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کدگذاری داده ها با هزینه ای کمتر
سنجش سالانه توسعه کدگذاری در کسب  وکارها  �

ــه راهبردی  ــرکت هایی ک ــداد ش ــد تع ــان می ده نش
ــش یافته  ــد، اندکی افزای ــه دارن ــن زمین ــع در ای جام
و  ــی  خرده فروش ــه  زمین در  ــال  فع ــرکت های  ش و 
ــب  ــتاورد را کس ــترین دس ــتی، بیش ــات بهداش خدم
ــان  پانم ــه  مؤسس ــنجی  نظرس ــر  بناب ــد.  کرده ان
(Ponemon Institute) بعد از نفوذهای بزرگ هکری 
در سال ۲۰۱۴- که بیشترین تأثیر را بر خرده  فروشی ها 
ــرکت ها  ــتند- ش ــتی برجای گذاش ــات بهداش و خدم
ــذاری روی آورده اند  بیش  از پیش به راهبردهای کدگ
ــدازی این فناوری امنیتی  ــد اغلب آنان در را ه ان هرچن
ــکلات عمده ای داشته اند. بنا بر این تحقیق که با  مش
Thales e-Se-) حمایت شرکت ثیلز ئی-سکیوریتی
curity) انجام شده است، بیشتر از یک  سوم شرکت ها، 
ــترده راه اندازی  ــذاری را به  طور گس فناوری  های کدگ
ــات مالی در این صنعت  ــد. در حالی  که خدم کرده ان
منجر به توسعه کدگذاری در سال ۲۰۱۴ شد، بیشترین 
ــتاوردها در حوزه صنایع بهداشت، دارو و  درصد دس
ــاس پایگاه  ــده است. براس ــی حاصل ش خرده فروش
ــازمان فناوری اطلاعات ایران، ئی ویک در گزارشی  س
ــط،  ــاس این تحقیق، به طور متوس ــد:  براس می نویس
ــرکت ها از راهبرد کدگذاری کاملی در  ۳۶ درصد از ش
ــب  وکار خود برخوردارند. اما شرکت های  سراسر کس
ــه کشور در اجرای کدگذاری ها فعال تر بوده اند: در  س
آلمان که به حفظ حریم شخصی حساس است، ۵۹ 
ــرد جامعی برخوردارند و  ــرکت ها از راهب درصد از ش
ــت که شرکت های آمریکایی و ژاپنی  این در حالی ا س
با ۴۳ و ۳۹ درصد در سطحی بالای حد متوسط قرار 
ــال ۲۰۱۴  دارند. اما صرف هزینه برای کدگذاری در س
ــه درصدی  ــده، به منزل ــش یافت. پول صرف  ش کاه
ــه ۱۵/۷  ــال ۲۰۱۴ ب ــی، در س ــت آی ت ــه امنی از بودج
ــال قبل  ــت که در س ــید و این در حالی اس درصد رس
ــود. درمجموع، هزینه  ــن رقم  ۱۸/۲درصد ب از آن، ای
ــال ۲۰۱۴ اندکی کاهش  ــرای امنیت در س مصروفه ب
ــید. ــد از کل بودجه آی تی رس ــت و به ۲/۹ درص یاف
ــزان ۹/۹ درصد بود.  ــه می ــال ۲۰۱۳ ب ــن رقم در س ای
ــرای آی تی طی دهه  ــده ب بااین حال، هزینه صرف  ش
ــال ۲۰۰۵، به طور پیوسته افزایش یافته  گذشته، از س
ــادل ۷/۵ درصد  ــال ۲۰۰۵ مع ــت. این رقم در س اس
ــخ گویان به مؤسسه پانمان  بود. بنابر نظراتی که پاس
داده اند، مانع عمده در اجرای کدگذاری عبارت است 
ــبکه که داده های حساس در  از شناسایی جایی از ش

آن قرار داده شده اند. 
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دستورالعمل جدید 
برای اینترنت موبایل

ــازمان تنظیم مقررات ارتباطات از  � مهـر: معاون س
ــتورالعملی جدید در بخش  پیگیری برای تدوین دس
ــاهکوه با  ــت موبایل خبر داد. صادق عباسی ش اینترن
ــاس آن، اپراتورها ملزم  ــت: براس ــن خبر گف اعلام ای
خواهند شد مصرف دیتای آزاد و پایان بسته اینترنت 
مشترکان را اعلام کنند. او ادامه داد: در حال پیگیری 
برای تدوین دستورالعملی جدید هستیم که براساس 
ــوند  ــود تا اپراتورها ملزم ش آن، آیین نامه ای تدوین ش
ــته اینترنت مشترکان را  مصرف دیتای آزاد و پایان بس
ــترکان  ــیاری از کاربران و مش اعلام کنند. او افزود: بس
ــار نارضایتی کرده اند که  ــل از این موضوع اظه موبای
ــرای پایان  ــانی نکردن اپراتورها ب ــل اطلاع رس به دلی
ــرر و زیان  ــار ض ــت، دچ ــی اینترن ــته های تخفیف بس
بسیاری شده اند. او گفت: تعرفه مصرف آزاد اینترنت 
با نرخ بسته های اینترنتی، بسیار متفاوت است و عدم 
ــته از سوی برخی اپراتورها سبب شده  اعلام پایان بس
ــا در پایان  ــود ی ــترک کم ش ــارژ مش نرخ اینترنت از ش
ــترک، ارقام بالایی  ــاب دوره ای مش ماه در صورت حس
ــه گفته او،  ــود. ب ــبه ش از اینترنت مصرف آزاد محاس
ــتورالعمل الزامی برای اپراتورها در زمینه  تاکنون دس
ــته ایم.  ــته های اینترنتی نداش اعلام پایان مصرف بس
ــوی  ــده از س ــترین اعتراضات مطرح ش او گفت: بیش
مشترکان مربوط به دو اپراتور ایرانسل و رایتل در این 

زمینه بوده است. 

درخواست دریافت رنِج جدید شماره
ــیار  � ــرکت ارتباطات س ایسـنا: معاون بازاریابی ش

ــرای دریافت رنج  ــرکت ب ــت این ش ایران از درخواس
ــی با  ــدی عطوف ــر داد. محمدمه ــماره خب ــد ش جدی
ــت رنج  ــت درخواس ــلام این خبر گفت: مدتی اس اع
ــازمان تنظیم مقررات ارتباطات  جدید شماره را به س
ارسال کرده ایم و منتظریم در این زمینه تصمیم گیری 
ــیم کارت با  ــود. او درباره اینکه اکنون عدم ارائه س ش
ــده سیم کارت های  کدهای قدیمی در بازار موجب ش
ــر ۱۰ برابر  ــک به قیمتی بالغ ب ــی ازجمله کد ی قدیم
ــد، بیان  ــروش برس ــد به ف ــد جدی ــیم کارت های ک س
ــاس  ــی اجن ــه ای برخ ــال، در هرجامع ــرد: به هرح ک
ــا نمی توانیم  ــتند که م ــت هس ــی مطلوبی دارای نوع
ــه در این زمینه  ــت را از بین ببریم، چراک ــن مطلوبی ای
ــد. او افزود: از نظر  ــتند که تصمیم می گیرن مردم هس
ــود،  ــیم کارت ارائه می ش ــا خدماتی که در هردو س م
ــتند که برای  ــت، اما درنهایت، مردم هس ــان اس یکس
ــد و دراین میان  ــم می گیرن ــیم کارت تصمی ــد س خری
ــا کدهای  ــیم کارت هایی ب ــد س ــت دارن عده ای دوس
ــباتی خاص را به  ــماره هایی که مناس ــر یا ش قدیمی ت
ــاند، خریداری کنند که این موضوع  ذهن آنها می رس

نیز جزئی از مناسبات بازار است. 

برگزاری روز جهانی دختران 
و فناوری اطلاعات

ــه ای تهران با  � ــی رایان ــازمان نظام صنف شـرق: س
ــریعتی،  ــکده فنی وحرفه ای دکتر ش ــکاری دانش هم
کمیته زنان در مهندسی IEEE بخش ایران و انجمن 
ــم  ــان کارآفرین، برای اولین بار در ایران مراس ملی زن
روز جهانی «دختران و فناوری اطلاعات و ارتباطات» 
ــون، عضو  ــا مهدی ــد. فریب ــزار می کن ــور برگ را در کش
ــی رایانه ای تهران و  ــازمان نظام صنف هیأت مدیره س
مدیر اجرایی مراسم روز جهانی دختران و ارتباطات و 
فناوری اطلاعات بیان کرد: با توجه به اهمیت نقش 
فناوری های ارتباطی و اطلاعاتی در تمام عرصه های 
ــی و افزایش تخصص زنان در حوزه ارتباطات و  زندگ
ــوان نیمی از جمعیت جهان،  فناوری اطلاعات به عن
ــه بین المللی مخابرات (ITU) به عنوان نهاد  اتحادی
ــوزه مخابرات و  ــازمان ملل متحد در ح ــی س تخصص
ــوم  ــات و فناوری اطلاعات، روز ۲۳ آوریل (س ارتباط
و  ــران  ــی دخت ــوان «روزجهان به عن را  ــت )  اردیبهش

فناوری اطلاعات و ارتباطات» نام گذاری کرده است.

 S5 ــمند آیفون نهال شـیوا: با عرضه تلفن های هوش
ــی متوجه ورود بی سروصدای  اپل به بازار، کمتر کس
ــرکت  ــد. اپل با خرید ش ــر بیومتریک ش ــر به عص بش
ــت  ــه این فناوری دس ــال ۲۰۱۲ ب AuthenTec در س
یافت. ازسوی دیگر نیز سامسونگ در اقدامی رقابتی، 
ــی های  ــن فناوری در گوش ــود را از ای ــخه های خ نس
ــه زودی به بازار  ــی های S6 که ب ــی S5 و گوش گلکس

ارائه می شود، روانه بازار کرد. 
ــده  ــرکت مخابراتی Qualcomm نیز متعهد ش ش
ــه بُعدی اثرانگشت را  ــگرهای س است به زودی حس
ــن روند، به نظر  ــود تعبیه کند. با ای ــولات خ در محص
ــی های هوشمند، در دو  می رسد این فناوری در گوش

سال آینده، به طور فزاینده ای استانداردتر شود. 
ــلام  اع ــی  به تازگ  NatWest و   RBS ــای  بانک ه
ــد از طریق  ــه زودی می توانن ــان ب کرده اند مشتریانش
Touch ID (احراز هویت از طریق لمس اثرانگشت) 
ــا «جان  ــام دهند.  ام ــود را انج ــی خ ــای بانک  کاره
ــتارباگ»  ــتعار «اس ــلر»، هکر آلمانی با نام مس کریس
ــت. او فقط چندروز  ــده اس ــلیم این فناوری ها نش تس
ــازار، Touch ID آن را هک  ــه ب ــس از عرضه اپل ب پ
ــامل  ــتفاده از کیتی که ش ــرد و این کار را فقط با اس ک
ــکنر، یک پرینتر و اندکی چسب و اسکن تکرار  یک اس
ــه ای آیفون را  ــه صفحه شیش ــتی ک آخرین اثر انگش
ــپس در ماه سپتامبر  لمس کرده بود، انجام داد. او س
ــان که در  ــای وزیر دفاع آلم ــتفاده از عکس ه ــا اس ب
ــه متری گرفته شده  ــت خبری از فاصله س یک نشس
ــت این وزیر را بازآفرینی کرد.  استارباگ  بود، اثر انگش
ــد یک احراز  ــب، نیازمن ــت حفاظت مناس معتقد اس
ــاس دو مؤلفه کاملا  ــت که براس هویت دوعاملی اس
ــه روش: رمز عبور- اطلاعاتی،  ــتقل از یکی از س مس
کارت های هوشمند شخصی و ویژگی های بیومتریک 

تعریف شده باشد.
ــه می دانید  ــه آن اطلاعاتی ک ــر پای ــت ب ــن امنی ای
ــود.  این  ــتید، برقرار می ش ــد و آنچه هس ــه داری آنچ
ــه  روش می توانند  ــد: دو روش از این س هکر می گوی
ــه می توان  ــد، به طوری ک ــانی کنن یکدیگر را همپوش
ــتگاه را از  ــک روش روی دس ــه ی ــات محرمان اطلاع
ــف کرد؛ مثلا اگر بتوانید از روی  طریق روش دوم کش
ــت  ــن جا مانده، یک انگش ــتی که روی تلف ــر انگش اث
ــه اندازه یک  ــن دو عامل در واقع ب ــازید ای جعلی بس
ــخیص اثر  ــیب پذیری در تش ــل ارزش دارند.  آس عام
ــت و همین امر،  ــت، موضوع محرمانه ای نیس انگش
ــده محققان به تلاش و رقابت برای یافتن  موجب ش
یک جایگزین بیومتریک برای آن ادامه دهند. این امر 
ــوند،  ــه به وفور و ارزان تولید می ش ــگرهایی ک با حس
تسریع شده است و اغلب، شاهد تولید نرم افزارهایی 
ــیا با تکیه  ــرق آس ــرکت های جنوب ش ــتیم که ش هس
ــد. بارکلی،  ــری عرضه می کنن ــاوری خدمات اب بر فن
ــت را برای  ــت دس ــت رگ انگش ــراز هوی ــال اح امس
ــی خود ارائه می کند. این فناوری را  مشتریان انگلیس
ــرکت ژاپنی هیتاچی تولید کرده و در دستگاه های  ش

خودپرداز ژاپن و لهستان از آن استفاده می شود. 
ــوی عروق در  ــان هیتاچی می گویند الگ متخصص
ــر عمر، ثابت  ــکل  می گیرد و در سراس زمان جنینی ش
ــت می گذرد،  ــرخ از انگش ــی نور فروس ــد. وقت می مان
ــود.  ــن رگ ها می ش ــذب هموگلوبی ــی از آن ج بخش
ــی می تواند  ــراز هویت رگ هیتاچ ــکنر اح ازاین رو اس
هویت فرد را از طریق بررسی الگوی رگ تصدیق کند. 

 BT ــی با هیتاچی و ــتالر» استارت آپ انگلیس «اس
ــت کار می کند و  ــا اثر انگش ــت ب ــکار پرداخ روی راه
ــیقی آزمایش  ــنواره موس ــن جش ــن کار را در چندی ای
ــوع پرداخت را «پرداخت  ــت. آنها نام این  ن کرده اس
ــن روش،  ــته اند. در ای ــتی» (FingoPay) گذاش انگش
ــرار داده و چند رقم  ــکنر ق ــت را روی اس کاربر انگش
ــنده می گوید و  ــاری خود را به فروش ــر کارت اعتب آخ
ــان واقعی  ــت به صورت زم ــادگی پرداخ به همین س
ــود. روش های بیومتریک بسیار متنوعی  انجام می ش
ــه می توان به  ــده اند که ازآن جمل ــازار عرضه ش به ب
ــرکت  ــط ش ــرد. این فناوری که توس ــاره ک Nymi اش
ــتبندی است که  ــده، دس کانادایی «بیونیم» عرضه ش
هویت کاربر را بر اساس پالس های الکتریکی ضربان 

قلب که کاملا منحصر به فرد است- تعیین می کند. 
ــس از تمرکز  ــز پ ــی Cognitec نی ــرکت آلمان  ش
ــخیص  ــت، اکنون روی تش ــه بر فناوری اثر انگش اولی
ــرکت می گویند  ــات این ش ــد. مقام ــره کار می کن چه
ــرزی آلمان  ــس م ــا پلی ــراردادی را ب ــه ق دراین زمین
منعقد کرده اند. شرکت آمریکایی EyeLock در حال 
 Myris ــوم به ــاری عنبیه موس ــکنرهای تج تولید اس
ــرکت مدعی است که فقط «دی اِن ای»  است. این ش
ــه می دهد.  اما  ــرد ارائ ــت دقیق تری از ف ــراز هوی اح
ــای مالی کار می کنند  ــه در زمینه فناوری ه آنهایی ک
ــکنرهای  ــتفاده از چندین مورد از این اس معتقدند اس
ــرکت های اعتباری که  ــرای بانک ها و ش بیومتریک ب
ــتریان معمولی را  ــه مش ــان ب ــد معرفی خودش قص
ــت. دکتر «نیل کاستیگان»، رمزنگار  دارند، مشکل زاس
ایرلندی و مدیرعامل شرکت سوئدی BehavioSec بر 
ــت برای این شرکت ها بخش گران قیمت  این باور اس
ــاز درواقع به چالش کشیدن کاربر یا همان  و دردسرس

مشتری است. 
ــؤالات، ازجمله  ــری س ــیدن یک س به گفته او، پرس
ــاب را کجا  ــا «ماشین حس ــی» ی ــوان خانگ ــم حی «اس
ــت. با هرگام  ــر اذیت کننده اس ــد» برای کارب می گذاری
ــد کاری انجام دهد  ــر می خواه ــه از کارب ــت ک از امنی
ــود. برخی از  ــداد پرداخت ها کم می ش ــع از تع درواق
ــدا برای  ــخیص ص ــرکت های فناورانه نیز روی تش ش
ــد؛ چراکه خیلی  ــای بانکی کار می کنن احراز هویت ه
ــت. گروهی  ــاز و دشوار نیس ــتریان دردسرس برای مش
ــت ایمپلنت های  ــز در تلاش برای کاش ــان نی از محقق
ــتند؛ مانند تراشه احراز هویت فرکانس  بیومتریک هس
ــا  ــود ی ــته می ش ــت کار گذاش ــر پوس ــه زی ــی ک رادیوی
ــا دو ماه  ــه بتواند یک ی ــدنی ک ــای پاک ش خالکوبی ه
ــتر  ــات خصوصی بیش دوام بیاورد. دولت ها و مؤسس
ــخت نگیرند و  ــح می دهند از نظر امنیت زیاد س ترجی

مشتریانشان را نیازارند.
ــرای احراز هویت، بیومتریک  یک جایگزین دیگر ب
ــرعتی که  ــت و س ــی ژس ــت؛ یعنی بررس رفتاری اس
ــتم وارد می کند. وقتی  کاربر رمزعبور خود را به سیس
ــت تایمری را به پلت فرم  Danske Bank تلاش داش
ــد، دریافت  ــود معرفی کن ــک خ ــداری الکترونی بانک
سرعتی که کاربر فرم آنلاین را پر می کند، می تواند در 
۹۷/۴ درصد موارد یک کاربر واقعی را از یک متقلب 
ــیاری از کارشناسان این  ــخص کند. پیش بینی بس مش
ــور را رقم خواهد  ــک، مرگ رمز عب ــت که بیومتری اس
زد. برخی از کارشناسان بر این باورند ابزارهایی مانند 
ــای اعتباری  ــی فیزیکی HSBC و کارت ه ــد امنیت کلی

دیگر پایشان لب گور است. 

ــر خواهند  ــایبری پیچیده ت ــلات س ــل بعدی حم نس
ــوارتر خواهد شد و امکان بیشتری  شد، ردیابی  آنها دش
ــتم های  ــه بر سیس ــرب ناگفت ــرات مخ ــاد اث ــرای ایج ب
ــاع  دف وزارت  ــن رو،  ازای ــت.  یاف ــد  خواهن ــری  کامپیوت
ــون دلاری به  ــه میلی ــه ای س ــده کمک هزین ایالات متح
ــمندان علوم کامپیوتری در دانشگاه یوتا  گروهی از دانش
ــا نرم افزاری  ــت ت ــگاه کالیفرنیا، ایرواین داده اس و دانش
ــان  ــد نقاط ضعفی را بیابد که یافتن ش ــازند که بتوان بس
ــت. وظیفه  با تکنولوژی های امروزی تقریبا ناممکن اس
ــت که بتواند حملات  ــاختن تحلیلگری اس این گروه، س
ــه مجموعه  ــی کند ک ــی ای را خنث ــا الگوریتم اصطلاح
ــرار می دهند که  ــباتی را موردحمله ق ــن یا محاس قوانی
کامپیوترها باید برای حل مشکلات شان به آنها مراجعه 
ــاس گزارش  ــات بر اس ــاوری اطلاع ــازمان فن ــد. س کنن
ــر کرده که در آن آمده  ــی را منتش ــاینس دیلی گزارش س
ــد و پیچیده اند  ــلات الگوریتمی آن قدر جدی ــت: حم اس
که تنها هکرهای تحت استخدام دولت ها ممکن است 
ــند؛ البته  ــان برخوردار باش ــرای اجرایش ــع لازم ب از منب
ــیار علوم  ــاید نه برای مدت طولانی. مت مایت، دانش ش
کامپیوتری در دانشگاه یوتا و یکی از سرپرستان این گروه 
ــا ببیند در حوزه  ــم به آینده دارد ت ــد: ارتش چش می گوی
ــکل گیری  ــرُف ش ــایبری چه چیز تازه  ای در شُ امنیت س
ــت و این طور به نظر می رسد که حملات الگوریتمی  اس
در حال ظهورند.  مایت در مورد وضعیت فعلی امنیت 
ــای خانه باز  ــد: «درحال حاضر، دره کامپیوتری می گوی
ــی نردبان بگذارد و  ــت و دلیلی وجود ندارد که کس اس
ــده در روی بام به خانه راه یابد. اما  از پنجره ای قفل نش
ــد، مهاجمان  ــای طبقه پایین قفل باش ــی تمام دره وقت
ــدی نقاط ضعف  ــل بع ــه می کنند. کل نس ــان تهی نردب
ــود». امروزه ضعف های  امنیتی در همین خلاصه می ش
نرم افزاری عموما ناشی از کار برنامه نویس هایی هستند 
که در هنگام نوشتن برنامه هایشان دچار خطا می شوند 

ــا بهره برداری می کنند. برای  و هکرها هم از این خطاه
مثال، نرم افزار درونداد برنامه نویسی ای دریافت می کند 
ــنجی  ــت و بدون اعتبارس ــاخته اس که یک هکر آن را س
ــل می تواند منجر  ــتفاده می کند. این عم اولیه از آن اس
به ایجاد نقطه ضعفی  شود که به هکر امکان دسترسی 
ــد. حملات  ــات را می ده ــت اطلاع ــر یا نش ــه کامپیوت ب
ــوع نقاط  ضعف  ــه پیداکردن این ن ــی نیازی ب الگوریتم
ــد مخفیانه  ــال آنها می توانن ــی ندارند. برای مث معمول
ــی کنند که هرالگوریتم چطور اجرا  این موضوع را بررس
می شود یا هر کامپیوتر چه میزان انرژی مصرف می کند 
ــات برای گردآوری داده های محرمانه ای  و از این اطلاع
که کامپیوتر پردازش شان می کند، بهره می برد. حملات 
ــتن کامپیوتر به  الگوریتمی همچنین می توانند با واداش
استفاده بیش از حد از حافظه یا واداشتن واحد پردازش 
مرکزی آن به کار بیش از حد، کامپیوتر را از کار بیندازند. 
ــیار علوم کامپیوتر و  ــوبرامانیان، دانش ــورش ونکاتاس س
ــتان گروه تحقیقی مذکور، می گوید: «این  یکی از سرپرس
حملات الگوریتمی به ویژه غیرمستقیم صورت می گیرند 
ــی در نحوه کاربرد منابعی چون  زیرا از نقطه ضعف های

زمان و فضا در الگوریتم بهره می برند».
اغلب هکرها امروزه از حملات الگوریتمی استفاده 
نمی کنند، زیرا این حملات پرهزینه  و به شدت پیچیده اند 
ــان از راه  ــن مهاجم ــد. بنابرای ــادی می طلبن ــان زی و زم
ــای موجود  ــد و از نقطه ضعف ه ــره می برن ــاده تر به س
استفاده می کنند. این گروه، نرم افزاری تولید خواهد کرد 
ــورد نظارت قرار  ــد برنامه های کامپیوتر را م که می توان
ــپات  »های کد  دهد و ضعف های الگوریتمی یا «هات اس
ــازی  ــری کند. این تحلیلگر روی نرم افزار شبیه س را ردگی
ریاضی انجام می دهد تا پیش بینی کند در صورت وقوع 
ــت می گوید: «این  ــی خواهد افتاد. مای ــه چه اتفاق حمل
ــت املای کلمات  ــی صح نرم افزار مانند نرم افزار بررس
است، فقط وضعیت امنیت سایبری را بررسی می کند».

مبارزه با نسل آتی بدافزارهابیومتریک جایگزین رمز عبور


