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اهربخ هاتوك شرازگ
اين گروه خشنهارمه �نفلت ىشوگ نيرت�كيراب

تلامح ماجنا ،ىا�هنايار ىاه�مرك و اه�سوريو راشتنا
بـبس هك ـىتـيلاـعف هنـوگره ـىلك رـوط�هب و ـىكـينورـتكلا
نآ رب ىنتبم روما و ىا�هنايار ىاه�هكبش رد للاخا داجيا

ىربياس ميارج رت�ىلك نايب رد اي ىكينورتكلا ميارج ،دوش
هرهچ ـنيا و تيـانج ـديدج ـهنوگ�نيا .ـدنوش�ـىم هدـيمان

ىدرف هب رصحنم ىاه�ىگژيو دجاو ىراكهبت ىايند ديدج
و تـخس ار نآ ـىگـدـيسر و ىرـيـگـيپ ،ـ>شك ـهك ـتسا
رد ــهك ـــىيــاهرـــوــشك ىاـــرب ار نآ ــاب ـــهــلبـــاــقم و راـــوشد
تـاعلاطا ىروانف ميهـافم زا دوخ ىلم ىاه�ـتخاسريز
راـتشون ـنيا .ـتسا هدرك ـىتـايح رـايـسب ،ـدنرب�ـىم هرـهب
و ـديـرـجت ـهب ،صــوـصخ ـنيا رد دـوجـوم رـامآ سـاساـرب
ىرـاجنهان و كينورتكلا رصع ديـدج هديدپ نيا ىسررب
.دزادرپ�ىم تاعلاطا ىروانف ىايند زا لصاح ىعامتجا
داصتقا« ناونع اب تسا ىا�هلاقم نادرگرب رضاح راتشون
ـهـلـجم ـهـتشـذگ هراـمش رد ـهك »ىـرـبيـاس تـايـاـنج نـاسآ

IEEE Security & Privacy تسا هدشرشتنم.
▪▪▪

�لتخم ىاه�شخب رد تاعلاطا ىروانف شرتسگ اب
و تلود نوچ�ىميهافم هب رتشيب هجوت و ىعامتجا روما
ىنتبم ىايند هعسوت ىلك روط�ـهب و كينورتكلا تراجت
زـين ىرـبياس ـميارج ،ىرادا تـلاماـعت رد اه�ـهنايار ـرب

،اهنآ ىداصـتقا و ىلام هرهب شيازفا اب و هتفاي شرتسگ
.دنوش�ىم رادروخرب ىرتشيب ىگديچيپ زا

رد ىدلايم ٢٠٠٢ لاس نئوژ رد FBI شرازگ قبط
هلـمح دروم ىنـاپـمك ٥٠٠ طسوـتم روط�هب ـهظـحل ره
ماجنا ىسرـرب ىط .دنا�هتفرگ رارق ىربياس نارـاكتيانج
هـنيمز رد لاعف( MailFrontier تكرش ـطسوت هدش

لاس رـبماتـپس هام لوط رد )كـينورتـكلا تسپ تـينما
ـاب ىكينورتـكلا همان نويلـيم ٨٠ دودح ىدلايم ٢٠٠٣

مقر نيا هك ىروط�هب دنا�هدش رشتنم هناراكتيانج دصاقم
شيازفا دصرد ٤٣ لاس نامه رد نآ لبق هـام هب تبسن
Wall زا ـلـقن هب و ـرـگيد ىشراـزگ رد .ـتسا هـتشاد

Street Journal ـهـتشذگ لـاس ىلاـوج هرـاـمش رد
هدش هئارا ىلام ىاه�ىهاوخداد زا دصرد ٥٣ ،ىدلايم
٢٠٠٤ لاس رد هـدحتم تلاايا ىنـاگرزاب نويسـيمك هب
مياـرج شيازفا .دنا�هدوب ىـكينورتكلا مياـرج هب طوبرم

و اه�ـتكرش هـيلع ـرب هدش ماـجنا تلاـمح و ىرـبياس
روشك نآ تلود هك تسا ىدح هب ىياكيرمآ تاسسوم
زا ىكي ناونع هب ار نآ اب هلباقم و هزرابم هلئسم FBI و
و ـمـسيروـرتـدض زا ـسپ دـوخ ـىـلصا ىـاه�ـتيـولوا

.تسا هدادرارق ىسوساجدض
ىريگولج و تيانج ديدج هنوگ�نيا اب هلباقم روظنم هب

ىنشور و حيحص كرد هب دياب ادتبا هعماج رد نآ دشر زا
نآ ىاه�هشير و اه�تيباذج ،اه�ىگژيو ،تاصخشم زا
زا ىرـبياس ـميارج .ـتفاي تسد ـ�لـتخم ـعماوج رد
درف ـهب رصحـنم ىگژيو هس ـدجاو ىراتخـاس رظن�هـطقن

:دنتسه
و ىروـانف ،شناد ـدنمزاـين ىربيـاس ميارج مـاجنا▪

.تسا ىصصخت ىاه�تراهم
ـهجرد زا و هدوبن نـاكم هب ـهتسباو ىـربياس ـميارج▪

و مـرج ىاه�هنوگ رياس ـهب تبسن ىرتلااب ندـوب ىناهج
.دنرادروخرب تيانج

زا ىراـيسب و هدـوب ديـدج ًـاتـبسن ىـربيـاس مياـرج▪
.تسا هتخانشان اهنآ ىاه�هبنج

هنوگره هب نآ عماج ىنعم رد ناوت�ىم ار ىربياس ميارج
ماـجنا روـظنم ـهب ار ىا�هنايار ىـاه�هـكبش ـهك ىـتيلـاعف
نيا ساسارب .درك قلاطا ،دريگ�ىم تمدخ هب ىراكهبت
ـهب ـىـكـينوـرـتكلا ـهـلـمح نـوچ ـىتـامادقا ،ـ�يـرـعت
و ىرادربهلاك ،اهروشك ىلم و ىتايح ىاه�تخاسريز
،تنرتنيا زا هناراكتيانج هدافتسا ،ىكينورتكلا ىيوشلوپ

ىروانف ـميهاـفم و هنايار زا هداـفتسا ىتح و ID ـلعج
ىياه�قادصم ىربياسريغ تايانج نايرج رد تاعلاطا
.تسا ىربياس ميارج زا

سيلپ ىورين ريظن هدحتم تلاايا رد نوناق نايرجم
هـرهچ نيا اب هلباقم روظنم هب مزلا هبرجت دجاو FBI و
و ىـدج تلاـكشم زا ـىكي .ـدنـتسـين تيـانج ـديدج

ىورين دوبمك ،صوصخ نيا رد نوناق نايرجم ىساسا
شرازگ قبط رب .تسا هزوح نيا رد صصختم ىناسنا

)ىدلايم ٢٠٠٠ لاس �هم ١٧ هرامش( تـسپ�نتگنيشاو
هنيمز نيا رد هدحتم تلاايا سيلپ ىورين زا دصرد ٢ اهنت
ىدوعص رـيس و ىروانف عيرس دشر .ـدنا�هديد شزومآ
رـاـنك رد ـىكـينوـرـتكلا ـمياـرج رد ـهـتفر راك�ـهب ـشناد
طسـوت هـدش هدـاـفـتسا توـاـفتم و ـديـدج ىـاه�شور
ـاهنآ اب هـلباقم ىارب ىدـعب لكشم ،ىـربياس ناراـكهبت
ناكما ،مزلا عبانم نادقف ببس هب نوناق نايرجم .تسا
طسـوت هدش هتفرگ تمـدخ هب ىروانف رد نتـسج ىرترب
ـهـلـجم هرـاشا ـربـاـنب .ـدنراــدن ار ىـرـبيـاس نـامـرـجم

Business Week )٢٠٠٥ لــاس� ــهم ٣٠ هرــاــمش
اب هلباقم روظنم هب مزلا هحلسا سيلپ ىورين« )ىدلايم
تسا راكشآً لاماك .درادن رايتخا رد ار ىربياس نامرجم
هلباقم ناكما مزلا ىلام عبانم نادقف ليلد هب
و نامرجم ىنف ىاه�تراهم اب نوناق نايرجم
دوجو ـىكـينورـتكلا ـميارج ـىناـهج هـعسوت
».درادن

رايسب زين ىربياس ميارج �شك و ىريگيپ
و شناد نتشاد رايتخا رد مزـلتسم و هديچيپ

زا ىرايسب ـهك ىروط�هب ،تسا مزلا ىگربخ
ىسررب روظنم هب ىفاك ىياناوت دجاو اهروشك
روط�هب .ـدنتـسين هدش شراـزگ ميارج ـقيقد
هب رداق اهنت نونـاق نايرجم ىزنودنا�رد لاثم
مياـرج لك زا دصرد ١٥ ىگدـيسر و ىسررب
مـدع .دـنـتسه هـدش شرازگ ـىـكينوـرتـكلا
رد نوناق نـايرـجم و سـيلپ ىورـين ىيـاناوت
دامتعا شيازفا ،ىرـبياس ميارج هب ىگديسر
ىتبغر�ىب و ميارج ماجنا رد نامرجم سفن هب
عقاو تيانج و مرج دراوم شرازگ رد ناينابرق

حرش ـتبث .تشاد دهاوخ هارـمه هب ار هدش
ىاه�شور اب ىربياس نامرجم قباوس و لاح
رد ــقباــوس ـىسرــرب و ىراـدــهـگن ىرــاج
مدع .ـتسا توافـتم ىياـضق ىاهراـتخاس

ـقباوس و لـاح حرش زا ـعماج ـىتاعـلاطا كنـاب دوجو
رگيد ـلكشم هدش ـعقاو ىربيـاس ىاه�مرج و نامـرجم
تسا ىربياس ميارج ىريگيپ رد ىياضق عجارم ىور�شيپ
رد هدش عقاو ـميارج هب ىگـديسر رد ار نانآ ىيـاناوت هك
.ديامن�ىم دودحم ىراكهبت روهظون ىايند نيا

اب هسياـقم رد ىربياس ميارج ىاه�هـصخشم زا ىكي
لحم هب اهنآ ىگتسباو مدع ،ىراكهبت ىراج ىاه�شور
و ـىيايفارغج ىاهزرم .ـتسا نامرجم �ىموب ـهقطنم و
و دوش�ىمن بـوسحم ىتيدودحم ناـيناج ىارب لصاوف
،رت�ناسآ ار تاطابترا تاعلاطا ىروانف هك روط�نامه
تيلاعف ،دنك�ىم رتشيب ار تلاماعت و رت�ه�اتوك ار لصاوف
.دوش�ـىم نـاسآ ـديـدج ىاـيند ـنيا رد ـزـين نامـرـجم
هب ـىگتسباو مدع راـنك رد اضف نيا رد دوجوم�ـىمانمگ
هديچيپ رايسب ار ىربياس ىايند رد تيانج و مرج ،ناكم
هلحرم زا ار هزوح نيا رد هدنرادزاب ششوك هنوگره و هدرك
ماكحا رودص لحارم ات ىريگيپ و صيخشت ،ىريگشيپ
.دنك�ىم راوشد رايسب ىياضق

ىگديسر رد ىلصا عناوم زا ىكي ىللملا��نيب ىاهزرم
؛دنوش�ىم بوسحم تيانج و مرج هنوگ�نيا ىريگيپ و
ىيايفارغج ىاهزرم نآ رد هك ىراكهبت زا ديدج ىا�هرهچ
اهروشك ىيـاضق ماكحا .دنيآ�ىمن رامش�هب ىتيدودحم
و راذگنـوناق عجاـرم و هدوب تواـفتم صوـصخ نيا رد
درـوم نيا رد ـايند ـ�ـلتـخم طاـقن رد نـوناق نـايرـجم
رد ىياضق ماكحا .دنرادن رگيدكي اب ىبسانم ىراكمه
اهروشك زا ىرايسب رد و هدوبن ناسـكي �لتخم عماوج
روط�هب .دنا�هديشيدنين صوصخ نيا رد ىديهمت نونكات
لاس� هم هرامش رد Cnet News هلجم زا لقن هب لاثم

هدحتم تلاايا نيب دوجوم همانقفاوت رد ىدلايم ٢٠٠١
روـظنم�ـهب لبـاقم رـوشك ـهب كـمك هـنيمز رد ـهيسور و
هراشا ىـربياس تايانج ـهب ،ميارج ىريگـيپ و ىگديسر
مياـرج و ىراكهبت لماش روشك ود ىـاه�قفاوت و هدشن

ىددعتم دراوم نونكات .دوش�ىمن ىكينورتكلا و ىربياس
هدش تبث ىياكيرمآ عباـنم هب ىسور ىاهركه هلمح زا
مغر�هب هيسور ىياـضق عجارم زا اهنآ ىريگيپ ىلو تسا
ــىيـاــكيــرمآ ىـاه�فــرط ـطســوت مزلا كراـدم ــهئارا
،هدش ماجنا هلمح تايئزج و أدبم ،لحم صوصخرد
.تسا هدوب هجيتن�ىب و خساپ�ىب هراومه

خساپ ـتفايرد مـدع ىپ رد FBI دراوم زا ـىكي رد
هب ركه ود ليوـحت روظنم هب ىياضق عجارم زا بسانم
داهنشيپ اب ىفخم تروص �هب ،نانونظم عيمطت اب راچان

اهنآ ىريگتسد هب قفوم هدحتم تلاايا رد بسانم ىلغش
Love سوريو رـاشتنا زا سپ هباـشم ىدروم رد .دش

Letter ىدلاـيم ٢٠٠٠ لاس رد ىنـيپيليف ـكي طسوت
رلاد دراـيـلـيم ١٥ دودح هـدـحتم تلاـايا رد ـاـهنت ـهك

دوجو مدع ليلد هب اكيـرمآ تلود ،درك داجيا تراسخ
روشك رد طبتـرم ىياضق مـاكحا و ىلـلملا��نيب ـنيناوق
ىـاعدا روشك نآ تلود زا تسناوتن هاگ�چيه ،ـنيپيليف

ىنوناق درگيپ تـحت ار رظن دروم مرجم اي هدرك تراسخ
هب عـاجرا اب هزـوح نيا ناگـربخ زا ىراـيسب .ـدهد رارق

ميارج ماجنا هك�مادام دندقتعم دوجوم كرادم و دهاوش
ىلم عفانم ىارب ىرطخ ىكينورتكلا تلامح و ىربياس
،دوـشن بـوسـحم ـهيسور و ـنيچ ـرـيظن ـىيـاهروـشك
ىارب و هدركن اهنآ اب هزرابم و هلباقم صوصخرد�ىمادقا
ميارج ىـريـگيپ و ىگـديسر رـوظـنم�هب ىنـاهج عـامجا

.دننك�ىمن شلات ىربياس
عـاـمجا ـهب ندـيسر رد ـاهرـوشك ـىـتـسس فلاخـرب

و تـايانج ـاب هزراـبم و هـلباـقم روظـنم�هب ـىلـلملا�ـنيب
،هطوبـرم ىيـاضق ماـكحا نيوـدت و ىربيـاس نامـرجم
رگيدكي ىياسانش لوغشم ىا�هدرتسگ لكش هب ناراكهبت

هب .دنتـسه ىللملا��نيب ىراكهبت ىاه�ـهكبش ليكشت و
تسوگآ هرامش رد The Economist هلجم شرازگ
نـدش ريجا زا ىدراـوم ىگزـات هب ىدلاـيم ١٩٩٩ لاس
هلمح روظنم هب ىنپاژ ناراكهبت طسوت ىسور ىاهركه
هدش هـدهاشم نونـاق نايرجم ـىتاعلاطا ىاه�ـكناب هب
.تسا

دراوم شرازگ ىارب ىربياس تايانج ناينابرق ىليم�ىب
نايـرجم و ىياضق ـعجارم هب هدش عقاو تيـانج و مرج
ديدج هنوگ�نيا اب هزرابم و هلباقم رد رگيد لضعم ،نوناق
١٧ اهنت ىتنرتنيا هاگياپ كي زا لقن هب .تسا ىراكهبت
و تلامح ىدلايم ٢٠٠١ لاس رد اه�تكرش زا دصرد

عجارم هب ار دـوخ هيلع هدش ماجنا ىكينورتكلا تايانج
دامتعا نتفر تسد زا ىنارگن .دنا�هدرك شرازگ ىياضق
زا نـانـيمطا مـدع و راـبتعا ـشهاك زا سـرت ،ناربرـاك
زا قوقح قاـقحا و نامرـجم اب ىنـوناق هلبـاقم ىيـاناوت

،اه�تكرش ىگـزيگنا ىب رد ىلصا لمـاع ،هتفر تسد
ىارب ناينابرق ىلك روط�هب و هميب ىاه�تكرش ،اه�كناب

.تسا نوناق نايرجم هب تيانج شرازگ
هرهچ و كـينورتكلا رصع ىـاهدمايپ زا رـگيد ىكي

ىربيـاس ىريگروز ،ـون ىايند ـنيا رد ىراـكهبت ـرگيد
)Cyberextortion( ليلاد هبً امومع ناينابرق .تسا
ناــرـــيگروز ــاب ـــقفاــوت ـــهب ــرضـــاح هــدش هرـــاشا
)Cyberextortionists( درــوم جــاب ــتخادــرپ و
فده دراـوم زا ىرايسب رد .ـدنوش�ىم اـهنآ تساوخرد
هنامرحم دانسا هب ىسرتسد و ذوفن ىكينورتكلا ناراكهبت
اـهنت هـكلب ،تـسين ىصاخ ـتكرش ىتـاعلاطا هاـگياپ

ىتدم ىارب نايرتـشم و ناربراك ىسرتسد زا ىـريگولج
ـهب ار ىهجـوت لبـاق تراسخ ـتسا نكـمم زين دوـدحم
نيرتشيب ـهك عون نيا زا ىتلامح( ـدنك ليمحت ـىنابرق

تسا ريخا ىاه�لاس ىط هدش ماجنا ىا�هنايار تلامح
DoS Attack مان ىسرتسد زا ىريگـولج تلامح اي

Sync هوـرگ نيا تـلامح ـنـيتـسخن زا ـىكي .ـدنراد
Attack راـتخاس رد ىفعض ـهطقن ىانبم ـرب هك تسا

TCP-IP غوبن لوا هاگن رد هچرگا .تسا هدش ىحارط
ناسنا تلامح زا ىرايسب ىارجا و ىحارط رد هتفر راك�هب
بقاوع هـدهاشم ـاب ىلو ديـامن�ىم راداو ـنيسـحت هب ار
هب .)دنام�ىمن ىقاب ريفكت زج ىا�هراچ اهنآ راب�تشهد
ىريگولج تعاس دنچ اهنت CNN ىربخ تياس شرازگ
هعجاـرمرپ و هدش ـهتخاـنش ىاه�تيـاس هب ىسـرتسد زا

و ـهـتـفه رخآ مـايا رد هـژيو ـهب ىدـنب�طـرش و�ـىمرگـرس
نويليم كي رب غلاب ىتراسخ ،زور غولش ىاه�تعاس
حضاورپ .تشاد ـدهاوخ هارمه هب ىنـابرق ىارب رلاد
مدع زا ـرتـهب جاب رلاد راـزه نيـدنچ ـتخادرپ ـتسا

دهاوخ هتفه رخآ ىرلاد نويلـيم دنچ ىاهدوس بسك
كي هب ىسرتسد ناكما مدع راركت هكنيا رب هولاع .دوب

نايرتشم نتفر تسد زا و ناربراك ىدامتعا�ىب ،تياس
لاثم ناونع هب .تشاد دهاوخ هارمه هب تدم زارد رد ار
ىاه�تكرش زا ىكي ىدلايم ٢٠٠٣ لـاس ربماتپس رد

ىپ رد )World Wide Tele-sports(� ـىمرگـرس
زا ىريگوـلج هب ديدهت و نآ ىا�ـهنايار  هكبش هب ـهلمح
دش�ـىم ىنـيب�شيپ ـهك( تياس ـهب نايرـتشم ىسـرتسد

)دشاب ـهتشاد هارمه هب رلاد نويلـيم ٥ دودح ىتراسخ
ىاهرگ�ـهلـمح هب رلاد راـزه ىس ـتخادرپ ـهب ريـزگان

مزلا تاـديهمت ديـدهت ره زا سپ هچـرگا .دش ىسور
و هدش مـاجنا ـهلـمح لبـاقم رد ـتينـوصم رـوظـنم�هب

ندش هديزگ و دوش�ىم هتفرگ رظن رد هباشم ىاه�هلمح
كي قبط ىلو ،دوب دهاوـخن نكمم هرفح نآ زا ددجم
ىاـرب ىا�هرـفح هراومه ،ـهنايار تـينما هزـوح رد لصا

.دراد دوجو ندش هديزگ
نـامز تشذگ اب ىـربياس ـميارج ماـجنا ىاه�هزـيگنا

ىـاه�تيلاعف زا لقـتسم و نيا زا شيپ .دنا�هدرك ـرييغت
ىيامندوخ ،صوصخ نيا رد اه�تموكح هتفاي نامزاس
.دش�ىم بوسحم نامرجم كرحم نيـرتمهم رهاظت و
ىاه�بسا ،ىا�هنايار ىـاه�مرك ،اه�سوريو زا ىرايسب
صاخ هزيگنا و فده نودب ىا�هنايار ىاه�هلمح و اورت

.دنا�هدش ىحارط و �يرعت دوجو ملاعا روظنم�هب اهنت و
ــاي Honker Union و Maverick ىـــاهــرـــكه
ىاه�هزيگنا زا ىزراب ىاه�هنومن نيچ رد خرس ىاهركه

ىا�هنايار و ىكينورتكلا ىاه�هلمح ماجنا رد ىناورً افرص
ىخـرب ىركف هـاگتسـاخ ،ىسايس ىـاه�هزيـگنا .تسا
ىاه�لاس رد هدش هدهاشم ىا�هنايار ىاه�هلمح زا رگيد
تلاـايا زا هرـفن ـشش هورگ ـكي ـهلـمح .ـتسا رـيخا
Milworm مان اب دنليزوين و دنله ،ناتسلگنا ،هدحتم
دنه �Bhabha ىمتا تاقيقحت زكرم ىتنرتنيا تياس هب
ىزنودنا� Cyberjihad هورگ هلمح و ١٩٩٨ لاس رد
ىكي ىزاسدازآ روظنم�هب روشك نآ سيلپ ىورين تياس هب
ماـجنا زا ىياه�ـهنومن ٢٠٠١ لـاس رد زرابم ناـربهر زا

رد .ـتسا ـىساـيس فاـدها ـاب ىا�هنـايار ىـاه�ـهلـمح
و مـرج ماـجنا ىـاه�هزـيـگنا و فادها ـرـيخا ىاه�لـاس
ـنيرتشـيب لبق فـلاخرب و هدرك رـييغت ىـربياس تيـانج
ـرب .تسا ىدام ىاه�هـزيگنا ىرـبياس نامرـجم كرحم
كي زا لـقن هب Usatoday طسوت هدش هئارا رامآ قبط
فادها دصرد ٦٠ ،هزوح نيا رد لاعف ىتاقيقحت تكرش
و ىلـام تـاـسسوم ىدـلاـيم ٢٠٠٣ لـاس رد اهـرـكه
.دنا�هدوب ىناگرزاب

عامجا نودب ىربياس ميارج اب هلباقم تسا حضاورپ
.تسين نكمم اهروشك� ىمامت تكراشم و ىللملا��نيب

تاعلاطا ىروانف زا هك ـىعماوج و ىتعنص ىاهروشك
،دنريگ�ىم هرهب دوخ ىداصتقا و ىلم ىاه�تخاسريز رد
رد .دنتسه ىربياس تايانج و تلامح ىلصا ناينابرق
،هدش نيودت طبترم ىياضق ماكحا ًـامومع عماوج نيا
ىياضق ماكحا رودص و ىربياس ميارج �شك و ىريگيپ

هك ـىياهروشك لباقم رد .ـتسا نكمم نامرـجم هيلع
رد مزلا ىياضق ماـكحا دقاف دوخ ىسرداد رـاتخاس رد
نارـاكهـبت ىارب ـىبسـانم ـنمام دـنتـسه صوـصخ نيا

ىارب ار ىبسانم رتسب و هدش بوسحم ىربياس
ىرايسب .دننك�ىم مهارف ىا�هنايار ميارج دشر
Love Bug ريظن نيگمهس ىاه�سوريو زا
ىلو هدش ىحارط هعسوت لاح رد ىاهروشك رد
ليمحت ىداصتقا عماوج هب ار دوخ برخم راثآ

ريظن ىياه�هسسوم رضاح لاح رد .تسا هدرك
National  Hi-Tech Crime Unit

National White Collar Crime   و
هدـحتم تلاـايا و ناـتـسلـگنا رد بـيترت ـهب
و ىكينورتـكلا تلامح اب هزرابم رـوظنم�هب
ىلو ـدنا�هـدش دـاـجيا ىـرـبيـاس ناراـكـهـبت
ـنيا رد ىـتـيلاـعف ـهنوگـره ـتسا حضاوـرپ

رگم تشاد دهاوخن ىبسانم هجيتن صوصخ
ًاصوصخ ،للم �ىمامت تكراشم تروص رد
ميارج عنم رد ىنوناق نونكات هك ىياهروشك

نامرجم هاگهانپ و دنا�هدركن نيودت ىربياس
ـىكـينورـتكلا تـلامح زا ىرـايـسب ادـبم و
.دنتسه
ىلامش ىانيلوراك هاگشناد*

Computer.org

نگاهى به جنايات و تبهكارى الكترونيكى
ـنيـرت�ـكيرـاب ـىگزـات ـهب ىا�هـرك ـتكـرش ـكي :قـرش
هضرع رازاب هب ار ناهج رد دوجوم هارمه �نفلت ىاه�ىشوگ
.تسا هدرك

لاح رد )Ultra Edition( ىارتلوا ىرس ىاه�نفلت
رد دوجـوم هارمه �نفلت ىاه�ىشوگ نيـرت�كيراب رضاح
لدم ـهس رد اه�ىشوگ نيا .ـدنوش�ىم بوسـحم ناهج

نشيدا ارـتلوا و ٩/٩ نشيدا ارتلوا ،٩/٦ نـشيدا ارتلوا
رد دوخ عون رد كي ره و دنا�هدش هضرع رازاب هب ٩/١٢
هك ـىلاح رد .دنا�هدـرك ىـنكشدروكر ـتماـخض هـنيمز
راعش اب هارمه نفلت رازاب رد دوجوم رتروهشم ىاه�كرام
ـبـلج دـوخ ىوس ـهب ار نـايـرـتشم ـىيارـاك و ـتيـفـيك
اج ىارب ار ىعيسو ىتاغيلبت همانرب تكرش نيا ،دننك�ىم
و تسا هدـرك زـاغآ رازـاب رد ـاه�ـىشـوگ نيا ـنـتخاـدنا
ـتيبوـبحم بجوم ـدناوت�ىم ـاه�ىنـكشدروكر هنـوگ�نيا

زا ىصـاخ ىـاه�هوـرگ دـزن ـگنـوـسمـاس ىـاه�ـىشـوگ
.دوش ناگدننك�فرصم

تسا اديپ شمان زا هك روط�نامه ،٩/٦ نشيدا ارتلوا
ىشوگ نيرت�كيراب ،رتم�ىليم ٩/٦ لداعم ىتماخض اب
٦٦ اهنت ىشوگ نيا .تسا ناهج رد دوجوم هارمه نفلت

ـزهجم ـىلسكـيپاگم ٢ ـنيبرود كي ـهب ،دراد نزو مرگ
ار ـىلاتيجيد ىقـيسوم ىاه�لياف شخپ تـيلباق و تسا

زا رتـمك ىتماخض ـاب مه ٩/٩ نشيدا اـرتلوا .دراد مه
بوسحم ناهج ىوشات ىشوگ نيرت�كيراب رتم�ىليم ١٠

شيازفا ناكما ،٩/٦ لدم تاناكما رب هولاع و دوش�ىم
ارتلوا .دراد مه ار هظفاح �تراك لاصتا قيرط زا هظفاح

رتم�ىـليم ١٣ زا رـتمك ىتمـاخض اب مه ٩/١٢ ـنشيدا
و دوش�ىم بوسحم ناهج ىيـوشك ىشوگ نيرت�كيراب
.تسا سوكوفوتا لسكيپاگم ٣ نيبرود كي هب زهجم

دروم رد گنوسماس دشرا ناريدم زا گناچ گنوچ�ليا
ىارب تكرش نيا ىاه�ـهمانرب و هنايمرواخ رازـاب تيمها

،هقطنم نيا دشر هب ور رازاب زا ىرتشيب مهس هب ىبايتسد
دروآ�ىم لاثم ناريا هارمه نفلت رازاب رد تكرش دركلمع زا

زــاـين ـهك ـميدــوب ـىـتكـرش ــنـيلوا ـام« :ـديــوگ�ـىم و
و درك ساسحا ار ىنفلت ىشنم هب ىناريا ناگدننك�فرصم
دوجو ».درك لاعف ناريا رازاب ىاربً ارصحنم ار ناكما نيا
رد )Voice Mail( ــىتــوص مــاــيپ لــاسرا نــاــكما

هب زاين ،هتفاي�هعسوت ىاهروشك هارـمه نفلت ىاه�هكبش

لاح رد رطاخ نيمه هب و دنك�ىم ىفتنم ار ىنفلت ىشنم
نيا ىاراد ناهج رد ىهارمه نفلت ـىشوگ رتمك رضاح
.تسا تيلباق

ـميوـقت ،ىسرـاف ىاهـوـنم هب هرـاشا اب ـهمادا رد ىو
ـاه�لاس زا ىسرـاف ىامـنهار هچرـتفد راـشتنا و ىـسمش

زا ىـكي ار ىا�هـقطـنم صاخ ىـاهزاـين هب ـهجوت ،ـشيپ
:ـديوگ�ـىم و ـدنك�ـىم ـركذ ىبـايرازاب ىـاه�ىـژتارـتسا
ار ىا�هـقـطنم تـاناـكما نيا اـرـتلوا ىرس ىـاه�ىشـوگ«
زا ـىـكي ـاب ىـربرــاك ـرگا ًـلاـثم .ـدـنهد�ــىم ـشياـزفا

صيخشت اب ـىشوگ ،دوش ناريا دراو ارتلوا ىـاه�ىشوگ
هرابرد ىديفم تاعلاطا و هنيمز ريوصت ،ىناريا روتارپا
».دراذگ�ىم ربراك رايتخا رد ار ناريا

رترب ىاه�ىگژيو اب ديدج ريلپ�ىرت�ىپ�ما     
ـــــتكــــرش :ـــــانــــريا
هاگتسد »كسيد�نس«
»ــرــيـلپ�ىــرت�ــىپ�ما«

رازــاب ـــهب ىــديــدج
ىتميق اب هك تسا�هداد
و اه�ـتيلباق ،ـهباشم
رـاـيـسب ىـاه�ـىگـژيو
هسياقم رد ار ىـرتشيب
هباشم ىاه�هاگتسد اب
ـــتكـــرش »دـــاپ�ىآ«
.دهد�ـىم هئارا »لپا«
ـنس« ديـدج هاـگتسد
ـرتـشـيب ـهك »ـكـسيد

هتفرشيپ هظفاح ىاه�تراك ديلوت هنيمز رد ار دوخ ترهش
ـنيا .دراد مـان »٢٨٠ ـىي�ـكسيد�ـنس« ،هدـرك ـبـسك
ـتميق رلاد ٢٤٩ اهـنت هظفاح تيـاباگيگ ٨ اب هـاگتسد
داپ�ىآ« لدم »لپا« تكرش هك تسا ىلاح رد نيا و دراد
٤ ـاهنت هك ار دـوخ ريـلپ�ىرت�ىپ�ما ىـاه�هاگتسد زا »ـونان

زين ىـرتمك تانـاكما زا و هـتشاد شياجـنگ تياباـگيگ
هاگتسد .دنك�ىم هضرع تميق نيمه اب ،تسا رادروخرب

هدافتسا تيلباق هب هولاع هب »كسيد نس« تكرش ديدج
زهجم زين »ىد�سا وركيام« عون زا هظفاح ىاه�تراك زا
هظفاح ىاه�تراك تكرش نيـمه هك ىياجنآ زا و تسا
رازاب هب زين ار تياباگيگ ود شياجنگ اب »ىد�سا وركيام«
هاگتسد نيا ىلخاد ىتياباگيگ ٨ هظفاح هب هجوت اب ،هداد
١٠ ـشياجـنگ هب ـهظفاح ترـاك زا هدافـتسا اب ناـوت�ىم
جاـوما هدنرـيگ هب هاـگتسد نيا .دبـاي تسد ىـتياباـگيگ
ـتيلباق نينچمه و ادص طبض تيلباق ،ما�فا ىيويدار
مادك�چيه هك ـتسا زهجم زين ىيوئديو ـريواصت شخپ
هـديد »ـونـان دـاپ�ىآ« هـاـگـتسد رد ـاه�ـتـيـلبـاق ـنيا زا
نيا ىفـرعم ـهنيمز رد »ـكسيد�نس« ماـدقا .دنوش�ـىمن
تكـرش هك دريگ�ـىم تروص ىلـاح رد ديدج لوـصحم
هاگتسد هضرع ىارب ار دوخ مك�مك زـين »تفاسوركيام«
»رـيلپ ىـرت�ىپ�ما« هاـگتسد .دـنك�ىم هدـامآ دوخ هبـاشم

ـتكرش ـطسـوت »نويز« مـان ـاب تفـاسورـكيـام تكـرش
شيامن هحفص كي ىاراد و ـدش دهاوخ ديلوت »ابيشوت«
٣٠ ـكـسيد�دراه ـكي زا ،هدوب ـعيام لـاـتسيـرك ىـگنر
طابترا ىاه�ىروانف عاـونا هب و هدرك هدافتسا ىتيـاباگيگ
.دوب دهاوخ زهجم ميس�ىب

ىرتشك رين
نايجاح زورهب :همجرت

ىتنرتنيا نفلت ناونع�هب هارمه نفلت     
نيتسخن ىارب »ارنوس ايلت« ـىتارباخم روتارپا :انسيا
هب ـهك درك هضرع ار UMA ىروـانف ،ناـهج رد راب

و )IP( تنرتـنيا نفلت هب ـات دهد�ىم ناـكما ناربراك
هـتشاد ىسرـتسد نفـلت ناـمه قيرط زا هاـرمه نـفلت
دنك�ىم مهارف ار ناكما نيا هدش داي ىروانف .دنشاب
IP Phone ناوـنع ـهب هاـرمه ـنـفـلت زا ناربرـاك ـات
سلرياو ىروانف زا هدافتسا اب نآ رد هك ،دننك هدافتسا
هاگتسد نيـمه .دوش�ىم هنيـزه�مك رايسب ـاه�سامت
ىلومعم ىشوگ كي ناونع هب هناخ زا جراخ رد نفلت
هب كيتاموتا روط هب هك دوش�ىم هدافتسا هارمه نفلت

ايلت« تكرش ىوگنخس .تسا لصتم ليابوم �هكبش
تحت �هقطنم رد ناربراك هچنانچ :درك ملاعا »ارنوس
رد ناوت�ىم ىرواـنف نيا زا ،دنشـاب Wi-Fi ششوپ
.درك هدافتسا IP كي ناونع هب هدنيآ

اهروشك رگيد و نيچ ىراكمه
داجيا ىارب ار دوخ ىگدامآ نيچ�قلخ ىروهمج :انريا

ىاهروـشك اب اضف ـتعنص رد ىرـاكمه شرـتسگ و
پاچ »ىليد انياچ« همانزور .درك ملاعا ناهج رگيد
»گنـول�گناوج نـيج« زا لقن هب ـهبنش�هس زور ـنكپ
نيچ ىلم عافد عيانص نونف و مولع نويسيمك نواعم
نامزاس و ـتلود ١٣ اب همانقفاوت ١٦ ـنيچ :تشون
هدرك ـاضما ىياضف ىاه�ىراكمه هرابرد ـىللملا�نيب

نــامزــاس و رـــوــشك ٤٠ ــاب ــرضـــاح نــامز رد و
لابند هب نيچ :تفگ ىو .دراد ىياضف ىاه�ىراكمه
رگيد و اه�هراوهام باترپ رازاب رد دوخ مهس شيازفا

ـىنيچ مـاقم نيا .ـتسا ناهج رد ـىياضف تـامدخ
،ـهيسور اب نـيچ ىياضف ىرـاكمه تيـوقت« :دوزفا
زا نيتلا ىـاكيرمآ و ىيـاپورا ىاهروشك و ـنياركوا

ىياضف مولع هنيمز رد ورپ و ـنيتناژرآ ،ىليش هلمج
و اكيرمآ اب نيچ ىياضف ىراكمه و تسا ريگمشچ
نيچ ىو هتفگ هب ».تسا هعسـوت لاح رد زين اداناك
ىراكمه نامزاس اب ىراكمه شرتسگ لابند�هب ايسآ رد
نامزاس نيا هدش رارق و تسا هيسونايقا و ايسآ ىياضف
.دوش لاعف نكپ رهش رد

ىقيسوم و ناهج زاسوردوخ نيمود 
ىقيسوم ناگيار دولناد ناكما اتويوت هارمه �نفلت :انسيا

ــتكــرش .ــدهد�ــىم وردـــوخ ــلخاد زا ار ىزــاب و
ديدج هارمه �نفلت كي تخاس زا اتويوت ىزاسوردوخ
ىاه�سيورس هب دنك�ىم كمك ناگدننار هب هك داد ربخ
ـهتشاد ـىسـرتسد ـرت�ناسآ رـايـسب وردوخ ـىبايـريـسم
هاـرمه� نـفلت نيا شوـرف :درك مـلاعا اتويـوت .دـنشاب

زـاغآ رـبتكا ـرخاوا زا ،دراد مان )TiMO( ـهك ديـدج
لخاد رد ـاتويوت ىاه�ىگدنيامن رد اـهنت و دش دهاوخ
اتويوت لوصحم هارمه� نفـلت .دسر�ىم شورف هب نپاژ
ـنيا ـتخاس ىـاهوردوخ رد ـىبـايرـيـسم مـتـسيس ـاب

هدـافـتسا ثـوتـوـلب سلـرياو ىروـاـنف زا هك ،ـتكـرش
ىرتاب رژراش كي نينچمه .تسا راگزاس ،دننك�ىم
هدند رانك هب هك تسا هدش ىحارط هارمه �نفلت نيا ىارب
ىقيسوم دولناد هب نآ قيرط زا ناوت�ىم و دوش�ىم لصتم
نينچمه ناگدننار ؛درك مادقا ناگيار روط هب اه�ىزاب و
كي اـهنت نداد راشف اب ـدنناوت�ىم ىرارـطضا عقاوم رد
ساساـرب .دننك ـكمك تساوخرد هاـرمه �نفـلت همكد
نيا ىحارط رد KDDI ىروانف تكرش ،اتويوت ملاعا
.تسا هتشاد ىراكمه اتويوت اب ديدج هارمه نفلت

ىرتاب ىزاس�درادناتسا �هسلج     
هام رد لد و لپا ريخا ىاه�ىناوخارف لابند هب :انسيا

ـرگيد هارمه هب هدنيآ هام رد تكـرش ود نيا ،هتشذگ
ثحب ىارب ىا�هسلج ،هنايار �هدننكديلوت ىاه�تكرش
ىاه�ىـرتاب ـىنـميا و درادنـاتسا و ـىحارط درـوم رد
رد ىلاح رد هسلج نيا .دننك�ىم رازگرب �،مويتيل�نوي

هك دش دهاوخ رازگرب ـاينرفيلاك رد ربماـتپس مهدزيس
هدش ناوخارف ىاه�ىرتاب هـدنزاس هك ،ىنوس تكرش

هدـركن ملاعا ار ـهسـلج نيا رد دـوخ روـضح ،تسا
تسشن نيا ،هسلج ىرازگرب نلاوئسم �هتفگ هب .تسا
ـىنويليم �٨/١ و لد ىنويلـيم �١/٤ ناوخارف زا شيپ
.دوب هدش ىزير�همانرب ،تسوگآ رد لپا

اه�ىنپاژ ىنيب�شيپ زا دصرد ٤٠ ققحت     
ترازو هب هتسباو نارگشهوژپ ىاه�ىسررب جياتن :انريا
ـنپاژ شزرو و گـنهرف ،ىروـانف ،مـولع ،شزـومآ
ىاه�ـىنيب�شـيپ زا دصرد ٤٠ هك ـتسا نآ رگنايـامن

رد روشك نيا ىروانف و مولع تقو نامزاس هك ىملع
.تسا هتسويپ تيعقاو هب ،هداد ماجنا شيپ لاس ٤٦

زا ،ىرويمـوي همانزور هـبنش�هس زور شرازگ ـهياپ رب
ىروانف و مولع نـامزاس ىملع ىنيب�شيپ دروم ١٣٥

.تسا هتسويپ تيعقاو هب نآ زا دروم ٥٤ ،نپاژ تقو
ىدلايم ١٩٦٠ لاس رد نپاژ ىروانف و مولع نامزاس
نـرق ـلياوا ـات دراـوم ـنيا ـهك دـوب هدـرك ـىـنـيب�ـشـيپ
هاگتسد ،هارمه نفلت .دنوش�ىم ىلمع مكيو�تسيب
ىنادواج ىراـدهگن ،ىعـونصم حـاقل ،ويوورـكيام
ــهنـوـمن زا ،اــدص ـقيــرط زا ىرـاـگن�هژاو ،مــرـپسا
هتسـويپ تـيعقاو ـهب هك هدوب ـىمـلع ىاه�ىـنيب�ـشيپ
نتخـاس هرابرد نامزاس ـنيا ىاه�ىـنيب�شـيپ .تسا
،هام هرك هب ـنتفر ىارب ايرد ىور رب ىياضف هاگدورف
ىـاهرـاـكــتمـدخ ىـوس زا ــهنـاخ ىـاهرـاك مــاـجنا
هك تسا ىدراوم زا ورتم نتفر نايم زا ،ىكينورتكلا
.تسا هتفاين ققحت نونكات

لاوروتوم هارمه ىاه�نفلت نيرت�نازرا     
ىارب دوخ ديـدج همانرب زا لاوروتوم ـتكرش :انسيا 
هاـرمه ىاه�نـفلت نيـرت�تميق�نازرا ـديلوت و �هـعسوت

WIMAX ىاه�ىشوگ �هدنيآ لسن رد هدافتسا ىارب
WIMAX رـظن رد لاوروتـوم .داد ربخ لاورـوتوم

رازـاب ،تـميق�نازرا حـرط ىـاه�ىشـوگ هئارا ـاب دراد
تحت ار WIMAX سيورس هب زهجم ىاه�ىشوگ
عـون ــنيا زا ىـرس ــنــيلوا .دروآ رد دـوخ لــرـتــنك
ىدـلاـيم ٢٠٠٨ لاس رد ـتمـيق�نازرا ىـاه�ىشـوگ
.دش دهاوخ نپاژ و اكيرمآ ىاهرازاب ىهار


