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سایبر

»اينترنت«، منطقه آزاد نظامي است
يوجي��ن كسپرس��كي، موس��س و مديرعامل ��

شركت كسپرس��كي كه سال‌هاست به فعاليت در 
زمينه توليد نرم‌افزارهاي امنيت اطلاعات پرداخته، 
معتقد است كه بايد دولت‌ها به جنگ سايبري نگاه 
ديگري داشته باش��ند. در زماني كه دولت‌ها ده‌ها 
ميليارد پوند صرف مس��لح ك��ردن خود در مقابل 
جنگ‌هاي سايبري مي‌كنند، او خطاب به مقامات 
دولت‌ها مي‌گويد كه به جاي هزينه كردن در مقابل 
جنگ‌هاي س��ايبري بايد اينترنت را به منطقه‌ آزاد 
نظامي تبديل كنند. او معتقد است: تقريبا تمامي 
زواياي زندگ��ي ما در دنياي پيش��رفته كنوني به 
كامپيوترهايي بس��تگي پي��دا كرده‌اند كه همگي 
ب��ه اينترنت متصلند و تمام��ي اين كامپيوترها در 
مقابل حملات سايبري آسيب‌پذيرند. به طور مثال، 
استاكس‌نت برنامه هس��ته‌اي ايران را تهديد كرد. 
استاكس‌نت ويروسي بود كه براي تخريب فيزيكي 
تجهيزات غني‌سازي اورانيوم برنامه‌ريزي شده بود. 
كسپرسكي همچنين مدعي است كه استاكس‌نت 
پيشرو نرم‌افزارهايي بود كه مي‌توانند حتي از طريق 
يك اي‌ميل ساده خسارات واقعي و جبران‌ناپذيري 
وارد كنند و در حالي‌كه جاسوس��ان از بهره‌برداري 
از اينترنت بسيار خشنودند، مقامات نظامي هنوز با 
اين تصور دست به گريبانند كه جاسوسان سايبري 
مي‌توانن��د تمامي امور آنه��ا را فلج كنند. به گفته 
يوجين كسپرسكي، همان‌طور كه مي‌توان با وضع 
قوانين بين‌المللي از افزايش سلاح‌هاي هسته‌اي در 
جهان جلوگيري كرد، مي‌توان با وضع قوانين خاص 
نيز از كشمكش‌هاي همه‌جانبه سايبري اجتناب و 
قوانيني را براي توسعه سلاح‌هاي سايبري وضع كرد. 
او با اشاره مجدد به استاكس‌نت و اينكه اين بدافزار 
براي س��رقت پول يا فريب كاربران طراحي نشده 
ب��ود، مي‌گويد: اين بدافزار براي ضربه واردكردن به 
زيرس��اخت صنعتي طراحي ش��ده بود و با توجه 
به اينكه در سراس��ر جهان اغلب زيرس��اخت‌هاي 
حياتي به اينترنت متصل هس��تند، بايد نگران اين 
موضوع بود. مديرعامل شركت كسپرسكي به وجه 
تهديد‌آميز ديگري از اين موضوع نيز مي‌پردازد. او 
با اش��اره به اينكه اغلب برنامه‌ها و نرم‌افزارهايي كه 
در صنايع پيچيده نظير صنايع هس��ته‌اي استفاده 
مي‌ش��وند، قديم��ي و متعل��ق به 10 تا 20س��ال 
قب��ل هس��تند، تاكي��د مي‌كند: همي��ن موضوع 
آسيب‌پذيري صنايع ما را به شدت بالا مي‌برد. همه 
خوشحال هستند كه زيرس��اخت‌ها يا پايگاه‌هاي 
 داده‌اي خ��ود را ب��ه اينترنت متص��ل كرده‌اند، اما 
كهنه بودن سيستم‌ها و تازه بودن تهديدات اينترنتي، 
مي‌تواند بروز يك فاجعه را رقم بزند. اين كارشناس 
امني��ت تكامل برنامه‌هاي مخ��رب تحت وب را به 
چند فاز تقس��يم مي‌كند و مي‌گويد: در آغاز فقط 
جواناني بودند كه براي سرگرمي ويروس‌هايي را از 
طريق فلاپي ديسك‌هاي قديمي، منتشر مي‌كردند. 
سپس كرم‌هاي رايانه‌اي آمدند. اين كرم‌ها از راه وب 
و بدون وارد آوردن خطرات زياد منتقل مي‌شدند. 
اما در فاز سوم تبهكاران سايبري براي كسب درآمد 
يا باج‌خواهي شروع به فعاليت كردند و در بسياري از 
موارد براساس سفارش نيز كارهاي تبهكارانه انجام 
دادند. او مي‌افزايد اما امروزه فاز چهارم فعاليت‌هاي 
مخرب آغاز شده كه ايجاد شبكه بات‌نت‌ها و ارتش 
زامبي‌ها از آن جمله‌اند. يعني انجام فرماندهي از راه 
دور بر ارتشي از سيستم‌ها و شبكه‌ها و هدايت آنها 
به اهداف مشخص و برنامه‌ريزي‌شده. اين ارتش‌ها 
مي‌توانند با برنامه‌ريزي در مراكز حس��اس مستقر 
ش��وند و به انج��ام كارهايي از جمل��ه جمع‌آوري 
اطلاع��ات، نهان ش��دن و انجام عملي��ات در زمان 
برنامه‌ريزي‌شده و هجوم يكباره و سراسري به هدف، 
بپردازند. يوجين كسپرس��كي در م��ورد مرز ميان 
آزادي و محدوديت در فضاي وب مي‌گويد، مي‌توان 
اين حالت را چيزي شبيه آنچه در فرودگاه‌ها اتفاق 
مي‌افتد در نظر داشت. ممكن است در يك جا براي 
امنيت، محدوديت‌هاي بسياري در آزادي ايجاد شود 
و در يك جا آزادي مطلق وجود داش��ته باش��د. به 
اي��ن ترتيب يك كاربر مي‌تواند انتخاب كند كه در 
كدام محيط مجازي فعاليت كند. حتي معتقدم بايد 
براي ورود به بخش‌هايي از اينترنت گذرنامه طراحي 
كرد و متناسب با آن يك پليس بين‌المللي يا پليس 
س��ايبري جهاني ب��ه وج��ود آورد. در حال حاضر 
تبهكاران سايبري در حالي‌كه در مرزهاي فيزيكي 
يك كشور قرار دارند، فعاليت‌هاي خود را در سطح 
بين‌المللي انجام مي‌دهند. از ديگر سو و با توجه به 
آنچه گفته شد، مي‌توان به رويكرد دولت‌ها در زمينه 
جنگ سايبري نيز نگاه كرد. باراك اوباما چندي پيش 
حمله به زيرساخت‌هاي سايبري ايالات متحده را 
معادل حمله نظامي برشمرد و اعلام كرد كه حمله 
س��ايبري مي‌تواند واكنش نظامي آمريكا را در پي 
داش��ته باشد. در همين زمينه پيرو حمله و كشف 
بدافزار فليم، معاون نخست‌وزير رژيم صهيونيستي 
اين حمله را منطقي خواند و در اظهاراتي بيان كرد 
براي هر كسي كه تهديد ايران را قابل توجه مي‌داند، 
منطقي است گام‌هاي مختلفي از حمله سايبري را 
بردارد تا به ايران صدمه بزند. رويكرد جهاني به اين 
موضوع را مي‌توان در هشدار اخير سازمان ملل نيز 
دريافت. پيرو آسيب ديدن كشورهاي خاورميانه از 
حمله بدافزار فليم )ش��عله آتش(، هماهنگ‌كننده 
امنيت س��ايبري در اتحاديه بين‌المللي ارتباطات 
دوربرد )ITU( وابس��ته به سازمان ملل مستقر در 
ژنو گفت: اين هش��دار محرمانه براي كش��ورهاي 
عضو روشن خواهد كرد كه بدافزار »فليم« يك ابزار 
خرابكاري خطرناك اس��ت كه بالقوه مي‌تواند براي 
حمله به زيربناي حياتي كشورها مورد استفاده قرار 
گيرد و كشورهاي عضو بايد در اين‌باره هشيار باشند. 
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یادداشت

»شعله آتش« به ما چه مي‌گويد

ب��روز يك حمله س��ايبري به وس��عت و پيچيدگي ��
استاكس‌نت در سال 2010، كارشناسان را با مفهوم واقعي 
جنگ سايبري آشنا كرد. جنگي كه در آن زيرساخت‌هاي 
داده‌اي و در مفهومي وس��يع‌تر، زيرساخت‌هاي سايبري 
يك كش��ور مورد هجوم قرار مي‌گيرن��د و در آن همانند 
جنگ‌هاي كلاس��يك، ابتدا جمع‌آوري داده‌هاي حياتي 
مورد نياز و س��پس ضربه زدن به اهداف مورد نظر انجام 
مي‌گيرد. استاكس‌نت با خود مفهوم جنگ سايبري را در 
سطحي عمومي مطرح و اكنون، نسل بعدي آن يعني فليم 
)شعله آتش( مفهومي ديگر تحت عنوان سلاح سايبري را 
معرفي مي‌كند. اگر نگاهي به اظهارنظرهاي كارشناسان و 
متخصصان امنيت طي دو سال گذشته و به ويژه با شيوع 
بدافزار استاكس‌نت داشته باشيم، در مي‌يابيم كه همگان 
كم وبيش در مورد جنگ‌هاي سايبري آينده هشدار داده‌اند. 
بروز حمله س��ايبري به وزارت نفت كه به آشكارس��ازي 
بدافزار فليم انجاميد، ما را با اين حقيقت روبه‌رو ساخت كه 
جنگ سايبري را ديگر نه تنها به عنوان يك احتمال كه به 
عنوان واقعيتي عيني بايد پذيرفت. سرمايه‌گذاري دولتي، 
پيچيدگي فوق‌العاده بالا، هوشمندي در طراحي و روش 
تكثير، تنوع عملكرد، ثبت هرگونه فعاليت كاربران، آناليز 
ترافيك شبكه، بسترسازي براي فعاليت‌هاي مخرب آتي، 
ايجاد سكوي توسعه بدافزارهاي آتي، قرار گرفتن در حالت 
نهفته، انجام عكس‌العمل متناس��ب ب��ا نوع آنتي‌ويروس 
نصب‌شده روي سيستم، هدف قراردادن يك كشور يا يك 
صنعت خاص در يك كشور خاص، تخريب نوع يا انواعي 
از سخت‌افزارهاي عمومي يا خاص و... تنها نمونه‌هايي از 
توانايي‌ها يا ويژگي‌هاي بدافزار فليم اس��ت. بدافزاري كه 
از آن به عنوان جعبه ابزار بدافزاري يا يك س�الح واقعي 
سايبري نام برده مي‌شود. خوشبختانه تجربه استاكس‌نت، 
سبب شد كه مركزي مانند ماهر كه وظيفه پايش فضاي 
سايبري و شناخت آسيب‌هاي آن را برعهده دارد، به خوبي 
وارد عمل ش��ود و با تحليل اطلاع��ات موجود و در زمان 
نسبتا مناس��ب، نسبت به اين رخداد واكنش نشان دهد. 
ام��ا اين رخداد ابعاد نگران‌كننده ديگري را نيز در بردارد. 
شروع نامشخص فعاليت اين بدافزار كه بين دو تا هشت 
سال قبل تخمين زده مي‌شود، ما را مطمئن مي‌كند كه 
اين بدافزار، اولين و آخرين اين س�الح‌ها نبوده و نخواهد 
بود. پيچيدگي ابعاد طراحي اين سلاح سايبري كه به بيان 
ساده صدبرابر بيشتر از يك بدافزار متعارف و 20 برابر بيش 
از اس��تاكس‌نت بوده است، اين پيام را مي‌رساند كه بايد 
منتظر سلاح‌هايي با تخريب بسيار بيشتر و تنوع عملكرد 
و گس��تردگي وس��يع‌تر باش��يم. ضمنا با توجه به اينكه 
سلاح سايبري كشف شده )فليم( مربوط به تكنيك‌هاي 
طراحي چند سال قبل است، پيشرفت تكنيك‌هاي توليد 
بدافزارهاي حال حاضر و آت��ي دور از انتظار نخواهد بود. 
حال با توجه به آنچه گفته شد، آيا تصور گزافي است كه 

كشورمان را در شرايط جنگ سايبري فرض كنيم؟ 

حلقه مفقود زنجيره تامين امنيت »سايبر«

تدوي��ن اس��تراتژي و اج��راي آن ي��ا مديري��ت  	�
استراتژيك همه واژگاني است كه بسياري از مديران 
ارش��د و البته فرماندهان نظامي كشور با آن آشنايي 
دارند اما بايد به اين مس��اله توج��ه كرد كه مديريت 
اس��تراتژيك در مس��اله تامين امنيت فضاي س��ايبر 
ماهيتي بس��يار پويا و متغير دارد كه شايد با تعاريف 
راي��ج از موضوع مديريت اس��تراتژيك ت��ا حد قابل 
توجهي فاصله داشته باشد. شايد گفتن اين جمله كه 
 با يك ويروس 15كيلوبايتي رايانه‌اي مي‌توانيد هزاران 
بمب اتمي را كنترل كنيد ولي همين هزاران بمب اتمي 
به هيچ عنوان نمي‌توانند اين ويروس 15كيلوبايتي را 
از بي��ن ببرند، خود به خوب��ي بيانگر ماهيت متفاوت 
تهديدات س��ايبري اس��ت. بنابراين با توجه به موارد 
گفته‌ش��ده بديهي اس��ت كه تامين امنيت در فضاي 
س��ايبر در واقع مرهون يك زنجيره بسيار گسترده و 
كليدي و بعضا پيچيده است كه تعاريف و مشخصات 
خاص خود را دارد و هيچ ش��باهتي با ساير تهديدات 
امنيتي ندارد و به سبب پويايي و ماهيت دايما در حال 
تغيير آن وجود ضعف در هر حلقه بلافاصله منجر به 
شكست و متلاشي شدن آن مي‌شود. اهميت تامين 
امنيت فضاي س��ايبر با نگاه استراتژيك امروز بيش از 
هر روز ديگري براي دفاع از مرزهاي مجازي و واقعي 
كشور خودنمايي مي‌كند. در همين خصوص پيرامون 
مولفه‌هاي اين زنجيره استراتژيك بسيار صحبت شده 
اس��ت اما تا به ح��ال در مورد مديريت اين مولفه‌ها با 
استفاده از يك تصوير كلي شايد كمتر سخن به ميان 
آمده اس��ت. به نظر مي‌رسد تس��ريع در بهينه‌سازي 
 SOC: Security Operation Center مراك��ز
در معاونت فناوري اطلاعات همه سازمان‌ها و ارگان‌ها 
با ديد مديريت اس��تراتژيك يكي از مواردي باشد كه 
با توجه به اتفاقات اخير بايد بيش��تر مد نظر مديران 
اين بخش‌ه��ا قرار بگي��رد. بهينه‌س��ازي همان‌طور 
كه اشاره ش��د با توجه به ماهيت بسيار پويا و متغير 
محيط سايبر بايد خارج از چارچوب برنامه‌هاي جامع 
 س��ازماني ادامه يابد، ش��ايد تدوين برنامه‌هاي غلتان
ب��راي  مناس��بي  راه��كار   Rolling Planning
تامين امنيت حال حاضر زيرس��اخت‌هاي سايبري و 

غيرسايبري كشور با توجه به تهديدات جاري باشد. 

عليرضا صالحي
دبير كميسيون افتاي نصر

ميلاد اميريان‌فر

امنیت

ش�رق: كرم Stuxnet _‌ استاكس‌نت _ بدافزاري است 
كه چنان در اس��تفاده از آسيب‌پذيري‌هاي اصلاح‌نشده 
ماهر اس��ت و چنان در كار خ��ود پيچيده عمل مي‌كند 
كه آن دس��ته از متخصص��ان امنيتي ك��ه در مورد آن 
تحقي��ق كرده‌اند، معتقدند كه ممكن اس��ت اين بدافزار 
كار متخصصان��ي با پش��توانه قوي باش��د. اي��ن بدافزار 
همزمان چه��ار نقص امنيتي اصلاح‌نش��ده وين��دوز را 
مورد سوءاس��تفاده قرار مي‌دهد كه سوءاس��تفاده از اين 
تعداد آس��يب‌پذيري براي يك بدافزار بس��يار زياد است. 
اس��تاكس‌نت كه نخس��تين بار در اواسط جولاي توسط 
شركت كوچك امنيتي VirusBlokAda در بلاروس 
گزارش شد، يك ماه بعد زماني كه مايكروسافت تاييد كرد 
كه اين كرم در حال هدف قرار دادن سيستم‌هاي ويندوز در 
مديريت سيستم‌هاي كنترل صنعتي بزرگ است، به شهرت 
 SCADAرسيد. اين سيستم‌هاي كنترلي اغلب با عنوان 
 )Supervisory Control And Data Acquisition(
ش��ناخته مي‌ش��وند. اين سيس��تم‌ها هر چي��زي را، از 
سايت‌هاي نيروگاهي گرفته تا خطوط انتقال نفت، كنترل 
مي‌كنند. محققان ابتدا اعتقاد داشتند كه Stuxnet صرفا 
از يك آسيب‌پذيري اصلاح‌نشده در ويندوز سوءاستفاده 
كرده و از طريق درايوهاي USB منتش��ر مي‌ش��ود. به 
گفته محققان س��ايمانتك، ايران جدي‌ترين هدف اين 
كرم بوده و در ماه جولاي نزديك به 60 درصد از تمامي 
سيس��تم‌هاي آلوده، در ايران قرار داش��تند. در روز دوم 
آگوست، مايكروسافت يك به‌روز‌رساني فوري براي اصلاح 
اين نقص عرضه ك��رد. در اين زمان Stuxnet به عنوان 
كرم سوءاس��تفاده‌كننده از ميان‌برهاي ويندوز شناخته 
 Stuxnet ،مي‌ش��د. اما برخ�الف انتظار مايكروس��افت
مي‌توانست همزمان از چهار آسيب‌پذيري براي دسترسي 
به شبكه‌هاي شركت‌ها استفاده كند. به گفته محققان، 
پيش از اين ديده نش��ده اس��ت كه ي��ك بدافزار به طور 
همزمان از چهار آسيب‌پذيري اصلاح‌نشده استفاده كند. 
زماني كه اين كرم به يك شبكه دسترسي پيدا مي‌كند، 
به دنبال كامپيوترهاي خاصي مي‌گردد كه سيستم‌هاي 
SCADA را كه توس��ط نرم‌افزاري از ش��ركت زيمنس 
Kaspe r  كنترل مي‌شوند، مديريت مي‌كنند. محققان 
Stu x و سايمانتك با در دست داشتن نمونه‌اي از skyy
net، كد اين بدافزار را مورد بررسي و تحليل عميق قرار 
دادند تا به اطلاعات بيشتري در مورد آن دست پيدا كنند. 
اين دو ش��ركت به طور جداگانه كد حمله‌اي را كه س��ه 
آسيب‌پذيري اصلاح‌نشده ديگر ويندوز را هدف قرار داده 
 ،Kaspersky بود، پيدا كردند. به گفته يكي از محققان
نخس��ت ظرف مدت يك هفته تا يك هفته و نيم، حفره 
print spooler توس��ط محققان اين شركت پيدا شد. 
س��پس حفره EoP )تغيير حق دسترس��ي( ويندوز نيز 
توسط اين ش��ركت امنيتي كشف شد. پس از آن حفره 
دوم EoP نيز توس��ط محققان مايكروس��افت پيدا شد. 
محققان س��ايمانتك نيز به طور جداگانه آسيب‌پذيري 

print spooler و دو آس��يب‌پذيري EoP را در م��اه 
آگوس��ت پيدا كردند. هر دو ش��ركت نتايج فعاليت‌هاي 
خ��ود را به مايكروس��افت گزارش كردند كه باعث ش��د 
آس��يب‌پذيري print spooler به سرعت اصلاح شده 
و وعده اصلاح دو آس��يب‌پذيري كم‌خطرتر EoP در به 
Stu x روز‌رساني امنيتي بعدي نيز داده شود. اما عجايب 

net به اينجا ختم نمي‌ش��ود. اين كرم همچنين از يك 
حفره ويندوز كه در س��ال 2008 توس��ط به روز‌رساني 
MS08-067 اصلاح ش��ده بود نيز اس��تفاده مي‌كند. 
 اين نقص امنيتي همان آسيب‌پذيري مورد استفاده كرم

Conficker در اواخر س��ال 2008 و اوايل سال 2009 
بود كه به ميليون‌ها سيس��تم در سراس��ر جهان آسيب 
وارد ك��رد. زماني كه Stuxnet از طريق USB وارد يك 
 EoP شبكه مي‌ش��ود، با استفاده از آس��يب‌پذيري‌هاي
حق دسترس��ي admin به س��اير ‌PCها را براي خود 
ايجاد مي‌كند، سيس��تم‌هايي را كه برنامه‌هاي مديريت 
مي‌كنن��د  اج��را   PCS 7 SCADA و   WinCC
پي��دا مي‌كند، كنترل آنه��ا را با سوءاس��تفاده از يكي از 
 MS08-067 يا print spooler آس��يب‌پذيري‌هاي
در اختي��ار مي‌گيرد و س��پس كلمه عب��ور پيش‌فرض 
 SCADA زيمن��س را براي در اختيار گرفت��ن نرم‌افزار

 آزمايش مي‌كند. س��پس مهاجمان مي‌توانن��د نرم‌افزار
را   )PLC‌) programmable logic control  
مجددا برنامه‌ريزي تا دس��تورات جدي��د را مطابق ميل 
خود صادر كنند. نكته قابل توجه اين اس��ت كه اين كد 
حمله معتبر و قانوني به نظر مي‌رسد، چرا كه افرادي كه 
پشت Stuxnet قرار دارند، حداقل دو گواهي ديجيتالي 
امضاشده را سرقت كرده‌اند. به گفته محقق شركت امنيتي 
Kaspersky، سازماندهي و پيچيدگي اجراي كل بسته 
بسيار قابل توجه است. به عقيده وي، هر كسي كه پشت 
اين بدافزار قرار دارد، قصد دارد به تمام دارايي‌هاي شركت 
يا شركت‌هاي هدف خود دست يابد. يك محقق امنيتي 
ديگر نيز معتقد است كه تيمي متشكل از افرادي با انواع 
تخصص‌ها و پيش‌زمينه‌ها از Rootkit گرفته تا پايگاه 
داده، اي��ن بدافزار را ايجاد ك��رده و هدايت مي‌كنند. اين 
بدافزار كه تقريبا نيم‌مگابايت حجم دارد، به چندين زبان 
از جمله C، C++ و س��اير زبان‌هاي شيء‌گرا نوشته شده 
اس��ت. به گفته وي، تيم ايجاد‌كنن��ده اين بدافزار نياز به 
سخت‌افزار فيزيكي واقعي براي تست داشته‌اند و به خوبي 
مي‌دانند كه ي��ك كارخانه خاص چگون��ه كار مي‌كند. 
بنابراي��ن ايجاد و اس��تفاده از اين بدافزار قطعا يك پروژه 
بزرگ بوده اس��ت. يك راه كه اين مهاجمان با استفاده از 

آن ريسك شناسايي شدن را كم كرده‌اند، قرار دادن يك 
ش��مارنده در USB آلوده اس��ت كه اجازه انتشار بدافزار 
از طري��ق يك USB خاص به بيش از س��ه كامپيوتر را 
نمي‌دهد. اين به آن معناست كه مهاجمان سعي كرده‌اند 
با جلوگيري از گسترش بيش از اندازه اين بدافزار، آن را در 
سازمان هدف خود نگه داشته و به اين ترتيب از شناسايي 
آن جلوگي��ري كنند. زماني كه اين بدافزار وارد ش��بكه 
 يك ش��ركت مي‌ش��ود، فقط در صورتي از آسيب‌پذيري
 MS08-067 استفاده مي‌كند كه بداند هدف، بخشي 
از يك ش��بكه SCADA اس��ت. در اغلب ش��بكه‌هاي 
SCADA هيچ‌گونه عمليات ثب��ت )logging( انجام 
نمي‌ش��ود و اين شبكه‌ها داراي امنيت محدود بوده و به 
ندرت اصلاحيه‌اي در مورد آنها منتش��ر مي‌شود. همين 
 مس��اله باعث مي‌شود كه سوءاس��تفاده از آسيب‌پذيري 
MS08-067 كه مدت‌هاس��ت اصلاح شده است، براي 
اين كار موثر و مفيد باش��د. تمام اين مس��ايل، تصويري 
ترس��ناك از Stuxnet مي‌سازد. محققان سايمانتك و 
Kaspersky معتقدند كه با توجه به شناس��ايي كاملي 
كه اين كرم انجام مي‌دهد و پيچيدگي كار آن و خطرناك 
بودن حمله آن، اين بدافزار حتي نمي‌تواند صرفا كار يك 
گروه حرفه‌اي جنايتكار س��ايبري باشد. محقق امنيتي 
ش��ركت سايمانتك معتقد اس��ت كه اين به هيچ عنوان 
نمي‌تواند كار يك گروه خصوصي باشد چرا كه مهاجمان 
صرف��ا به دنبال اطلاعات براي حذف رقيب نبوده‌اند. آنها 
قصد داش��ته‌اند ‌PLCها را مج��ددا برنامه‌ريزي كرده و 
كار سيس��تم‌ها را به چيزي غير از آنچه كه صاحبان آنها 
مي‌خواهند، تغيير دهند كه اين چيزي بيش از جاسوسي 
صنعتي است. به گفته وي، منابع و هزينه مورد نياز براي 
اي��ن حمله، آن را خارج از قلمرو يك گروه هك خصوصي 
قرار مي‌دهد. اين حمله به طور خاص ايران را هدف گرفته 
بود. محقق امنيتي Kaspersky معتقد اس��ت كه با در 
نظر گرفتن تمامي اين ش��رايط، محتمل‌ترين سناريو در 
مورد اين بدافزار، يك گروه هك وابس��ته به سرويس‌هاي 
جاسوس��ي حكومتي يك كشور اس��ت. به گفته محقق 
امنيتي سايمانتك، اين يك پروژه بسيار مهم براي افرادي 
است كه در پشت آن قرار دارند كه هزينه‌ها و ريسك بالايي 
نيز داشته است. همچنين اگرچه زيمنس ادعا مي‌كند كه 
14 سايت آلوده به Stuxnet كه توسط اين شركت كشف 
ش��ده‌اند، توسط اين بدافزار خراب نشده يا تحت تاثير آن 
Kaspe r قرار نگرفته‌اند، اما محققان امنيتي سايمانتك و 
sky در اين‌باره مطمئن نيستند. متخصصان در مورد زمان 
آغاز به كار اين بدافزار اتفاق نظر ندارند. Kaspersky آغاز 
فعالي��ت اين بدافزار را در جولاي 2009 مي‌داند، در حالي 
كه سايمانتك معتقد است كه شروع اين حملات به ژانويه 
2010 برمي‌گردد. اما همگي معتقدند كه اين كرم ماه‌ها 
بدون شناس��ايي ش��دن به كار خود ادامه داده است. اين 
محققان فكر مي‌كنند كه اين بدافزار توانسته باشد پيش 

از شناسايي شدن، به اهداف خود برسد. 

آيا »استاكس‌نت« قوي‌ترين »بدافزار« تاريخ است؟ 

ویروسی که جاسوس شد 

�آرام حامدی: با گذشت بيش از 
يك ماه از بروز اختلال‌هاي 
عمليات��ي در وزارت نفت، 
هنوز هيچ‌كس��ي ب��ه واقع 
نمي‌داند ك��ه عامل اصلي 
اي��ن اختلال‌ها چ��ه بوده 
اس��ت. همچنين هيچ‌گونه 
مس��تندات فن��ي، حت��ي 
و  كارشناس��ان  ب��راي 
امني��ت  دس��ت‌اندركاران 
فناوري اطلاعات در كشور 
منتشر نشده است. اما با اين 

حال، طبق تاييد مسوولان وزارت نفت، عامل اصلي 
بروز مشكلات فعلي در اين وزارتخانه، نفوذ يك ويروس 
رايانه‌اي موسوم به »وايپر« در شبكه داخلي اين مركز 
بزرگ س��ازماني اعلام شده است. در ابتدا وجود اين 
ويروس به علت فعاليت‌هاي تخريبي كه براي آن بيان 
شد )مانند سوزاندن مادربورد يا پاك‌كردن غيرقابل 
بازگش��ت هاردديس��ك در محيط ويندوز( توس��ط 
بس��ياري از كارشناس��ان مورد تاييد قرار نگرفت اما 
تحقيقات فني تازه‌اي كه توسط شركت ايمن رايانه، 
 Panda نماينده رسمي و انحصاري شركت امنيتي
Security در ايران انجام ش��ده، نشان مي‌دهد كه 
نفوذ ويروس »وايپر« يا دست‌كم نفوذ ويروس ديگري 
با عملكردهاي كاملا شبيه به »وايپر« به برخي مراكز 
سازماني كشور امكان‌پذير بوده است. جالب اينجاست 
كه طيفي از سازمان‌هاي تابعه وزارت نفت ايران كه به 
 Pandaنرم‌افزارها يا سخت‌افزارهاي امنيتي شركت
Security يا برخي ديگر از نرم‌افزارهاي ضدويروس 
مجهز بوده‌اند، با اختلال‌هاي ناش��ي از ويروس وايپر 
مواجه نش��ده‌اند. براس��اس گزارش‌هاي تاييدشده، 
تنها بخش‌هايي از اين وزارتخانه آلوده شده‌اند كه از 
»يك نوع خاص از برنامه‌هاي ضدويروس« استفاده 
مي‌كرده‌اند... به همين دليل شايبه وجود حفره‌هاي 
امنيت��ي اصلاح‌نش��ده در اين ن��وع ضدويروس كه 
اخي��را )در اواخر اس��فندماه 1390( در رس��انه‌هاي 
معتبر جهان منتش��ر شده بود، قوت بيشتري يافته 
Virus Bu l  اس��ت. از طرف ديگر، نش��ريه معتبر 

letin در ش��ماره اكتبر 2011 )آبان 1390( خود از 
پراكندگي نسبتا وسيع يك ويروس عجيب و غريب 
تنها در كش��ور »كوبا« خب��ر داد. جالب اينكه هيچ 
ك��دام از ضدويروس‌ها به ج��ز يكي، كه اتفاقا همان 
ضدويروس مذكور در پاراگراف قبل اس��ت، حملات 
»موفقيت‌آمي��ز« اين وي��روس را تاييد يا منتش��ر 
نكرده‌اند! روند گزارش‌دهي نيز به نحوي اس��ت كه 
گويا فقط كامپيوترهاي مجهز به همين ضدويروس 

به ص��ورت هدف��دار مورد 
حمل��ه واقع ش��ده‌اند. اين 
 وي��روس ك��ه در آن زمان، 
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نامگ��ذاري ش��د، تنها در 
عرض چن��د روز،‌ ه��زاران 
هاردديس��ك را فق��ط در 
محدوده كش��ور كوبا از كار 
انداخت و س��پس به طور 
ناگهان��ي كاملا محو ش��د! 
در اين ميان پرس��ش‌هاي 
متفاوتي درخصوص حضور 
اين ويروس رايانه‌اي مطرح شد از جمله آنكه آيا شبكه 
اصلي وزارت نفت، توسط حمله يك بدافزار رايانه‌اي 
فوق‌العاده خطرناك با عنوان وايپر آلوده شده؟ آيا اين 
وزارتخانه از درون و توسط يك حمله عامدانه توسط 
يك عامل انس��اني روبه‌رو بوده است؟ آيا نفوذگران، 
از طريق اينترنت و با اس��تفاده از حملات هدفدار يا 
ابزار هك موفق به نفوذ به درون ش��بكه وزارت نفت 
ش��ده‌اند؟ آيا سرور اتوماس��يون اداري يا سرورهاي 
اينترنت ادارات و مراكز زيرمجموعه اين وزارتخانه در 
اثر يك اش��تباه كوچك عملياتي با اختلال گسترده 
مواجه ش��ده‌اند؟ آيا مهاجمان از طريق دسترسي به 
س��رور ميزبان اطلاعات وب‌س��ايت‌هاي اين وزارت 
توانس��ته‌اند راه نفوذ به درون شبكه عريض و طويل 
وزارت نف��ت را پي��دا كنند يا ده‌ها س��وال ديگر كه 
هركدام مي‌توانند پاس��خي باش��ند براي اختلالات 
گسترده در ارتباطات درون و برون‌سازماني مهم‌ترين 
وزارتخانه اقتصادي كش��ور. اما نكته اينجاس��ت كه 
طيفي از س��ازمان‌هاي تابعه وزارت نفت ايران كه به 
 Pandaنرم‌افزارها يا سخت‌افزارهاي امنيتي شركت
Security يا برخي ديگر از نرم‌افزارهاي ضدويروس 
مجهز بوده‌اند، با اختلال‌هاي ناش��ي از ويروس وايپر 
مواجه نش��ده‌اند. آيا حفره‌هاي امنيتي جديدي كه 
در اين نوع ضدويروس كش��ف و در تاريخ 27اسفند 
1390 در برخي از رسانه‌ها منتشر شده، مي‌توانسته 
در نف��وذ اين ويروس به درون س��رورها و رايانه‌هاي 
سازماني و نيز رايانه‌هاي خانگي موثر بوده باشد؟ آيا 
وي��روس VRBAT تنها براي ضربه زدن به يك يا 
چند برند خاص ضدويروس طراحي، توليد و منتشر 
شده اس��ت؟ با كنار هم نهادن تمام گزينه‌هاي بالا 
مي‌توان فرضيه بسيار قدرتمندتري را نتيجه گرفت: 
حمله صورت‌گرفته در كش��ور كوبا را مي‌شود نوعي 
تمري��ن و آزمايش )بخوانيد رزمايش( براي حمله يا 
حملات بعدي به اهداف مهم و استراتژيك كشورهاي 

ديگر جهان از جمله ايران در نظر گرفت. 

محمدمه�دي واعظي‌نژاد: بهتر 
است يادآوري شود كه ويروس 
Viper هيچ ارتباطي با ويروس 
Wipe كه از تهديدات امنيتي 
سال گذش��ته به شمار مي‌رود، 
نداشته و اشتباهاتي كه در اين 
خص��وص مطرح مي‌ش��ود، به 
دليل نداشتن دانش و تخصص 
فني و همچنين شباهت نزديك 
 اس��مي آنها به يكديگر اس��ت.
 Viper فق��ط ب��راي حمل��ه 
س��ايبري به جمهوري اسلامي 

ايران، طراحي و منتش��ر شده اس��ت. هدف اصلي اين نرم‌افزار 
مخرب، تاسيسات زيربنايي ايران است كه با توجه به شواهدي 
ك��ه از حمله و نفوذ آن ب��ه وزارتخانه‌ها و س��ازمان‌هاي مهم 
كشورمان موجود اس��ت، اين فرضيه قوت بيشتري مي‌گيرد. 
گفتني اس��ت ك��ه تاكنون ب��ه جز اي��ران، هيچ گزارش��ي از 
فعاليت‌هاي مخرب اين ويروس در ساير كشورها گزارش نشده 
است. Viper در اصطلاح لغوي به معناي »آدم خائن و بدنهاد« 
است كه از همين نام نيز براي نفوذ در رايانه‌ها استفاده مي‌كند. 

طراحي و سازماندهي
 ++C، C اين ويروس، به چندين زبان مختلف از جمله
و ساير زبان‌هاي شيء‌گرا نوشته شده است. Viper، چنان 
در نفوذ به سيستم‌ها، حتي با عبور از فايروال‌هاي قدرتمند و 
با تنظيمات صحيح و پيچيده همچون ISA ماهر است كه 
به طور يقين، متخصصاني با پشتوانه فني قوي و داراي انواع 
تخصص‌ها، آن را ايجاد كرده و هدايت مي‌كنند. با توجه به 
شناسايي كاملي كه اين ويروس انجام مي‌دهد، پيچيدگي 
ك��د، خطرناك بودن حمل��ه آن، نفوذ ب��ه مراكز خاص و 
همچنين منابع و هزينه‌هاي مورد نياز براي انجام اين حمله 
به همراه ريس��ك بالايي كه پروژه در پي داشته است، تنها 

دولت ملي مي‌تواند توانايي‌هاي آن را داشته باشد. 
تغييرات در سيستم

هنوز از فايل‌ها و س��رويس‌هايي كه توسط اين ويروس 
در سيس��تم آل��وده ايجاد مي‌ش��ود، اطلاعاتي در دس��ت 
 نيس��ت و همچنين مشخص نيس��ت كه چه تغييراتي در 
Registry ويندوز به وجود مي‌آيد اما همان‌طور كه اش��اره 
شد، تمامي فايل‌ها از روي هاردديسك حذف شده و چنانچه 
 فايلي ني��ز باقي بماند از هر نوع فرمت نوش��تاري همچون 
فرمت‌ه��اي  حت��ي  و  و…   doc, docx, pdf, xls
تصوي��ري، پ��س از ب��از ش��دن فاي��ل مربوط��ه، تمام��ي 
اطلاع��ات آن يكباره پاك مي‌ش��ود. اگرچه ممكن اس��ت 
هيچ تغيي��ري در حجم فايل‌ه��ا ايجاد نش��ود و در ظاهر، 
 فايل‌ه��ا داراي محتوي��ات باش��ند، ام��ا در اص��ل، فاق��د 
هر‌گونه اطلاعات��ي بوده و اطلاعات آنها نيز غيرقابل بازيابي 
اس��ت. در ضمن، هنوز مداركي در دس��ت نيس��ت كه اين 

وي��روس، اطلاعاتي را از طريق 
آدرس‌ه��اي  ب��ه   HTTP
مش��خصي كه س��رورهاي آن 
هس��تند، ارس��ال مي‌كن��د يا 
خي��ر. ب��ا اين تفاس��ير، حذف 
تمامي فايل‌ها، حتي فايل‌هاي 
سيس��تمي سيس��تم عامل، از 
اين  مش��خصه‌هاي  مهم‌ترين 

ويروس محسوب مي‌شود. 
جلوگيري

از  هيچ‌ي��ك  هم‌اكن��ون، 
آنتي‌ويروس‌ه��ا نيز ق��ادر به 
شناسايي و پاك‌س��ازي اين ويروس نيستند. با اين وجود، 
انجام فعاليت‌هاي زير توسط همه مديران و كاربران سيستم 
مي‌تواند باعث جلوگيري يا كاهش خطر اين ويروس شود: 

 AutoPlay يا AutoRun غير فعال كردن ويژگي •
سيس��تم براي جلوگيري از اجراي خودكار فايل‌هاي قابل 

اجرا در درايوهاي قابل جابه‌جايي 
• تهيه نس��خه‌هاي پش��تيبان از داده‌ها و اطلاعات، به 
ص��ورت مرت��ب و در فاصله‌هاي زماني كم و مش��خص و 

نگهداري آنها روي يك سيستم ديگر، جدا از شبكه 
• غيرفعال ك��ردن درايوهاي قابل جابه‌جايي و تمامي 
 Setup از طري��ق )Floppy , CD , DVD( درايوره��ا

setup سيستم و در نظر گرفتن يك رمز عبور قوي براي
اصلاح نقاط آس��يب‌پذير نرم‌افزارهاي نصب‌ش��ده در 

سيستم 
•به‌روز‌رساني سيستم عامل و نصب آخرين وصله‌هاي 

امنيتي روي آن 
• به روز‌رساني نرم‌افزار آنتي‌ويروس در فاصله‌هاي زماني 
 automatic updates كوتاه‌مدت و فعال كردن گزينه

براي دريافت خودكار آخرين updateها 
محدود كردن شديد دسترسي به آدرس‌هاي اينترنتي، 
با استفاده از فايروال و Router تا زمان برطرف شدن خطر 

و رفع تهديد 
• اس��تفاده از رم��ز عب��ور پيچي��ده ك��ه تركيبي از 
ع��دد، ح��روف ب��زرگ و كوچ��ك و نمادهاس��ت ب��راي 
 كلمه عب��ور كارب��ران، به نح��وي كه اين رمزها توس��ط 
dictionary attackها به راحتي قابل شناسايي و كشف 

نبوده و در عين حال، براي كاربران هم به‌يادماندني باشد. 
• هم��ه ارتباطات ورودي از اينترنت به س��رويس‌هاي 
س��ازمان را كه نبايد در دسترس عموم باشد، با استفاده از 
فايروال deny كرده و تنها به سرويس‌هايي اجازه دهيد كه 

به مردم خدمات ارايه مي‌دهند. 
هرگ��ز نبايد با ي��وزر administrator به سيس��تم 
login كرد. كاربران و برنامه‌ها هم بايد پايين‌ترين سطح 

دسترسي لازم را داشته باشند. 

شك و ترديدها در مورد حضور ويروس اقتصاد كشور

»وايپر« جايگزين استاكس‌نت مي‌شود؟ 
همه چيز در مورد »وايپر«

ویروسیک ه برای حمله به ایران طراحی شد


