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سال بیست ودوم     شماره ۵۲۰۳ فن زیفن زی

 به زبان سادهآموزش برنامه نویسی
وقتی به فهرست بلندبالای اپلیکیشن ها 
نگاه می کردم، یک عنوان نظرم را جلب کرد؛ 
«آموزش برنامه نویسی» و این سؤال ایجاد 
شد که چگونه می توان با اپلیکیشن و بدون 
نیاز بــه لپ تاپ و کامپیوتر برنامه نویســی 
یــاد گرفــت و آن طور که از نظــرات مردم 
مشــخص بــود چنیــن کاری امکان پذیــر 
است. فقط باید اپلیکیشن «فینکا؛ آموزش 
برنامه نویســی» را نصب کنیــد. در اولین 
قدم برای اســتفاده از این اپلیکیشن از شما 
چند سؤال پرسیده می شــود؛ اینکه چقدر 
با برنامه نویســی آشــنایی دارید، چندساله 
هســتید و به چه کاری مشــغول هستید، 
در مورد اینکه از برنامه نویســی چه چیزی 
را دوســت دارید یاد بگیرید «مفاهیم پایه 
و اصول برنامه نویســی، طراحی ســایت، 
هــوش مصنوعــی، تحلیــل داده، هک و 
امنیت، برنامه نویســی ســخت افزار» و در 
طــول روز چقدر می توانید بــرای آموزش 
وقت بگذارید. بعد از اینکه به این سؤالات 
پاسخ دادید، دوره مناسب به شما معرفی 
می شــود. آن دوره یــک درس نامه و یک 
تمرین دارد. در بخش درس نامه از صفر و 
به زبان ساده به شما برنامه نویسی آموزش 
داده می شــود. وقتی آموزش هر بخش به 
پایان رســید، تمرینی متناسب با آن بخش 
خواهید داشــت تا به صــورت عملی هم 
آمــوزش ببینیــد. دوره های اولیــه رایگان 
هستند و برای اســتفاده از سایر قسمت ها 
باید اشــتراک خریداری کنید. در اپلیکیشن 
فینکا، علاوه بر دوره های آموزشی، قسمت 
گفت وگــو هــم می بینید کــه می توانید با 
کاربران و اســتادان مکالمــه برقرار کنید و 
اگر ســؤالی داشتید بپرســید و آنها شما را 
راهنمایی خواهند کرد. فینکا یک مدرســه 
دیجیتال برای آمــوزش مهارت های جدید 
اســت. این تیم در تلاش است تا یک سری 
مهارت هایــی را کــه در مدارس بــه آنها 
پرداخته نمی شــود، در قالب آموزش های 

جذاب به بچه ها آموزش دهد. 

تأثیرات متقابل سینما و گیم
در سال های اخیر شاهد ساخت فیلم ها 
بازی های  براســاس  و سریال های بســیار 
ویدئویــی بودیــم. آخرین ســریالی که در 
ایــن زمینه دیــدم،   آخرین بازمانــده از ما 
(the last of us) بود. ســریالی که بسیاری 
آن را بهتریــن اقتباس از یک بازی ویدئویی 
نامیدند. البته در این ســال ها بســیاری از 
این نوع فیلم ها هم اقتباس های ضعیفی 
بودند، اما در کل بازی توانسته تأثیر بسیاری 
روی ســینما بگذارد، با اینکه ســن سینما 
بیشتر از گیم اســت و شاید فکر می کردیم 
باید تأثیرات از ســینما به بازی باشــد، اما 
بازی هم در تغییر شــکل سینمای معاصر 
دخیل بــوده اســت. جاســمین کالی، در 
کتاب خــود به نــام «از گیم تــا فیلم» به 
بررســی تأثیر نقش بازی در دگرگونی های 
شــکلی ســینمای امروز می پردازد. از گیم 
تا فیلم نخســتین کتابی است که در حوزه 
تأثیرات متقابل گیم و ســینما به فارســی 
ترجمــه می شــود. آن طــور کــه در ایــن 
کتاب آمده اســت: «در چند دهه گذشــته 
دو صنعــت مهم گیــم (بازی) و ســینما 
پیشرفت های وسیعی داشــته اند و تحت 
تأثیر این پیشرفت ها هر دو حوزه تعاملات 
و تأثیرات متقابلی روی یکدیگر داشــته اند. 
اقتباس های داستانی متقابلی که گیم ها و 
فیلم ها از یکدیگر داشته اند تا پیشرفت های 
گرافیکی و نزدیک ترشدن رابط های کاربری 
هر دو حوزه و شیوه های تماشای دو بعدی 
و ســه بعدی در سینما و بازی همه و همه 
از تأثیــر و تعامل این دو صنعت بر یکدیگر 
حکایــت می کننــد». در کتــاب از گیــم تا 
فیلم همچنین به تفــاوت فیلم و گیم هم 
پرداخته می شــود. از  تفاوت هــای این دو 
می توان به تعاملی بودن آنها اشــاره کرد. 
یعنی فیلم ها تماشــا می شوند و با کاربران 
تعاملــی ندارد، امــا در گیــم، تعامل بین 
کاربران صورت می گیرد. کالی در فصل اول 
این کتاب رویکردهای تازه و در حال تحول 
نســبت به حضور کامپیوترهــا و گیم های 
کامپیوتــری در روایت  هــای ســینمایی را 
بررسی می کند. فصل دوم با نحوه نمایش 
گیم هــا در روایت هــای ســینمایی آغــاز 
می شــود و در ادامــه بررســی می کند که 
گیم از نظر ساختاری چه تأثیراتی بر سینما 
داشته اســت. جاســمین کالی، نویسنده، 
کارگــردان انیمیشــن، فیلم نامه نویــس و 
تهیه کننده تلویزیونی اهل کشــور کرواسی 
اســت. او مدرک دکترای خود را در رشــته 
فیلم نامه نویسی تعاملی از دانشگاه دوبلین 
دریافت کرد و ســپس به تحقیق و نوشتن 
دربــاره مطالعات دیجیتــال به ویژه رابطه 

سینما و بازی های کامپیوتری پرداخت.

 سامانه همتا خاموش شد۱۲ هزار گوشی موبایل قاچاق با اقدام
ایســنا: رئیس انجمــن واردکننــدگان موبایل، تبلــت و لــوازم جانبی، از 
خاموش شدن ۱۲ هزار دستگاه موبایل در پی واردات گوشی های لوکس به 
جای گوش های ارزان قیمت خبر داد. این خاموشــی از ســوی «همتا» انجام شده 
اســت. همچنین تاکنون ۱۱ نفر ممنوع الخروج شده اند. مهدی اسدی در این زمینه 
گفت: «متأســفانه تعداد محدودی شرکت وارد کننده از اوایل سال که البته شاید از 
ســال گذشــته هم این طور بوده، این کالاهای گران قیمت را به اسم کالاهایی مثل 
شیائومی و سامسونگ که ارزان تر هستند، وارد کرده اند. در واقع بازار و سامانه را دور 
زده انــد و کالاهای مذکور را آورده انــد؛ اما در اصل آیفــون وارد کرده اند». رئیس 
انجمن واردکنندگان موبایل ادامه داد: «با توجه به شرایط پیش آمده، سامانه همتا 
تا زمان مشخص شدن وضعیت، ۱۲ هزار دستگاه را خاموش کرده است و ما پیگیری 
می کنیم تا این کالاها را که در دست مردم و فروشگاه ها  ست، روشن کنند تا تخلف 
برای واردکننده باشــد و مردم متضرر نشوند». اسدی در ادامه درباره سوءاستفاده 
گروه واردکننده عنوان کرد: «به عنوان مثال برای یک گوشــی که ۳۸ میلیون تومان 
هزینه یا ســود بازرگانی و گمرکی داشته است، مبلغ کمتری در حدود ۵۰۰ تا ۷۰۰ 
هزار تومان پرداخت می کرده اند و ۳۸ میلیون پول دولت و ســود اضافی به جیب 
این افراد طماع می رفته که خوشــبختانه این موضوع مشــخص شد و نهادهای 
نظارتی و امنیتی به طور جدی و هماهنگ پیگیر هســتند». اسدی در پاسخ به این 
سؤال که قاچاقچیان چگونه سامانه همتا را دور زده اند؟ توضیح داد: «درواقع این 
افــراد به نوعی ســرقت کرده اند. اتفاق بســیار تلخی اســت. در ســامانه ها طی 
فرایندهــای مختلف شــما متوجه باگ می شــوید و این افراد هم تســت کرده و 
فهمیده اند و در نهایت سوءاســتفاده شــده است. متأســفانه صنعت ما صدمات 
شــدیدی در برند آیفون دید. شــش ماه اســت هیچ یک از شــرکت های ما ســود 
نگرفته انــد و این افراد ۳۸ میلیون جلو بودند و باقی شــرکت ها ضرر می کردند». 
اسدی تأکید کرد که با توجه به تضییع حقوق مصرف کنندگان و آسیب به وجاهت 
صنــف و منافع ملی، این موضوع از طریق ســه قوه قضائیه، مجریه و مجلس در 
حال پیگیری اســت. او در ادامه خاطرنشــان کرد که فعــلا در واردات آیفون ۱۷ 
مشــکلی وجود ندارد. او با اشاره به ممنوع الخروجی مدیرانی که در واردات اخیر 
نقش داشته اند، عنوان کرد که بر اساس اخبار غیررسمی گویا برخی از این مدیران از 
کشور خارج شده اند، اما حدود ۱۱ نفر در زمینه این پرونده شناسایی شده اند. رئیس 
انجمن واردکنندگان موبایل در ادامه بیان کرد که برای جلوگیری از تکرار این اتفاق 
قرار اســت بین بخش خصوصــی، انجمن موبایل و کمیســیون اصناف موبایل و 
بخش های حاکمیتی و دولتی کمیته ای برگزار شود تا جلوی این اتفاقات و باگ های 

سامانه ای گرفته شود.

چرا پرداخت کنندگان قبوض تلفن ثابت بدهکار شدند؟معاون شرکت مخابرات ایران پاسخ داد
ایســنا: در پی اعلام برخی مشــترکان مبنی بر ثبت بدهی پیشــین پس از 
پرداخت هزینه تلفن ثابت، معاون ارتباطات شــرکت مخابرات ایران گفت: 
ممکن اســت مشــترکانی که از طریق اپلیکیشــن ها و روش های غیرمستقیم به 
پرداخت قبوض اقدام می کنند، با توجه به سیاست بانک ها، پرداختی آنها ۲۴ تا ۷۲ 
ساعت بعد برای وصول به مخابرات اعلام شود. برخی مشترکان اعلام کرده اند که 
با وجــود پرداخت هزینــه تلفن ثابــت، برای  آنها بدهی پیشــین لحاظ شــده و 
پرداخت های ماه قبل نیز محاســبه نشده است. در این راستا، داود زارعیان، معاون 
ارتباطات شــرکت مخابرات ایران، درباره چرایی این موضوع اظهار کرد: پرداخت 
قبض از کانال های مختلفی امکان پذیر است که بعضی از آنها از طریق روش های 
مســتقیم مانند تلفن ۲۰۰۰، اپلیکیشن مخابرات و *۲۰۲۰# انجام می شود، بنابراین 
وقتــی مشــترک از این روش هــا پرداخــت می کنــد، بلافاصله سیســتم ثبت و 
صورت حســاب او صفر می شود که در  حال  حاضر بخش زیادی از مشترکان از این 
طریق قبض خود را پرداخت می کنند. او افزود: دســته دوم کســانی هستند که از 
طریق سایر اپلیکیشن ها یا  روش های پرداخت مانند اپلیکیشن سایر بانک ها یا آپ، 
قبــض خود را پرداخت می کنند. معمولا در این روش ها ممکن اســت سیاســت 
بانک ها متفاوت باشــد و برخی تا ۲۴ ســاعت و برخی دیگر تا ۷۲ ساعت بعد به 
مخابرات اعلام کنند؛ اما آنچه مســلم است، این بوده که روش های پرداخت از دو 
روش دیگر خارج نیســت و در دیرترین زمان ممکن ۷۲ ساعت و در بهترین حالت 
ممکن کمتر از یک دقیقه در سیســتم، صورت حســاب مخابرات اعمال می شود. 
معاون ارتباطات شرکت مخابرات ایران گفت: البته گاهی اوقات ممکن است تعداد 
محدودی کمتر از یک درصد مواردی هم وجود داشته باشد که به دلیل اختلال در 
سیســتم بانکی یا یک اپلیکیشــن این وصولی چند روز و بیشتر از ۷۲ ساعت طول 
بکشــد، اما در نهایت وصولــی به مخابرات اعلام می شــود. همچنین قبض های 
صادره در دوره بعد بر اســاس همین اعلام وصولی اســت که از طریق بانک ها به 
طرف مخابرات ارسال می شود. زارعیان گفت: در حال حاضر مشکلی در این زمینه 
نداریم، اما ممکن است آن دسته از مشترکانی که کمتر از ۷۲ ساعت قبل از صدور 
قبض، پرداخت داشــتند، در صورت حساب دوره های شان بدهی اعلام شود که این 
هم ایرادی نیســت و مشــترک در دوره بعدی بستانکار می شود. او در پایان تشریح 
کرد: مشترکان برای انجام پیگیری های لازم می توانند با شماره ۲۰۲۰ تماس بگیرند، 
ضمن اینکه از طریق مخابرات من هم می توانند میزان بدهی خود را مشاهده کنند 

تا مطمئن شوند بدهکار هستند یا نیستند.

به این مردم اعتماد کنید
تجاوز اســرائیل به قطر شمار بیشتری از شهروندان ناراضی و معترض 

ادامـه از 
صفحه

اول

کشــور ما را از تخیلات و تصورات القایی درباره منشأ و مقصود حمله 
اســرائیل به ایران رها کرد. حس همدلی و همدردی با مردم قطر و با 
مردم ســایر کشــورهایی که در معرض تجاوز و بمباران اسرائیل قرار 

دارند، در وجود مردم ایران رو به افزایش است.
اینکه تا این لحظه برخلاف کشورهای همسایه در کشور ما هیچ موجی از همدردی 
با قطر ســامان داده نشده، به این دلیل نیست که این حس همبستگی و همدردی با 
قطر در ایــران وجود ندارد؛ بی اعتمادی و واهمه جناح هایی از مردم خویش منشــأ 
اصلی این سکوت و سردی است. این روحیه هفته گذشته کنسرت شجریان را لغو کرد 

و این هفته از موج همراهی و همبستگی مردمی با مردم قطر هراسید.
ایران در چشم جهانیان، به ویژه در چشــم مردم عاصی اسرائیل، ایران دیگری 
بود، هرگاه روز جمعه گذشته بانگ هلهله و شادی مردم در میدان آزادی فلک را 
سقف می شکافت و این جمعه موج جمعیت، از هر قشر و طایفه ای، با سه پرچم 

ایران، قطر و فلسطین سراسر خیابان انقلاب را تزیین می کرد.

با اعداد لاتین کارشناسی شده نیستراه حل پیشنهادی تعویض پلاک خودروها 
 مســئول هزینه های فراوانی که از این راه به کشور وارد شده -و البته 

ادامـه از 
صفحه

اول

این هزینه ها به تضعیف زبان ملی و تمدنی فارســی نیز منجر شده و 
نوعی فرهنگ ســازی علیه زبــان تمدنی و تاریخی فارســی صورت 
گرفته- چه کســی یا کســانی خواهد بود؟ به مسئولان پلیس راهور 
پیشــنهاد می کنم با تأمل بیشــتر و کار مطالعاتی و کارشناسی بر اساس توجه به 
میراث تمدنی و ملی به تدبیر مســائل پیش روی بپردازند و متوجه هزینه های هر 

نوع تصمیم غیرکارشناسی باشند.

شــنیدن خبرهایی از اینکه چین با کمک ابزارهای پیشــرفته، فیلترینگی 
بســیار پیچیده در اینترنت ایجــاد کرده که کاربران به راحتــی نمی توانند به 
ســرویس ها و وب سایت های خارجی دسترسی داشته باشند، حتی به کمک 

فیلترشکن، همیشه برای کاربران خارجی از جمله ما ایرانیان ترسناک بوده است. حالا خبرهایی 
درز کرده که این کشــور با کمک پدر ســازنده «فایروال بزرگ چین» ابزارها پیشــرفته تری برای 
کنترل کاربران در سراســر دنیا ساخته و آن را به برخی کشورهای آسیایی و آفریقایی نیز صادر 
کرده اســت. این ابزار کنترلی با الگوبرداری از دیوار آتش بزرگ چین، فناوری ای به دولت های 
سراســر جهان صــادر می کند که امــکان ردیابی لحظــه ای ترافیک اینترنت، مسدودســازی 

وب سایت ها و ابزارهای فیلترشکن و جاسوسی از کاربران خاص را فراهم می کند.
از سوی دیگر این سیستم نه تنها بر کل ترافیک نظارت دارد، بلکه می تواند کاربران مشکوک 
را شناســایی کرده، موقعیت جغرافیایی آنها را ردیابی کند و محدوده های جغرافیایی خاصی 

(geofences) برای محدودکردن فعالیت شان تعریف کند.
علاوه بر این، ویژگی ای به نام «امتیاز اعتبار فردی» در این سیســتم نظارتی در حال توسعه 
اســت که کاربران را ارزیابی می کند؛ به این صورت که هر کاربر یک امتیاز پایه ۵۵۰ دارد و تنها 
با تأیید هویت شــامل شماره ملی، داده های تشخیص چهره و سوابق شغلی، امکان دسترسی 
به اینترنت بالاتر می رود. اگر این امتیاز به ۶۰۰ نرســد، کاربر عملا دسترسی به اینترنت نخواهد 
داشــت. این درز عظیم اســناد، تصویر ترســناکی از کنترل دیجیتال و سانسور جهانی براساس 

یک فرمول چینی ارائه می دهد که آزادی آنلاین را در معرض تهدید جدی قرار داده است.

صادرات سانسور از نوع چینی
درز اطلاعاتــی شــامل بیــش از صد هزار ســند نشــان می دهــد که یک شــرکت چینی 
کمترشناخته شده به طور مخفیانه سیستم های سانسور دیجیتال را که به نظر شبیه دیوار آتش 
بزرگ چین (Great Firewall) طراحی شــده اند، به دولت های سراســر جهان فروخته است. 
اطلاعات درز کرده نشــان می دهد که چگونه چین با راه اندازی یک سیستم پیچیده این امکان 
را به مشــتریانش در سراسر دنیا می دهد تا به شــکل آنلاین اطلاعات ردوبدل شده در اینترنت 
را زیر نظر داشــته باشــند و برخی وب سایت ها و ابزارهای فیلتر شــکن را نیز مسدود و از افراد 

خاصی نیز جاسوسی کنند.
Geedge Networks، شــرکتی که در ســال ۲۰۱۸ تأسیس شــد و «پدر» زیرساخت سانسور 
دیجیتال گســترده چین یکی از سرمایه گذارانش اســت، خود را به عنوان ارائه دهنده خدمات 
 wired نظارت شــبکه اینترنت معرفی می کند. طبق اســنادی که بخشــی از آن را وب سایت
(یک نشریه آنلاین در زمینه فناوری و امنیت سایبری) منتشر کرده، این شرکت ابزارهای امنیت 
سایبری در سطح تجاری را برای «دستیابی به دید کامل و کاهش خطرات امنیتی» به مشتریان 
خود ارائه می دهد. در واقع، اسناد منتشرشده نشان می دهد که این شرکت یک سیستم پیچیده 
راه اندازی کرده است که به مشتریانش امکان می دهد اطلاعات آنلاین را زیر نظر داشته باشند، 

برخی وب سایت ها و ابزارهای VPN را مسدود کنند و از افراد خاص جاسوسی کنند.
پژوهشــگرانی کــه اســناد لو رفتــه را بررســی کرده انــد، دریافته اند که این شــرکت قادر 
اســت قابلیت های پیشــرفته نظارتی را در قالــب ابزارهایی عرضه کند که عملا یک نســخه 

تجاری شــده از دیوار آتش بزرگ چین یا 
Great Firewall است؛ راه  حل کاملی که 
شامل سخت افزاری اســت که می تواند 
در هر مرکز داده مخابراتی نصب شــود 
و نرم افــزاری که توســط مأموران دولتی 
محلی اداره می شــود. اســناد همچنین 
بــه عملکردهای مورد نظر اشــاره دارند 
که شــرکت روی آنهــا کار می کند، مانند 
به عنــوان خدمــت  ســایبری  حمــلات 
و   (cyberattack-for-hire)
کاربــران  جغرافیایــی  محدودســازی 
(geofencing). طبــق اســناد لو رفتــه، 
Geedge در حــال حاضر در قزاقســتان، 
اتیوپی، پاکســتان، میانمار و همچنین یک 
کشور دیگر که هویتش مشخص نیست، 

فعال شــده است. یک آگهی شــغلی عمومی نشــان می دهد که Geedge همچنین به دنبال 
مهندسانی است که بتوانند برای کارهای مهندسی به کشورهای دیگر سفر کنند.

مارلا ریورا، پژوهشــگر فنی در InterSecLab، یک مؤسســه جهانــی تحقیقات دیجیتال و 
جرم شناســی در مورد سیستم شــرکت Geedge Networks می گوید: «این مانند شنود قانونی 
نیست که هر کشوری انجام می دهد، از  جمله دموکراسی های غربی. علاوه بر سانسور گسترده 
دیجیتال، این سیســتم به دولت ها اجازه می دهد افراد خاص را بر اســاس فعالیت هایشان در 
وب سایت ها هدف قرار دهند، مانند بازدید از یک دامنه مشخص». ریورا تأکید می کند: «سیستم 
نظارتی که Geedge می فروشد، قدرتی به دولت می دهد که واقعا هیچ کس نباید داشته باشد. 

این بسیار ترسناک است».

سانسوری و اقتدارگرایی دیجیتال به عنوان یک خدمت
طبق اســنادی که بخش هایی از آنها منتشــر شــده، در مرکز ارائه خدمات Geedge، ابزار 
دروازه ای بــه نام TSG  (Tiangou Secure Gateway) قرار دارد که طراحی شــده تا در مرکز 
داده ها (دیتاســنتر ها) نصب شــود و می تواند برای پردازش، تحلیل و مســدودکردن ترافیک 
اینترنت یک کشــور کامل مقیاس پذیر باشد. پژوهشگران می گویند که هر بسته ترافیک اینترنتی 
کــه از طریق این سیســتم عبور می کند، امکان اســکن، فیلتر یا توقف کامــل را دارد. علاوه بر 
نظارت بر کل ترافیک، اسناد نشــان می دهند که سیستم همچنین امکان ایجاد قوانین اضافی 
برای کاربران خاص که مشــکوک تلقی می شــوند و جمع آوری فعالیت های شبکه ای آنها را 

فراهم می کند.
طبق اســناد لو رفته، برای ترافیک اینترنت رمزنگاری نشــده، سیستم قادر است اطلاعات 
حساس مانند محتوای وب ســایت ها، رمز عبورها و ضمیمه های ایمیل را رهگیری کند. اگر 
محتوا به طور صحیح از طریق پروتکل Transport Layer Security رمزنگاری شــده باشد، 
سیســتم از بازرسی عمیق بســته ها (DPI) و تکنیک های یادگیری ماشــین برای استخراج 
متادیتــا از ترافیک رمزگذاری   شــده و پیش بینــی اینکه آیا از ابزاری برای دورزدن سانســور 
مانند VPN اســتفاده می شــود یا خیر، بهره می برد. اگر سیســتم نتوانــد محتوای ترافیک 
رمزگذاری شــده را تشــخیص دهد، می تواند آن را به عنوان مشــکوک علامت گذاری کرده و 
برای مدت مشخصی مسدود کند. یک اسکرین شات از داشبورد Geedge برای میانمار نشان 
می دهد که سیستم به طور هم زمان ۸۱ میلیون اتصال اینترنتی را نظارت می کند. سایر اسناد 
نشــان می دهند که تا فوریه ۲۰۲۴، تجهیــزات Geedge در ۲۶ مرکز داده در ۱۳ ارائه دهنده 
خدمات اینترنتی میانمار نصب شــده بود. Frontiir، اپراتــور محلی مخابرات میانمار، قبلا 
انکار کــرده بود که «چیزی مرتبط با نظارت ســاخته، برنامه ریزی یا طراحی کرده باشــد»، 
اما در لو رفتن اســناد مشــخص شــد تجهیزات Geedge را در مرکــز داده خود نصب کرده 
اســت. Investcom، یک اپراتور مشترک میان شرکت های برمه ای و لبنانی، گفته بود که «از 
ادعاهایی مربوط به فناوری های شــخص ثالث در میانمار مطلع است»، اما در پاسخ کتبی 
به پژوهشــگران Justice for Myanmar از «تأیید یا انکار وجود سیستم های شخص ثالث» 

خودداری کرده است.
Geedge یک راه حل جامع سانســور می فروشد، شامل ســخت افزار کنترل دروازه اینترنت. 
 Dell و HP در ابتــدا از تجهیزات برندهای غربــی مانند InterSecLab، Geedge طبــق گفتــه
اســتفاده می کرد، اما بعدها به استفاده از سخت افزار تولیدشده توسط شرکت های چینی روی 
آورد تــا تحت تأثیر تحریم های احتمالی قرار نگیرد. Cyber Narrator یکی دیگر از محصولات 

بنیادین Geedge  اســت؛ رابط کاربری اصلی که به مشــتریان دولتی غیرفنی 
 Tiangou Secure Gateway امــکان می دهد بر داده هایی کــه از پروتــکل
اســتفاده می کنند، نظارت کنند. در اسکرین شــات های سیســتم موجود در 
لو رفتن اســناد، اپراتورهای Cyber Narrator می توانند موقعیت جغرافیایی هر کاربر اینترنت 
موبایل را براساس ارتباطات سرویس سلولی مشاهده کنند و همچنین تحلیل کنند که آیا کاربر 
از طریق خدمات VPN به اینترنت متصل شــده اســت یا خیر. در اســناد منتشرشده مشخص 
شــده که در میانمار، Geedge ۲۸۱ ابــزار VPN محبوب را همراه با مشــخصات فنی، قیمت 
اشتراک و امکان استفاده از آنها در این کشور مشخص کرده است. همچنین یک سند جداگانه 
۵۴ اپلیکیشــن را به عنوان اولویت بالاتر برای مسدودســازی مشــخص کرده است. فهرست 
 ،Signal و همچنین ExpressVPN اولویت بندی ابزارها عمدتــا خدمات تجاری محبوب مانند

اپلیکیشن پیام رسان رمزگذاری شده را شامل می شود.

مشتریانی بیشتر در آسیا و آفریقا
در حالــی کــه اســناد لو رفته شــامل هیچ رکــوردی از قراردادهــای تجاری نیســت، اما 
مشــتریان را با نام های رمزگذاری شــده مرموز مورد بحث قرار می دهد. پژوهشگران توانستند 
چهار مورد از مشــتریان دولتی خارجی را با بررســی اســناد لو رفته، جست وجوی مکان های 
جغرافیایی مراکز داده، ردیابی ســوابق حمل ونقل بین المللی از Geedge به ســایر کشورها و 
اســتناد به گزارش های پیشین درباره مشارکت شــرکت های چینی در فروش نرم افزار سانسور، 

مشخص کنند:  قزاقستان، پاکستان، اتیوپی  و میانمار.
همچنین اشــاره ای به مشتری با کدی مشــخص وجود دارد، اما شواهد کافی برای تعیین 
 Geedge اینکه به چه چیزی اشــاره دارد  موجود نیست. به باور تحلیلگران تلاش های عمومی
برای اســتخدام ممکن اســت اطلاعات بیشــتری درباره برنامه های احتمالی توسعه آن ارائه 
دهد. در یک پلتفرم اســتخدام ثالث در چین، Geedge در حال اســتخدام یک مهندس ارشــد 
عملیات و نگهداری در خارج از کشــور است تا سیســتم ها را در «کشورهای کمربند و جاده» 
مدیریت کند. آگهی شــغلی می گوید ممکن اســت نیاز باشــد سه تا شــش ماه خارج از چین 

بگذرانند و به کشورهای پاکستان، مالزی، بحرین، الجزایر و هند سفر کنند.
به طور جداگانه، در ماه مارس، شرکت همچنین در حال استخدام مترجمان اسپانیایی زبان 

و فرانسوی زبان بود که بتوانند از کسب وکارهای بین المللی Geedge پشتیبانی کنند.
پژوهشــگران معتقدند  برخی از کارکنان Geedge قادرند به اطلاعات رهگیری شــده توسط 
مشتری دسترسی داشته باشند  که این می تواند یک خطر امنیت ملی برای دولت های مشتری 
باشــد. تجربه Geedge در پاکســتان همچنین نشان می دهد که این شــرکت در حال ساخت 
محصولات بر اســاس ســخت افزارهای قابل تعامل با تجهیزات دیگر اســت تا برای مشتریان 
مختلف جذاب باشــد. پیش از ورود Geedge به پاکستان، این کشور با Sandvine، یک شرکت 
کانادایی که تجهیزات بازرسی عمیق بسته ها (DPI) تأمین می کرد، همکاری کرده بود، اما این 
شــرکت به دلیل تحریم های آمریکا از پاکســتان خارج شد. وقتی Sandvine رفت، سخت افزار 
آن در مراکز داده پاکستانی باقی ماند. طبق اسناد لورفته، شرایط برای ورود Geedge مهیا بود 

و در نهایت توانست زیرساخت موجود را بازطراحی و تقویت کند.
پژوهشــگران هشــدار می دهند هیچ 
مســتند واقعی در لورفتن اســناد وجود 
 Geedge نــدارد که ثابــت کند سیســتم
مسئول سانسور اینترنتی در کشور خاصی 
اســت، اما تغییرات کلیــدی عملیاتی در 
رویدادهای  بــا   Geedge فنــی لاگ های 
قابــل توجه هم زمان اســت. برای مثال، 
در اتیوپی، سیســتم از حالتی که ترافیک 
را به  صورت منفعل نظــارت می کرد به 
حالتی که می تواند به  طور فعال ترافیک 
را متوقــف کند تغییر یافــت؛ «فقط چند 
روز قبــل از خاموشــی اینترنت در فوریه 
۲۰۲۳»، بــه گفتــه ریــورا. در مجموع، 
لورفتن اســناد نشــان می دهد که ۱۸ بار 
از  اتیوپــی  سیســتم دروازه Geedge در 

نظارت منفعل به دخالت فعال تغییر حالت داده که باعث کندشدن خدمات شده است.
از ســوی دیگر اســناد نشــان می دهد، ســرویس VPN کانادایی Psiphon می تواند هدف 

سیستم Geedge باشد. 

بازگشت به خانه
اســناد نشــان می دهند Geedge فقط در حال صادرات سانســور دیجیتال چینی به خارج 
نیســت، بلکه درس های آموخته شــده در خارج را به داخل بازمی گردانــد تا کنترل داخلی را 
بهبود دهد. ســال ها پس از فروش فناوری های نظارتی به سایر کشــورها، Geedge شروع به 
هدف گیری دولت های استانی چین نیز کرد تا نیازهای منحصربه فرد آنها را پوشش دهد. اولین 
مقصد: شــین جیانگ. این منطقه که میزبان میلیون ها مســلمان اویغور است، در دهه گذشته 

شاهد نظارت دیجیتال گسترده توسط دولت چین بوده است.
هم زمــان، طبق اســناد لورفته، Geedge پروژه هــای پایلوتی را در دو اســتان چینی دیگر، 
فوجیان و جیانگ ســو  نیز اجرا کرده اســت. اسکرین شــات ها و سایر اســناد این پروژه ها نشان 
می دهند که تمرکز سیســتم بر شناســایی وب ســایت های کلاهبرداری مالی بوده  که بیشتر در 

استان های ساحلی شرقی چین رخ می دهد.
 Geedge عــلاوه بر جمع آوری اطلاعات ترافیک اینترنت به صورت گســترده و فردی، پروژه
 Geedge برخی قابلیت های آزمایشــی را هم بررســی می کرد. اســناد لو رفته نشــان می دهد

می خواست قابلیت Cyber Narrator را به روزرسانی کند تا:
۱. ارتباطات کاربران را تحلیل کند و بر اســاس اپلیکیشن هایی که استفاده می کنند، افراد را 

گروه بندی کند.
۲. موقعیت جغرافیایی کاربران را از طریق ایستگاه های سلولی موبایل مشخص کند.

۳. بــرای برخی کاربــران، محدوده های جغرافیایی خــاص (geofences) ایجاد شــود تا 
فعالیت های آنها محدود یا کنترل شود.

یک ویژگی نمونه دیگر که در اســناد لورفته به دســت آمده، امتیاز اعتبار فردی اســت. در 
این ویژگی، هر کاربــر اینترنتی یک امتیاز پایه ۵۵۰ دریافت می کند که با احراز هویت اطلاعات 
شخصی شامل شماره ملی، داده های تشــخیص چهره و جزئیات شغلی قابل افزایش است. 

اگر امتیاز اعتبار کاربر بالای ۶۰۰ نشود، امکان دسترسی به اینترنت نخواهد داشت.
هنوز نامشــخص اســت که آیا این ویژگی ها واقعا اجرائی شــده و در سیستم های نظارتی 

Geedge در چین و خارج از کشور گنجانده شده اند یا خیر.
تلاش مداوم Geedge برای کشــف اطلاعات از افراد به باور تحلیلگران بســیار نگران کننده 
 ،Lea Horne .اســت؛ زیرا شــرکت قابلیت تزریق بدافزار به ترافیک اینترنت کاربران را نیز دارد
پژوهشــگر دیگری از InterSecLab در این مورد گفته اســت: «این روش کار را بســیار آسان تر 
می کنــد تــا بتوان فرد خاصی را هدف قــرار داد. در واقع به جای حــدس زدن اینکه کاربر چه 
وب سایتی را بازدید می کند و اینکه این وب سایت آیا ازپروتکل HTTPS استفاده می کند یا خیر، 
می توانید تمام فعالیت های اینترنتی گذشــته او را بررسی، یک وب سایت که معمولا از اتصال 
امن استفاده نمی کند پیدا و دفعه بعد که کاربر به آن وب سایت مراجعه می کند، بدافزار تزریق 
کنید». به باور او حتی اگر بعضی از این ویژگی ها هنوز در چین در حال آزمایش باشــند، وقتی 
فناوری کامل و آماده شــود، هر مشــتری خارجی می تواند با یک به روزرسانی ساده نرم افزاری 
همان قابلیت ها را در سیســتم خــود فعال کند؛ این یعنی خطر کامل برای آزادی دسترســی

به اینترنت.

درز اسناد جدید نشان می دهد 

صادرات سیستم فیلترینگ چینی به دنیا
جعبه ابزار خبر

کتابخانه

تحلیلگران می گویند سیستم نظارتی  که شرکت چینی Geedge می فروشد، 
قدرتی ترسناک به دولت ها برای محدودیت دسترسی به اینترنت می دهد که واقعا هیچ کس نباید داشته باشد
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