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اقتصاد دیجیتال و تاب آوری زنجیره ارزش 
پتروشیمی زیر فشار تحریم

 در ســال های اخیر، اقتصاد ایران بارها با واژه ای گره خورده که بیشــتر از 
آنکه یک اصطلاح اجتماعی باشد، به تجربه ای زیسته برای مردم، مدیران 
و فعالان اقتصادی تبدیل شده و آن تاب آوری است. تاب آوری یعنی توان یک سیستم 
برای بقا و ادامه مســیر، حتی وقتی فشــارها از زمین و آســمان بر سرش می بارند. 
صنعت پتروشــیمی ایران، به  عنوان قلب تپنده صادرات غیرنفتی کشــور، بارها این 
آزمون را پشت سر گذاشته و هر بار با زخمی تازه، اما همچنان زنده و ایستاده به مسیر 
خود ادامه داده است. اما امروز ماجرا پیچیده تر از همیشه است. ترکیب تحریم های 
چندلایه ظالمانه و شوک های ژئوپلیتیک جهانی، از جنگ اوکراین گرفته تا تنش های 
دریای ســرخ، زنجیره ارزش پتروشــیمی ایران را در وضعیتی قــرار داده که نیازمند 
بازخوانی جدی و یافتن راهبردهای نو برای پوشــش ریسک های عملیاتی و تجاری 

است.
برای فهم این وضعیت، باید کمی عقب تر برویم. دهه ها صنعت پتروشیمی ایران 
با یک روایت ساده معرفی می شــد و آن خام فروشی کمتر، ارزش افزوده بیشتر بود. 
این شــعار در ظاهر درســت بود، اما در عمل وقتی پای تحریم ها به میان آمد، مسیر 
ساده ای که روی کاغذ ترسیم شده بود، به مجموعه عملیات های پر فراز و نشیبی تبدیل 
شد. صادرات محصولات پایه مثل متانول و اوره، به  دلیل شفافیت بالا و ردیابی آسان، 
در تیررس تحریم ها قرار گرفتند. همین امر بسیاری از شرکت ها را به سمت صادرات 
واســطه ای یا دور زدن مقررات با کشــتی های بی پرچم و اسناد جعلی سوق داد. اما 
با شــدت گرفتن تحریم های ثانویه و ردیابی های مالی و لجستیکی توسط غرب، این 

مسیرها هم روزبه روز پرهزینه تر و مخاطره انگیز شدند.
هم زمان، شــوک های ژئوپلیتیک جهانی هم کار را دشوارتر کردند. وقتی در اوایل 
۲۰۲۲ روسیه به اوکراین حمله کرد، زنجیره جهانی انرژی به  طور کامل به  هم ریخت. 
اروپا که سال ها به گاز ارزان روسیه عادت کرده بود، ناگهان با کمبود انرژی و جهش 
قیمت ها روبه رو شــد. ایــن فرصت بالقوه ای برای تولیدکنندگان آســیایی، از جمله 
ایران، ایجاد می کرد. اما درست در همان لحظه که بازار اروپا تشنه بود، موانع بانکی، 
بیمه ای و حمل ونقل اجازه نمی داد محصولات ایرانی راهی مطمئن به این بازار پیدا 
کنند. کشــتی های بیمه نشده در بنادر متوقف می شدند، بانک ها از ترس جریمه های 
آمریــکا نقل وانتقال پول را بلوکه می کردند  و مشــتریان اروپایی ترجیح می دادند به 

سراغ قطر یا حتی آمریکا بروند تا از دردسرهای ایران دور بمانند.
حالا به این معادله باید تنش های دریای سرخ را هم اضافه کرد. از اواخر ۲۰۲۳، با 
حملات یمن به کشتی های عبوری، مسیر سوئز به  عنوان شریان اصلی تجارت جهانی 
بارها مسدود می شد. شرکت های بزرگ حمل ونقل مثل مرسک و MSC کشتی های 
خود را به ســمت دماغه امیدنیک در آفریقا هدایت کردند که مســیری طولانی تر و 
به مراتــب گران تر بود. برای ایران، که پیش تر هم بــا محدودیت های بیمه و پرچم 
دســت وپنجه نرم می کرد، این اتفاق یعنی دو برابر شــدن هزینه های حمل و کاهش 
جذابیت محصولات در بازارهای دوردســت. اینجاست که مسئله تاب آوری به جای 

یک واژه تزیینی و صرفا آکادمیک، به دغدغه ای حیاتی بدل می شود.
معنی تاب آوری زنجیره ارزش در چنین شــرایطی چیست؟ به زبان ساده، یعنی 
توانایــی یک صنعت بــرای ادامه تولید و صادرات، حتی وقتــی محیط بیرونی پر از 
شوک و تهدید است. این تاب آوری می تواند از مسیرهای مختلف ساخته شود. یکی 
از مهم ترین آنها تنوع بخشی به بازارهاست. برای سال ها، صادرات پتروشیمی ایران 
بــه چند مقصد محدود مثل چیــن، هند و ترکیه گره خورده بود. این وابســتگی، در 
دوران تحریــم و بحران های ژئوپلیتیک، به یک نقطه ضعف بدل شــد. در حالی که 
کشــورهای رقیب با ایجاد دفاتر بازاریابی در آفریقا، آســیای جنوب شــرقی و حتی 
آمریکای لاتین توانستند بازارهای جایگزین را بسازند در حالی که ایران هنوز به  طور 
ســنتی روی مشــتریان محدود حساب باز می کند. از ســوی دیگر، تاب آوری نیازمند 
بازنگری در مدل لجستیک است. در جهان امروز، حمل ونقل فقط جابه جایی فیزیکی 
کالا نیست. یک اکوسیستم پیچیده از بیمه، ردیابی دیجیتال، قراردادهای هوشمند و 
زیرساخت های بندری است. بسیاری از کشورهای رقیب کشورمان، از مالزی گرفته تا 
امارات، با سرمایه گذاری در بنادر هوشمند و استفاده از فناوری بلاکچین برای ردیابی 
محموله ها، توانســته اند شفافیت و اعتماد بیشتری در زنجیره ارزش ایجاد کنند. این 
فناوری ها باعث می شوند خریداران مطمئن باشند کالایی که تحویل می گیرند همانی 
است که سفارش داده اند و مســیر آن از ابتدا تا انتها قابل  ردیابی است. در ایران اما 
هنوز بخش بزرگی از صادرات بر پایه اســناد دســتی و هماهنگی های فردی انجام 
می شود، وضعیتی که نه تنها آسیب پذیری را بیشتر می کند، بلکه هزینه ها را هم بالا 
می برد. اقتصاد دیجیتال می تواند در این نقطه یک تغییر بازی ســاز باشد. تصور کنید 
اگر پتروشیمی های ایران به جای اتکا به واسطه ها، از پلتفرم های دیجیتال B2B برای 
عرضه محصولات استفاده کنند، پلتفرم هایی که با قراردادهای هوشمند کار می کنند 
و تبادل مالی را از مســیر رمزارزها یا سیســتم های بانکی جایگزین انجام می دهند. 
چنین مدلی، علاوه بر کاهش ریسک های ناشی از تحریم، می تواند شفافیت و سرعت 
معاملات را افزایش دهد. نمونه های مشــابه در روســیه و چین نشــان داده اند که 
اســتفاده از فناوری دیجیتال در صادرات انرژی و مواد خام، نه تنها امکان پذیر است، 
بلکه به مرور می تواند کانال های رســمی جایگزین را بســازد. البته موانع حقوقی و 
سیاســی آن زیاد اســت، اما نادیده گرفتن این فرصت، در حکم عقب ماندن بیشتر از 

رقبا خواهد بود.
نکته مهم دیگر در تــاب آوری، تغییر نگاه به محصول اســت. صادرات متانول 
وقتی باید با ده ها واســطه و هزینه های اضافی حمل شود، در نهایت سود چندانی 
برای کشــور ندارد. در مقابل، تولید پلیمرهای پیشرفته و محصولات پایین دستی که 
در بازارهــای جهانــی تا دو هزار دلار در هر تن ارزش دارنــد که می تواند هم درآمد 
بیشتری ایجاد کند و هم وابســتگی به مسیرهای پرخطر را کاهش دهد. کشورهای 
موفق در صنعت پتروشیمی دقیقا همین مسیر را طی کرده اند و آن حرکت از فروش 
مواد خام به سمت تولید محصولات پیچیده تر که تقاضای جهانی باثبات تری دارند 
و مشــتریان آنها حاضرند برای تأمین مطمئن تر هزینه های بیشتری بپردازند. در این 
میان، موضوع حمل ونقل شــاید بیش از هر زمان دیگری حیاتی شده باشد. ایران با 
داشتن موقعیت جغرافیایی استثنایی، می تواند به یک هاب ترانزیتی بزرگ در منطقه 
بدل شود. اما واقعیت این است که زیرساخت های بندری، ناوگان کشتیرانی و شبکه 
ریلی کشــور فاصله زیادی با استانداردهای جهانی دارد. وقتی کشوری مثل ترکیه با 
استفاده از بندر مرسین و اتصال آن به شبکه ریلی اروپا توانسته سهمی قابل  توجه از 
ترانزیت منطقه را در اختیار بگیرد، ایران همچنان با مشکلاتی چون فرسودگی ناوگان، 
کندی ترخیص کالا در گمرکات و نبود ســرمایه گذاری در بنادر مدرن دســت وپنجه 
نرم می کند. این شــکاف زیرساختی باعث شــده که حتی در مواردی که تقاضا برای 
محصولات ایرانی وجود دارد، هزینه حمل آن قدر بالا برود که مشــتریان عطایش را 
به لقایش ببخشند. اگر بخواهیم واقع بین باشیم، تاب آوری زنجیره ارزش پتروشیمی 
ایران بدون یک نگاه استراتژیک و آینده نگر ساخته نخواهد شد. این نگاه باید هم زمان 
بــه چهار محور توجه کند: تنوع بخشــی به بازارها، دیجیتالی کــردن زنجیره تأمین، 
ارتقای زیرســاخت های حمل ونقل و حرکت به ســمت محصولات با ارزش افزوده 
بیشتر. هرکدام از این محورها به تنهایی مهم است، اما وقتی در کنار هم قرار بگیرند، 

می توانند یک سپر واقعی در برابر فشارهای تحریم و شوک های ژئوپلیتیک بسازند.
امروز، اقتصاد ایران بیش از هر زمان دیگری به چنین سپری نیاز دارد. نه می توان 
انتظار داشت که تحریم ها یک شبه برداشته شوند  و نه می توان شوک های ژئوپلیتیک 
را پیش بینی و کنترل کرد. تنها چیزی که در اختیار ماســت، انتخاب اســتراتژی هایی 

است که زنجیره ارزش را مقاوم تر، انعطاف پذیرتر و هوشمندتر کنند.

پول شویی (Money Laundering) یکی از مهم ترین چالش های 
اقتصادی و مالی قرن بیســت ویکم اســت کــه پیامدهای آن بر 
عدالت اقتصادی، ثبات مالی و اعتماد عمومی گسترده و مخرب 
است. این فرایند شامل پنهان کردن منشأ غیرقانونی وجوه حاصل 
از جرائم سازمان یافته، قاچاق، فساد یا فرار مالیاتی و معرفی آنها 

به  عنوان دارایی قانونی است.
نظــام مالیاتی به دلیل دسترســی به داده هــای جامع مالی 
اشــخاص و بنگاه ها، جایگاه ویژه ای در مبارزه با پول شویی دارد. 

این جایگاه شامل دو نقش کلیدی است:
۱. بازدارندگی از طریق الزام فعالان اقتصادی به افشای دقیق 

اطلاعات مالی.
۲. کشف و مقابله از طریق تحلیل داده ها، ممیزی و شناسایی 

تراکنش های مشکوک.
- مراحل پول شویی شامل تبدیل، لایه بندی و یکپارچه سازی، 

در جداولی که در ادامه می آید  نشان داده شده اند.
نقش نظام مالیاتی در کشف و کنترل پول شویی 

سازمان های مالیاتی پیشــرو در جهان با استفاده از ابزارهای 
تکنولــوژی و هوش مصنوعی از طریق تحلیــل اظهارنامه های 
مالیاتی و مقایســه با داده های بانکــی و گمرکی، ممیزی مبتنی 
بر ریســک برای صنایع پرخطر، گزارش تراکنش های مشــکوک 
(STRs) به واحــد اطلاعات مالی، تبــادل داده با بانک مرکزی، 
 FATCA و OECD گمرک و ثبت اسناد و همکاری بین المللی با
برای تبادل اطلاعات مالیاتی در مقابله با پول شویی و فرار مالیاتی 

عمل می کنند.
چارچوب قانونی مبارزه با پول شویی و فرار مالیاتی

- خوشــبختانه در ایران مدت هاســت کــه نهادهای ناظر بر 
اقتصاد کشــور متوجه عوارض منفی پول شــویی و فرار مالیاتی 
شــده و با تصویب و انتشــار قانون مبارزه با پول شــویی (۱۳۸۶، 
اصلاحــی ۱۳۹۷)، آیین نامه اجرایی قانون مبارزه با پول شــویی، 
قانون مالیات های مســتقیم (مواد ۱۸۱ و ۲۲۹)، قانون پایانه های 
فروشگاهی و سامانه مالیاتی و اخیرا قانون مالیات بر سوداگری 
و ســفته بازی در صدر مهار این دو معضل هستند. برای یادآوری 
باید گفت کنوانســیون پالرمو یکی از لوایــح چهارگانه گروه ویژه 
اقدام مالی (FATF) است؛ نهادی که وظیفه اصلی اش مقابله با 
پول شویی، تأمین مالی تروریسم و جلوگیری از تأمین مالی تولید و 
توزیع سلا ح های کشتار جمعی است. ایران از سال ۲۰۰۷ میلادی 

در لیست سیاه این نهاد بین المللی قرار دارد.
فهرســت ســیاه  FATF  شامل کشــورهایی می شــود که به 
دلیل عــدم شــفافیت مالی و مشــکوک بودن به پول شــویی و 

حمایــت از تروریســم پرخطــر تلقی 
می شــوند. قرارگرفتن در این لیســت 
ســیاه تراکنش های مالــی و بانکی را 
برای کشــور مزبور بســیار دشوار و در 
ناممکن می کنــد. گروه ویژه  مواردی 
اقدام مالی دلیــل قرارگرفتن ایران در 
لیست سیاه این نهاد را تصویب نکردن 
کنوانســیون های پالرمو و  CFT  عنوان 
کرده است. اینک، با توجه به تصویب 

و ابلاغ الحاق ایران به کنوانســیون پالرمو، از چهار لایحه مرتبط 
با گروه ویژه اقدام مالی، ســه لایحه در ایران تصویب شــده اند. 
یک لایحه دیگر یعنی پیوســتن جمهوری اسلامی به کنوانسیون 
مقابله با تأمین مالی تروریسم (CFT) هنوز تصویب نشده و قرار 
است در مجمع تشــخیص مصلحت در مورد آن تصمیم گیری 

شود.
هم پالرمو و هم CFT کنوانســیون های تصویب شده سازمان 
ملل هســتند. هدف اصلی کنوانســیون پالرمو مبارزه با قاچاق 
انســان و اســلحه و تولید غیرقانونی ســلاح و مهمات است و 
کنوانسیون CFT نیز امضاکنندگان این پیمان نامه را به نظارت بر 
مبادلات مالی و بانکی برای جلوگیری از تأمین مالی سازمان های 

تروریستی موظف می کند.
- نهادهای بین المللی نیز مدت هاست که با انتشار ۴۰ توصیه 
کلیدی (FATF Recommendations)، کنوانســیون وین ۱۹۸۸ 
و کنوانســیون پالرمو ۲۰۰۰ و صدور دستورالعمل ضدپول شویی 
اتحادیه اروپا (EU AMLD 5 & 6) عملیات کارآمدی را در جهان 

پیشرفته انجام می دهند.
 EDD = Enhanced» بررسی مضاعف مشتریان پرریســک

«Due Diligence
مشــتریان  شناســایی  مقــررات  اجــرای  بــر  عــلاوه 
(KYC= Know Your Client) مدت هاست که مقررات دیگری 
به نام «بررســی مضاعف مشــتریان پرریســک» یعنی شناسایی 
تقویت شــده مشــتریان و تراکنش های پرخطر شامل جمع آوری 
اسناد اضافی، بررسی منشأ وجوه، پایش مداوم و کنترل تحریم ها 

در جهان صورت می گیرد.
دیدگاه جنجالی: پول شویی و رشد اقتصادی؟

برخی معتقدند که پول شویی در کوتاه مدت با تزریق سرمایه 
به ساخت وساز یا بازارهای مالی، گردش پول را افزایش داده و به 
اشتغال کمک می کند. این ادعا که در ایران هم طرفداران خاص 
خود را دارد و زمانی نیز می گفتند «فســاد روغن چرخ توســعه 

است»، اما تجربه جهانی و تحقیقات 
بانــک جهانی و تجربه مشــخص در 
خود ایران نشــان داده که پول شویی 
در بلندمــدت رقابت ســالم را از بین 
می برد، فساد ساختاری ایجاد ، بی ثباتی 
مالی و خروج سرمایه را تشدید می کند 
و اعتبار بین المللی کشورها را کاهش 

می دهد.
نمونــه منطقه ای: برج ســازی در 

دوبی، ایران و ترکیه
از علائم مشــهودی که نهادهای ناظــر بین المللی به  عنوان 
پول شــویی مطــرح کرده اند، برج ســازی و شهرک ســازی های 
وســیع در اقصی نقاط جهــان به ویژه اســپانیا، دوبــی و ترکیه 
اســت بــه طوری کــه در دوبــی بخشــی از برج هــای مناطق 
بــا   Business Bay و   Dubai Marina ،Palm Jumeirah
سرمایه های مشکوک ساخته شــده اند که منشأ آنها کشورهایی 
با فســاد یا تحریم بوده اســت. در ایران نیز گفته شده در تهران، 
مشــهد، کیش و شــمال در دهه گذشــته پروژه های برج سازی 
لوکس بدون توجیه اقتصادی و با پیش فروش غیرشــفاف اجرا 
شده که می تواند نشانه ورود سرمایه های حاصل از فرار مالیاتی 
یا پول شویی باشــد. همچنین در ترکیه در ســال های دهه اخیر 
موج برج ســازی و شهرک ســازی در نواحی مختلف به شدت در 
جریان بوده که منابع تأمین آن عمدتا از طریق شهروندان روسیه، 
اوکرایــن، عراق، ســوریه و ایران و برخی کشــورهای اروپایی به 
صورت پیش فروش که عمدتا با پول شــویی همراه بوده، صورت 

گرفته است.
پول شویی در دوره تحریم ها

روش های شناخته و افشاشده پول شویی در دوران تحریم های 
بین المللی عبارت اند از:

-استفاده از شــرکت های پوششی در مناطق مختلف جهان 
نظیر امارات، ترکیه، مالزی، سنگاپور، هنگ کنگ

-تهاتــر نفت با کالا و اســتفاده از صرافی های غیررســمی و 
حواله های سنتی با ابزارهایی مثل قاچاق ارز و طلا

بروز مشخص روسیه در دوران تحریم با استفاده از بانک های 
قزاقستان و ارمنستان، پرداخت با رمزارزها و شرکت های پوششی 
در امارات و چین و انتقال فیزیکی پول و فلزات گران بها توانست 
عملا مبادلات بازرگانی خود را انجام دهد. درواقع شیوه مشخص 
پول شــویی در ایــن دوران بــا افزایش جریان ســرمایه غیرقابل 
رهگیری، تضعیف کنترل مالیاتی و ادغام درآمدهای نامشروع با 

تجارت دورزدن تحریم صورت گرفته است.
نقش رمزارزها و بیت کوین در پول شویی و فرار مالیاتی

رمزارزها با ویژگی های منحصربه فردی نظیر ناشــناس بودن 
نســبی و عــدم نیــاز بــه بانــک، امــکان دورزدن تحریم هــا و 
محدودیت های سوئیفت و استفاده از میکسرها برای پنهان کردن 
منشأ تراکنش ها در پول شویی بسیار تأثیرگذار بوده اند. نمونه این 

عمل در پول شویی و فرار مالیاتی به شرح زیر بوده است:
 ،Placement -در پول شــویی، خریــد رمزارز با پــول نقــد-
  KYC  -  Layering جابه جایی بین صدها کیف  پول و صرافی فاقد

Integration - و فروش در کشور دیگر و سرمایه گذاری قانونی
-در فرار مالیاتی، عدم اعلام ســود معاملات رمزارزی، انتقال 
دارایی به حوزه های مالیاتی با صفر درصد مالیات و اســتفاده از 

Monero رمزارزهای حریم  خصوصی مثل
برای جلوگیری از این موارد بدیهی اســت که نخســت باید 
تحریم ها لغو شــوند کــه در چنین صورتی با ثبــت و نظارت بر 
صرافی هــای رمزارزی، اســتفاده از فناوری تحلیــل بلاکچین و 
همکاری بین المللی برای تبــادل داده های کیف  پول می توان با 

تقلبات و فرار مالیاتی رمزارزها مقابله کرد.
چالش های مبارزه با پول شویی و فرار مالیاتی

این چالش ها عبارت اند از کاهش ســرعت شناسایی  ناشی از 
ضعف زیرســاخت داده، سوءاستفاده از معافیت ها به علت خلأ 
قانونی، توقف پرونده های بزرگ ناشــی از فشار سیاسی و ایجاد 

گلوگاه پول شویی صرافی های رمزارزی غیرمجاز است.
پیشنهادات

برای مبارزه با پول شــویی و جلوگیری از فرار مالیاتی بایستی 
اقداماتی نظیر استقرار سامانه جامع شفافیت مالیاتی، گسترش 
KYC و EDD در همه بخش هــای اقتصادی، تمرکز ممیزی بر 
بخش های پرریســک، پیوستن به کنوانسیون های ضدپول شویی، 
مقــررات مالیاتی ویژه رمزارزها و از همه مهم  تر آموزش و جذب 
متخصــص تحلیل داده را به ســرعت در دســتور روز نهادهای 
ذی ربــط از جمله کارکنــان ذی مدخل بانک مرکزی، ســازمان 

مالیاتی و سازمان بورس و اداره مبارزه با پول شویی قرار داد.
نتیجه گیری

پول شویی، چه در قالب ســنتی و چه با ابزارهای نوین مانند 
رمزارزها، تهدیدی جدی برای اقتصاد و عدالت اجتماعی است. 
نظام مالیاتی می تواند با ابزارهای قانونی، فناوری های تحلیلی، 
همکاری بین المللی و اراده سیاســی، نقش کلیدی در مهار این 
پدیده ایفا کند، به ویژه در شرایط تحریم که مسیرهای غیررسمی 

فعال تر می شوند.

پول شویی در چنگال نظام مالیاتی يادداشت

پژوهشگر حوزه استراتژی 
محمدمهدی محمدی

نتیجه/وضعیتروش/محور اصلىمبلغ تقریبى/ادعا شدهسال(ها)نام/شرح پروندهکشور/حوزه

2011–2021؛ Bitcoin Fog میکسر قدیمى دارك نتآمریکا
میکسینگ بیت کوین براى پنهان سازى منشأ ≈ 400 میلیون دلار تراکنش هاى تطهیرىمحکومیت 2024

وجوه
محکومیت هیئت منصفه (مارس 2024) و سپس 

صدور حکم >12 سال زندان (نوامبر 2024)

2014–2017؛ صدور Helix mixer میکسر مرتبط با دارك نتآمریکا
میکسینگ بیت کوین براى فروشندگان مواد ≈ 300+ میلیون دلارحکم 2024

3 سال زندان براى گرداننده (نوامبر 2024)مخدر آنلاین

هک Bitfinex و پول شویى پس از آن Lichtenstein آمریکا  (بین المللى)
 & Morgan

هک 2016؛ بازداشت 
2022؛ اعتراف 2023

بازیابى 3.6 میلیارد دلار بیت کوین؛ مجموع دزدیده شده 
BTC 120هزار

لایه بندى، میکسینگ، صرافى هاى غیرقانونى، 
«چین هاپینگ»

بازداشت (فورِیه 2022)، اعتراف به پول شویى 
(اوت 2023)، صدور احکام در 2024

بیش از 7 میلیارد دلار رمزارز عبورى از سرویس (از 2022 (8 اوت)تحریم Tornado Cash توسط OFACآمریکا
Lazarus 2019)؛ از جمله 455میلیون دلار مرتبط با گروه

میکسینگ در DeFi براى اختفاى منشأ؛ 
استفاده بازیگران تحریم شده

تحریم OFAC (اوت 2022)؛ اقدامات تکمیلى 
2023

میکسینگ براى بازیگران کره شمالى ___2022 (6 مه)تحریم Blender.io اولین تحریم رسمى یک میکسرآمریکا
(Lazarus)OFAC تحریم

تبادل رمزارز با کنترل ضعیف KYC؛ تسهیل >700 میلیون دلار تراکنش مرتبط با Hydra طبق گزارش هاBitzlato2023 صرافى با ریسک بالا، پیوند با Hydraآمریکا/اروپا/روسیه پیوندى
وجوه غیرقانونى

اقدام هماهنگ: اعلام «نگرانى اصلى پول شویى» 
توسط FinCEN و طرح اتهام DOJ علیه بنیان گذار

آمریکا (سیاست گذارى/
اِعمال)

برنامه/اقدامات گسترده DOJ علیه انبارش هاى 
انهدام سرویس ها/فروم هاى مجرمانه و ___2021–2024رمزارزى مجرمانه (نمونه ها)

شبکه هاى پول شویى رمزارزى
>100 محکومیت مرتبط با رمز ارزها اعلام شده تا 

2024

پرونده VAT و توقیف NFT توسط سازمان مالیاتى بریتانیا
استفاده از 250 شرکت صورى؛ رمزارز/کلاهبردارى VAT ≈ 1.4 میلیون پوند2022بریتانیا براى  اولین بار 

NFT براى اختفا
توقیف NFT 3 و رمزارز؛ دستگیرى 3 نفر

نمونه عملىتوضیحمرحله

 (Placement) سپرده گذارى کلان نقدى، خرید طلاورود پول نقد حاصل از جرم به سیستم رسمىتبدیل

(Layering) انتقال بین چند حساب و کشورجابه جایى و ایجاد پیچیدگى براى مخفى کردن منشأ پوللایه بندى

(Integration)  خرید ملک، سهام یا شرکتبازگشت پول به اقتصاد با ظاهر قانونىیکپارچه سازى

نمونه ایرانتوضیحروش

شبکه فاکتورفروشى (1399)ثبت شرکت صورى و صدور فاکتور جعلىشرکت هاى کاغذى

خیریه هاى صورى صادرات فرشاستفاده از عنوان خیریه یا فرهنگىمعافیت هاى صورى

پرونده قاچاق خودروثبت درآمد قاچاق به عنوان رسمىاظهار سود نامشروع به عنوان مشروع

هلدینگ هاى خانوادگىجابه جایى دارایى بین شرکت هاى وابستهانتقال سود به شرکت معاف

منبعالزاماتاستانداردردیف

FATF Rec. 10 & 12چند سند هویتى و تطبیق با پایگاه دادهشناسایى تقویت شده1

FATF Rec. 10مستندات بانکى، قراردادهابررسى منشأ وجوه2

3PEP شناسایى اشخاص سیاسىبررسىFATF Rec. 12

UN, OFACتطبیق با لیست OFAC ، EU ، UNکنترل تحریم ها4

FATF Rec. 20نظارت بر تراکنش هاپایش مداوم5

FATF Listتحلیل جغرافیاى پرخطرارزیابى ریسک کشور6

Wolfsberg Principlesاستفاده از اعتبارسنج هاتأیید مستقل7

تاریخ دانشی است که موضوعش در گذشته 
اســت و در دسترس نیســت؛ ازاین رو بازیابی آن 
ممکن نیســت و فقط می توان بــه آن نزدیک و 
نزدیک تر شــد؛ اما برخــلاف آن، داده و اطلاعات 
می تواند به بخش های مختلفی تقســیم شود؛ 
دانــش مربوط به گذشــته، زمان حــال و آینده. 
بخشی از آن، که مربوط به گذشته  است، می تواند 
تاریخ باشــد، به  ویــژه از آن رو که تاریــخ از نظر 
هایدن وایت و فیلسوفان معاصر تاریخ نه اتفاقات 
واقعی، بلکه ذهنیت مورخ و زبان مورخ اســت. 
به بیان دقیق تر، تصویری که به اطلاعش می رسد 
یعنی روایت راوی کــه البته به طور زنجیروار به 
ذهــن خود راوی و تمام آنچــه برای خود مورخ 
وجود دارد برای راوی هم هست، سپس ذهنیت 
مــورخ و محدودیت کلمات و زبان و منافع او. از 
طــرف دیگر خود داده و اطلاعات هم عین تاریخ 
چیزی است که در ذهن انسان وجود دارد. تا یک 
قرن پیش فیزیک دانان تصور می کردند با فیزیک 
کلاســیک همه چیــز را حل کرده اند و پرسشــی 
بی پاسخ نمانده؛ اما بعد از کشف فیزیک نوین تمام 

ذهنیت های پیشــین باطل شد و قطعا داده های 
آینده هم داده هــای امروزی را باطل خواهد کرد 
و محدودیت های بسیاری که برای انسان امروزی 
هســت از میان برداشــته خواهد شــد. بنابراین 
داده و اطلاعــات هم عین تاریخ، حقیقت مطلق 
نیستند، بلکه ذهنیت انسان اند. درمورد داده های 
مربوط به زمان حال، من بیشتر به دانش تجربی 
و نظری همچون علوم پایه، علوم مهندسی و... 
توجه دارم. در مورد داده و اطلاعات مهندســی، 
پزشــکی و علوم پایه و... بایــد بگویم که جوامع 
انســانی از زمان انقلاب صنعتی بســیار متفاوت 
شده اند و مثل سابق چنین نیست که تیمور تاریخ 
ایران باستان را از طبری و شاهنامه و... می خواند 
و از همــت و اراده ساســانیان و کیانیــان و... به 
وجد می آمد و تصمیم به کشورگشــایی بیشتر با 
همان اسلحه باستانی می گیرد. یا بناهای بزرگ تر 
و زیباتری با همان اســلوب های پیشین معماری 
ایجاد می کند. پیشــرفت بشــر امروزی بیشتر از 
تاریــخ به علوم جدیــد نیــاز دارد و نقش تاریخ 
فقط محدود می شــود به هویت شناســی ملی، 

عبرت آموزی برای حاکمان از سرنوشــت رهبران 
پیشین در برخورد با دشمنان خارجی .

در مــورد داده های مربوط بــه آینده هم باید 
گفت دانش آینده پژوهی دانشــی اســت بسیار 
پیچیده و دشــوار و با این واقعیت که بســیاری 
از پیش بینی هــای آینده پژوهــان درســت از آب 
درنمی آیــد، چراکــه حــوادث غیرمترقبه اند که 
معمــولا حــرف اول و آخــر را می زننــد و من 
همیشه گفته ام که تاریخ، تاریخ حوادث غیرقابل 
پیش بینی است و اگر حوادث قابل پیش بینی بود، 
تاریخ وجود نداشت. در تاریخ همواره نام کسانی 
ثبت شده که کار های غیرمنتظره ای کرده اند. اگر 
آشــوریان از مادها که هیچ قدرتی از آنها انتظار 
نمی رفــت پیش بینــی حرکــت هووخشــتره را 
داشتند که هیچ گاه ماد بر آشور غلبه نمی یافت، 
اگر آســتیاگ حرکت کــوروش دوم را پیش بینی 
می کرد کــه او را به جای پذیرش مجدد در بارگاه 
خود پــس از دورکردنش از قصر پــس از تولد، 

می کشــت، اگر اردشیر ســوم هخامنشی حرکت 
فیلیپ مقدونی را پیش بینی می کرد، جای تصرف 
مصر فیلیپ را از پای درمی آورد. بدین گونه ســیر 
انســان نه به  صورت تاریخ، بلکه به  صورت یک 
روال روتین و تکراری درمی آمد و تاریخ به وجود 
نمی آمــد و از قضا به همین علت اســت که من 
همیشــه معتقد بودم که تاریخ پیش از پیدایش 
انسان وجود نداشــت و نمی توان تاریخ طبیعی 
یــا تکامل حیوانات و پرنــدگان و گیاهان را تاریخ 
دانست، چون تکاملی و پیشرفتی در زندگی آنها 
نیســت. بدین گونه ســخنان آینده پژوهان عمدتا 
اشتباه درمی آید یا فقط بخش اندکی از آن درست 
درمی آید و بعد مایه مباهات آنها می شود، مانند 
آسترولوژیست ها و شیادانی که صدها پیش بینی 
می کنند و از قضای روزگار یکی از آنها که تا حدی 
به واقعیتِ پیش آمده می ماند ســبب طلبکاری 
آنها از طرفــداران و معتقدان عقل باخته شــان 
می شود. بازخوانی فلسفه تاریخ در عصر دیجیتال 
نشان می دهد که اگر در منطق هگل، تاریخ مسیر 
تجلی روح بود، امروز داده و اطلاعات را می توان 

به مثابه «روح جدید» زمانه در نظر گرفت؛ روحی 
که در شکل محاسبات، الگوریتم ها و شبکه های 
اطلاعاتــی خود را آشــکار می کند. بــا این حال، 
همان گونه که تاریــخ هرگز حقیقت مطلق نبود 
و فقط در قالب روایت و ذهنیت مورخان شــکل 
می گرفت، داده ها و اطلاعات نیز مطلق و نهایی 
نیستند، بلکه همواره نسبی، موقتی و وابسته به 
افق فهم انســان باقی می مانند. تاریخ محصول 
رویدادهای پیش بینی ناپذیر اســت و داده ها نیز 
با وجود قــدرت پیش بینــی، نمی توانند تمامی 
غیرمنتظره هــای آینــده را مهار کننــد. از این رو، 
در عصر دیجیتال بیش از هــر زمان دیگری باید 
پذیرفت که داده ها نه جایگزین تاریخ، بلکه ادامه 
همان منطق تاریخ اند: بازتاب ذهن و کنش انسان 
در مواجهه با جهان، با این تفاوت که اکنون زبان 
این بازتاب، زبان دیجیتال و اطلاعاتی است؛ به این  
ترتیب، داده و اطلاعات را می توان «روح دیجیتال 
تاریخ» دانســت؛ روحی که مســیر انسان را رقم 
می زند، اما همچنــان در حصار محدودیت های 

فهم و پیش بینی ناپذیری سرنوشت گرفتار است.

بازخوانی فلسفه تاریخ در عصر دیجیتال
اگر هگل تاریخ را مسیر روح می دید، آیا امروز می توان گفت داده و اطلاعات «روح جدید» تاریخ اند؟
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