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بازتاب یادداشت

آي تی پنجشنبه   3 دى  1394سال سیزدهم    شماره 2478

جمع آوری کابل های مسی 
و جایگزینی با فیبر  نوری 

مهر: معاون شــرکت مخابرات اســتان تهران از  �
اجرای طرح جمع آوری کابل های مسی مخابرات و 
جایگزینی آنها با کابل های نــوری خبر داد. کامران 
کاظمی با اعلام این خبــر گفت: این طرح بر مبنای 
فناوری GPON می تواند سرویس با کیفیت تری در 
بخش اینترنت و تلفن ثابت به مشترکان ارائه دهد. 
او ادامــه داد: در طرح جایگزینی فیبرهای نوری به 
جای کابل های مسی قصد داریم به مشترک نزدیک 
شــویم و تجهیزات شــبکه را تا ۲۰۰ متری مشترک 
برسانیم. این اقدام سبب می شود پایین آمدن کیفیت 
که به دلیل فاصلــه تجهیزات تا کاربر نهایی، اتفاق 
می افتــد، کاهش یابد. او مشــکل فعلی در اجرای 
این پروژه را همکاری نکردن شــهرداری و مخالفت 
این ســازمان با نصــب کافوهای نــوری اعلام کرد 
و افزود: بــا وجودی که تجهیزات ایــن پروژه برای 
نصــب و راه اندازی آماده اســت، اما برای جانمایی 
آنها، با مخالفت شــهرداری تهران مواجه هستیم. 
به گفته او البته شــهرداری به صورت مقطعی در 
برخی مناطق مجوزهایی داده اســت؛ اما با وجود 
توســعه در این مراکز، نیاز شبکه خیلی بیشتر از این 
تعداد است. او گفت: اجرای آن، نیازمند زمان برای 
کابل برگردان اســت و شــهرداری باید اجازه نصب 
کابل های نوری را تا زمان اجرای کابل برگردان بدهد. 
از سوی دیگر، در مناطقی نیز امکانات وجود ندارد و 
باید کابل های جدید نصب شود. او افزود: هم اکنون 
درصد زیادی از مشترکان که از کیفیت سرویس خود 
ناراضی هســتند، متوجه می شــوند که طول مسیر 
سیم مسی، چه در داخل ساختمان و چه در بیرون 
ســاختمان، باعث ایجاد نویز می شود و این مسئله 
کیفیت ســرویس را پایین می آورد». براین اساس، با 
اجرای این پروژه و کاهش طول مســیر به ۲۰۰ متر، 
اختلالی در خطوط ایجاد نخواهد شد. او ادامه داد: 
قرار است در وهله اول، تجهیزات GPON جایگزین 
کافوهای ONU قدیمی که تنها ســرویس صوت را 
پشتیبانی می کردند شود که پیش بینی می شود این 
جایگزینــی، در صورت تعامل با شــهرداری، ظرف 
مدت شش ماه اول سال آینده انجام پذیرد؛ اما اینکه 
کابل های نوری جایگزین کل شبکه مخابرات تهران 

شود به زمان طولانی تری نیاز دارد. 

کنترل نحوه استفاده دانش آموزان از 
اینترنت در مدارس انگلیس

ایســنا: وزیر آموزش دولت انگلیس اعلام کرده  �
اســت که تمام مدارس این کشور باید نحوه استفاده 
دانش آموزان از اینترنت را برای جلوگیری از گرایش 
آنها بــه افراطی گری کنترل کننــد. «نیکی مورگان»، 
وزیــر آموزش دولت انگلیــس، می گوید که مدارس 
باید از فیلترهای اینترنتی اســتفاده کنند. البته طرح 
دولت این کشــور در این زمینه هنوز نهایی نیست. به 
گزارش بی بی ســی، وزیران دولت انگلیس نگران آن 
هســتند که افراطی ها احتمالا از طریق کامپیوترهای 
مــدارس، دانش آمــوزان را هــدف قــرار می دهند. 
مورگان گفته اســت کــه شــماری از دانش آموزان 
توانســته اند در مــدارس به اطلاعاتی دربــاره گروه 
تروریستی داعش دست پیدا کنند. اتحادیه معلمان 
انگلیس خواهان شــفافیت بیشتر در زمینه این طرح 
شده است. طرح دولت انگلیس برای جلب مشورت 
منتشر شده است. اصلاحات در این زمینه پس از آن 
صورت می گیرد که چندین دانش آموز انگلیســی به 
سوریه سفر کردند یا تلاش کردند به این کشور بروند. 
در ماه فوریه دو دختر ۱۵ســاله و یک دختر ۱۶ساله 
از لندن به استانبول ســفر کردند تا به سوریه بروند. 
مدیر مدرســه آنها گفته بود هیچ سندی وجود ندارد 
که نشــان دهد آنها در مدرسه جذب افراطی ها شده 
بودند. او افزود دسترسی دانش آموزان به شبکه های 
اجتماعی از طریــق کامپیوترهای مدارس امکان پذیر 
نیســت. در ایــن طرح مســائلی چــون آزار و اذیت 

اینترنتی و هرزه نگاری نیز مد نظر قرار گرفته است. 

رونمایی از نخستین شبکه 
توزیع محتوای ایران

تســنیم: نخســتین شــبکه توزیع محتوای ایران  �
در همایــش تبییــن راهکارهای توســعه CDN بر 
بســتر شــبکه ملی اطلاعات با حضور وزیر ارتباطات 
رونمایــی می شــود. همایــش «تبییــن راهکارهای 
توســعه شــبکه توزیع محتوا بر بستر شــبکه ملی 
اطلاعات» قرار اســت در دو روز در تاریخ های ششم 
و هفتــم دی  جاری در محل پژوهشــگاه ارتباطات و 
فناوری اطلاعات (مرکز تحقیقات مخابرات ایران) با 
حضور وزیر ارتباطات برگزار شــود. شبکه های توزیع 
و تحویل محتوا با عنــوان اختصاری CDN برگرفته 
از عبــارت Content Delivery Network، رایج ترین 
راه برای تقســیم ترافیک سایت های پربازدید در دنیا 
به حســاب می آید. این شــبکه ها یک شبکه بزرگ از 
سرورهایی را شامل می شوند که در چندین نقطه دنیا 
مستقر بوده و محتوا با توجه به موقعیت جغرافیایی 
کاربر از طریق نزدیک ترین سرور به آن ارائه می شود. 
عملا چنین ابتکاری در افزایش سرعت تحویل محتوا 
و پهنای باند وب ســایت های پربازدیدی نظیر گوگل، 
یاهو، فیس بوک و... مؤثر اســت. عــلاوه بر افزایش 
ســرعت بارگذاری، معمولا CDNها افزایش امنیت 
سایت ها، صرفه جویی در مصرف پهنای باند، کاهش 
هزینه ها و نتایج مثبت در رتبه ســایت در موتورهای 

جست وجوگر را به دنبال دارد. 

ترجمه: حسین هوشــمند: دو تیم از هکرهای مستقر در 
ایران با اســتفاده از تکنیک درب پشتی (Back Door) از 
اهدافی داخلی و بین المللی سرقت اطلاعاتی کرده اند. 
درحالی که این گروه ها بیشــتر به اهداف فردی در ایران 
حمله می کردند، اما حملاتی هم به شرکت های هوایی 
و شــرکت های ارائه دهنــده ســرویس های مخابراتــی 
منطقه خاورمیانــه صورت داده اند. احتمالا هدفشــان 
از ایــن اقدام رصــد فعالیت ها و ارتباطات اهدافشــان 
بوده اســت. حمله کننــدگان، دو گروه مجــزا با اهداف 
مشــترک هســتند. یک گروه که ما آنها را سوسک سیاه 
می نامیــم، از Backdoor. Cadelspy اســتفاده کرده اند 
و گــروه دیگر که ما آنها را سوســک طلایی می نامیم، از

Backdoor. Remexi اســتفاده کرده اند. این تهدیدها با 
استفاده از تکنیک درب پشتی، داده ها را از کامپیوترهای 

قربانیان سرقت می کند. 
گروه های سوسک سیاه  و  سوسک طلایی

بخش شناسایی ســیمانتک سوسک سیاه و سوسک 
طلایــی را از جــولای ۲۰۱۴ شناســایی کرده اســت، اما 
بااین حال احتمالا آنها فعالیتشــان را قبــل از این تاریخ 
آغــاز کرده اند. بخش فرماندهی و کنترل داده ها نشــان 
می دهد آنها احتمالا فعالیتشان را از اوایل سال ۲۰۱۱ یا 
اوایل ســال ۲۰۱۲ آغاز کرده اند. حملاتشان هم از همان 
زمان تاکنون ادامه داشــته اســت. ســیمانتک تخمین 
می زند اعضای هرکدام از این تیم ها شــامل ۵ تا ۱۰ نفر 
باشد. شواهدی وجود دارد که نشان می دهد ارتباطاتی 
میان ایــن دو تیم وجود دارد، اما ســیمانتک نمی تواند 
آن را تأییــد کنــد. تعــدادی کامپیوتر وجــود دارد که با
Backdoor. Cadelspy به آنها حمله شده است، سپس 
چنــد دقیقه بعد هم بــا Backdoor. Remexi با حمله 
مواجه شــده اند. این دو تیم همچنین در ســاعت های 
مشابهی فعالیت می کنند و روی اهداف مشترکی تمرکز 
کرده انــد. بااین حال از نظر ســاختار فرماندهی و کنترل، 

نکته مشترکی بین آنها وجود ندارد. 
قربانیان

داده های به دست آمده از ســرورهای سوسک سیاه 
نشــان می دهد تعداد زیادی از اهدافی که به وســیله 
Backdoor. Cadelspy به آنها حمله شده است کاربران 
شــخصی شــرکت های ارائه دهنده خدمــات اینترنتی 
بوده اند. این مسئله نشــان می دهد اکثریت قربانیان در 
ایران قــرار دارند. همچنین نکته مهم دیگری که وجود 
دارد تعــداد درخور  توجهی از اهداف فردی که به آنها 
حمله شــده اســت از پراکسی های ناشــناس استفاده 

کرده اند. گزارش ها نشــان می دهد بسیاری از ایرانی ها 
از این ســرویس ها اســتفاده می کنند تا به سایت هایی 
که بلوکه شــده اند، دسترســی پیدا کنند.  پژوهشگران 
در ایــن منطقه ممکن اســت از این پراکســی ها برای 
فعالیت های آنلاین اســتفاده کنند. به نظر می رسد هر 
دو تیم علاقه مند به حمله به ســازمان های مشــابهی 

ماننــد شــرکت های هواپیمایی و 
مخابراتی  خطــوط  ارائه دهنــده 
هستند. ســازمان های آسیب دیده 
منطقــه خاورمیانــه  در  عمدتــا 
و کشــورهایی ماننــد عربســتان 
ســعودی و افغانســتان حضــور 
دارند. البته یک مؤسســه هم در 
ایالات متحده قرار دارد. اطلاعات 
ما نشــان می دهد بیشتر اهدافی 
که به آنهــا حمله شــده با یکی 
از ایــن دو روش مورد حمله قرار 
گرفته انــد. کمتــر از پنج درصد از 
کامپیوترها با هر دو خانواده از این 

نرم افزارهای مخرب آلوده شده اند. یکی از سازمان های 
هــدف قرار گرفته ۱۰ ماه با ایــن حمله  ها مواجه بود و 
حدود ۶۰ کامپیوتر یک مؤسســه دیگر یک ســال آماج 

حملات خرابکارانه بودند. 

مستقر  در  ایران؟ 
چندین عامــل وجــود دارد که نشــان می دهد این 
دو گــروه از حمله کننــدگان در ایران مســتقر هســتند. 
گــروه سوســک ســیاه و سوســک طلایــی اغلــب در 
ســاعت هایی از روز فعال هســتند که با ساعت ایران و 
روزهای کاری این کشــور (شــنبه تا پنجشنبه) مطابقت 
بررســی های  علاوه برایــن،  دارد. 
می دهــد  نشــان  ســیمانتک 
تاریخ های ثبت شــده در فایل های
Backdoor. Cadelspy براســاس 
تقویــم هجــری شمســی که در 
اســتفاده  افغانســتان  و  ایــران 
می شــود، نوشــته شــده اســت. 
تقویــم  براســاس  درحالی کــه 
میلادی ســال کنونی، سال ۲۰۱۵ 
اســت، تقویــم هجری شمســی 
ســال ۱۳۹۴ را نشــان می دهــد. 
براساس بررســی های انجام شده 
این حملات  قربانیان  ما معتقدیم 
ارتباطی به ســازمان های ایرانی داشته اند. البته این دو 
گروه اولین گروه های مســتقر در ایران نیستند که دست 
به این گونه حمــلات می زنند. پیش از ایــن گروه «بچه 
گربه های موشکی» هم به ایرانی ها حمله کرده بودند. 

راهکارها
اقدامــات این دو تیم نشــان می دهد این حملات 
نیاز به مهــارت ویژه ای برای انجام جاسوســی های 
هدفمند علیه قربانیان ندارد. این دو گروه یک ســال 
بر اهدافشــان تمرکــز کرده بودنــد و در این مدت به 
اطلاعات حساس بســیار زیادی دسترسی داشته اند. 
آنها همچنین نه تنها به افراد به طور مستقیم حمله 
می کردند، بلکه قربانیان را با حمله به مراکز خدماتی 
مانند شرکت های هواپیمایی و خطوط مخابراتی که 
اســتفاده می کردند، در معرض خطر قرار می دادند. 
هر دو گروه امروز فعال هســتند و نباید انتظار داشت 
به این زودی ها به اقداماتشــان پایــان دهند. افراد و 
ســازمان ها برای جلوگیــری از به دام افتــادن در این 

حملات باید توصیه های زیر را رعایت کنند: 
- اطمینان از اینکه نرم افزارهایی که روی کامپیوتر 
و سرورشــان وجود دارد به طور منظم به روزرسانی 

می شود. 
- مراقب ایمیل های ناخواسته و ناشناس باشید. 
این حملات هدفمند اکثرا از طریق لینک های مخرب 
و فایل هــای ضمیمه در ایمیل ها که به نرم افزارهای 

مخرب آلوده هستند، انجام می شوند. 
- نرم افزار امنیتی خودتان را همیشــه به روز نگه 

دارید. 

گزارش دفتر سیمانتک درباه هکرهای ایرانی

حمله هکرها به اهداف خاورمیانه

درصورتی کــه قصد خرید یک لپ تــاپ جدید را 
دارید، انتخاب یک محصول مناسب از میان انبوهی 
از لپ تاپ هــا از برندهای مختلف و بــا ویژگی های 
متفاوت کار دشــواری است. در انتخاب یک لپ تاپ 
مناســب، پارامترهــای مختلفــی از جملــه اندازه 
صفحه نمایش، وزن دســتگاه و قدرت پردازشی آن 
بررسی می شود. قریب به اتفاق محصولات فهرست 
ارائه شده مشخصات ســخت افزاری مشابه دارند و 
تقریبا تمامی آنها به پردازنده های سری core اینتل و 

حافظه های SSD تجهیز شده اند. 
Dell XPS ۱۳

بــه گــزارش فارنت، مــدل جدید دل بــا تمرکز 
بــر طراحــی ایــده آل بــه کم کــردن حاشــیه های 
صفحه  نمایــش دســت زده تــا درنهایــت شــاهد 
صفحه نمایشــی تقریبا بدون حاشــیه باشــیم. این 
اولترابوک تنهــا یک کیلو و۳۰۰ گرم وزن داشــته که 
تقریبا معادل وزن سیســتم های ۱۱اینچی موجود در 

بازار است. 
Zenbook UX۳۰۱

ایســوس با عرضــه Zenbook UX۳۰۱ با بدنه 
شیشــه مانند و صفحه  نمایشــی با رزولوشن ۲۵۶۰ 
در ۱۴۴۰ همــگان را متحیــر کــرد. هماننــد دیگــر 
لپ تاپ های ســری زن بوک، این لپ تــاپ نیز از بدنه 
فلزی با گزینه های سنگ ابســیدین یا آلیاژ سرامیکی 

در رنگ های مختلف بهره می برد. 
 MacBook Air ۲۰۱۵

مک بوک ایر یک اولترابوک از سری محصولات اپل 
اســت که در رده لپ تــاپ قابل حمل جای می گیرد. 
این لپ تاپ از مک او  اس استفاده می کند. نسل جدید 
MacBook Air در دو مــدل ۱۱ و ۱۳ اینچــی تولید 
و عرضه شــده  است. اپل مشــخصه هایی همچون 
پردازنده هــای جدیدتر اینتل، حافظه ســریع تر، عمر 
باتری طولانی و ترک پد جدید Force Touch خود را 

به مک بوک پرو ۱۳اینچی افزوده است. 
  Surface Pro ۴

نسل جدید ســرفیس مایکروســافت کماکان از 
پایه نگاه دارنده و کیبورد مغناطیسی مجزا برخوردار 
اســت و قلم معروف Surface Pen آن با عمر باتری 
یک ســاله اکنون می تواند حــدود ۱,۰۲۴ نقطه روی 

صفحه نمایش دستگاه را شناسایی کند. 
 Surface Book

سرفیس بوک ســازگاری کاملی هم با سرفیس 
اســتایلس یــا همــان قلم ویــژه مایکروســافت 
دارد. بــرای کاربرانــی کــه قصــد دارنــد از ایــن 
دستگاه هوشــمند به عنوان تبلت اســتفاده کنند، 
مایکروســافت از لفــظ «کلیپ بــورد دیجیتالــی» 
استفاده کرده است. داخل این دستگاه هوشمند نیز 

از جدیدترین نســل پردازنده های اینتل کور استفاده 
شــده اســت. علاوه بر ایــن از پردازنــده گرافیکی 
انویدیا جی فورس به همراه حافظه GDDR۵ بهره 
گرفته شده است. مایکروسافت اعلام کرده ترک پد 
این محصول توســط تیم مهندســی وینــدوز ۱۰ و 
شــتاب دهنده گرافیکی آن توسط تیم ایکس باکس 

بهینه سازی شده است. 
New MacBook ۲۰۱۵

آخریــن نســل از مک بــوک اپل بســیار قدرتمند 
بوده، اما بدون شــک برای همگان مناســب نخواهد 
بود. صفحه نمایش این دســتگاه باریک ترین در بین 
تمام مک بوک هایی اســت که تابه حال تولید شــده 
و فقط۸٫۸ میلی متر ضخامت دارد. اپل از سیســتم 
لایه بندی خاصی در باتری مک بوک جدید اســتفاده 
کرده که باعث می شود ۳۵ درصد باتری بیشتر را در 
فضایی یکسان جاســازی کرد. این دستگاه به درگاه 
USB-C تجهیز شده، اما از درایو نوری در آن خبری 
نیســت. از ســوی دیگر این مک بوک اولین محصول 
بدون فن اپل اســت که به لطف سری نجم پردازنده 
Core M Broadwell این قابلیت را به دســت آورده 

است. 
  Yoga Pro ۳

یوگا پرو۳ نســبت به نســل قبلی خود ۱۷ درصد 
نازک تر و ۱۴ درصد باریک تر شــده اســت و وزن آن 
تنها ۱٫۱۹ کیلوگرم اســت که بــرای یک اولترابوک با 

صفحه نمایش ۱۳اینچی بسیار عالی است. 
 HP Spectre x۳۶۰

طراحی عالی، عمر باطری بالا، نمایشگر شفاف و 
زیبا، کیبــورد نرم، پرفورمنس و عملکرد بالا و قیمت 

معقول مزایای این لپ تاپ محسوب می شود. 
 HP Spectre x۲

با بدنــه ای تمام فلزی از ظاهری بســیار جذاب 
و کاربرپســند بهره برده به طوری که فقط هشــت 
میلی متــر ضخامت و با احتســاب کیبــورد جانبی 
۸۴۰ گــرم وزن دارد. همچــون ســرفیس پــرو۴ 
مایکروســافت، تبلت  تبدیل پذیر جدیــد اچ پی  نیز 
از پایه ای نگاه دارنده در قاب پشــتی با زاویه مانور 
۱۵۰درجه ای اســتفاده می کند که به کار گیری آن را 

در هر حالتی امکان پذیر می کند. 
ATIV Book Blade ۹

سال گذشته، سامسونگ توانسته است به یکی 
از برترین ســازندگان لپ تاپ تبدیل شود و اکنون، 
لپ تاپ جدید آن با عنوان سامسونگ ایتیوبوک ۹ 
پلاس، تأییدی بر پیشــرفت قابل توجه این شرکت 
اســت. هرچند که این لپ تاپ به ســبکی لاوی زد 
نیست اما بسیار ظریف و باریک است و آمیزه ای از 
لوکس بودن و سبکی را در خود جای داده است. 

بازار

بهترین لپ تاپ هاى سال 2015

گروه سوسک سیاه و سوسک طلایی 
اغلب در ساعت هایی از روز فعال 

هستند که با ساعت ایران و روزهای 
کاری این کشور (شنبه تا پنجشنبه) 

مطابقت دارد. علاوه براین، 
بررسی های سیمانتک نشان می دهد 

تاریخ های ثبت شده در فایل های 
Backdoor. Cadelspy براساس 

تقویم هجری شمسی که در ایران و 
افغانستان استفاده می شود

نوشته شده است

مصوبه تمدید انحصاري که نیست
براساس اظهارات محمود واعظی، وزیر ارتباطات  �

و فناوری اطلاعات که در مراســم اعطای پروانه های 
جدید ارتباطــات ثابت با نام اختصاری اف،ســي،پي 
مطرح شــد، دریافت کنندگان پروانه های اف،سي،پي 
باید شاخص های درنظرگرفته شده برای سرمایه گذاری 
سالانه در این پروانه را کف شاخص ها در نظر بگیرند و 
اگر این شرکت ها دنبال بازگشت سرمایه خود هستند، 
بایــد پا را فراتر از شــاخص های در نظر گرفته شــده 
بگذارند. موضوعی که با واکنش برخی مواجه شــد. 
یکــی از نمایندگان دریافت کننده پروانه اف،ســي،پي 
دراین باره خطاب به وزیر ارتباطات گفت: «ایرانیان نت 
تا ســال ۹۹ انحصــار دارد و نمی توانیم در این زمینه 
کاری انجــام دهیم». این انتقاد در حالی مطرح شــد 
که محمــود واعظی گفتــه بود: خــود را متعهد به 
قراردادهای سابق می دانیم که پروانه های امروز هم 
شامل این موارد می شود. تسنیم دراین باره می نویسد: 
انحصار پنج ســاله پروانه ایرانیان نت با درنظرگرفتن 
اینکه اجرای شــبکه دسترســی فیبر نوری را از آبان  
سال ۱۳۹۱ شروع کرد، باید سال ۹۶ به اتمام برسد، اما 
به یکباره سه ســال دیگر به گارانتی این شرکت با ۲۰ 
درصد سهام طلایی دولت افزوده شد. این اتفاقات در 
حالی افتاد که پیش از این به اف،سي،پي ها گفته شده 
بود با پایان انحصار ایرانیان نت قادر به سرمایه گذاری 
در مراکز اســتان هــم خواهند بود و حتی شــخص 
وزیر ارتباطات از دریافت کنندگان پروانه اف،ســي،پي 
خواســت پا را فراتر از شاخص های درنظرگرفته شده 
در این پروانه بگذارند، اما با چنین انحصار گسترده ای، 
عملا خودشــان دست بخش خصوصی برای ورود و 
سرمایه گذاری در زیرساخت فیبر نوری کشور را کوتاه 
کردند. محســن باقری چناری، مدیرعامل ایرانیان نت 
دراین باره بیان می کند: در جلســه ششم اردیبهشت 
۹۴، کمیســیون تنظیــم مقــررات، در تمدید انحصار 
ایرانیان نت بحث شد و اعضای آن با استدلال های ما 
موافقت کردند؛ بنابراین بنده با اینکه گفته می شــود 
انحصار ما به یکباره تمدید شد، مخالف هستم. آنجا 
با ۲۱ دلیل گفتیم بایــد بازنگری در پروانه ایرانیان نت 
صورت گیرد و اعضای کمیســیون تنظیم مقررات هم 
موافق ایــن موضوع بودند. او ادامــه می دهد: گفته 
شده براســاس اظهارات باقری چناری درباره شرکت 
در جلسه کمیسیون تنظیم مقررات، ارتباطات اما هیچ 
خروجی ای از مصوبه این کمیسیون در تاریخ مذکور، 
روی پورتــال ســازمان تنظیــم مقــررات و ارتباطات 

رادیویی وجود ندارد. 


