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رویداد

اتصال ۱۸  هزار  روستا به اینترنت
شرق:  به گفته معاون توسعه روستایی و مناطق  �

محروم ریاســت جمهوری، در دو ســال گذشــته با 
همکاری وزارت ارتباطات، ۱۸  هزار روستا به اینترنت 
متصل شــده اند و تا پایان ســال نیز ۲۵  هزار روســتا 
به اینترنت تجهیز می شــوند. سید ابوالفضل رضوی، 
در این بــاره بیان کرد: تا دو، ســه ســال آینــده، هیچ 
روستای حتی تک خانواری، از داشتن اینترنت محروم 
نیســت. او ادامه داد: در آینده نزدیک، دیگر صحبتی 
از اینکه فلان تعداد روســتای زیــر ۱۰ خانوار تلفن و 

ارتباطات ندارد، نخواهیم کرد. 

هشدار رگولاتوری
 به اپراتورهای مجازی موبایل

ایســنا: به گفته معاون ســازمان تنظیم مقررات  �
ارتباطات، موفقیــت اپراتورهای مجازی در گرو ارائه 
خدمات جدید از سوی آنهاست و آنها بدون نوآوری، 
قطعــا محکــوم به شکســت خواهند بــود. صادق 
عباسی شــاهکوه، دراین باره گفت: تجربه شکست در 
«ام وی ان او» ها موضوعی اســت کــه در دنیا وجود 
داشــته و همواره شــرایط به گونه ای بــوده که این 
احتمال وجود دارد که شــرکت های متعددی در این 
راه ورود کرده، ولی موفق نشوند. او ادامه داد: حوزه 
اپراتورهای مجازی، فضایی پر از ریسک است که هنر 
پایدار ماندن در آن، ارائه خدماتی اســت که از سوی 
اپراتورهای تلفن همراه (MNO) ها ارائه نمی شــود. 
 Mobile Virtual) اپراتور مجازی شبکه تلفن همراه
Network Operator)، یک نوع اپراتور تلفنی اســت 
که خود عملا دارای امکانات فیزیکی لایه دسترســی 
برای ارســال مکالمــات و داده ها نیســت. این نوع 
اپراتور، با بســتن قرارداد با یک اپراتور دیگر که دارای 
امکانــات فیزیکی برای ارســال مکالمــات و داده ها 
اســت، این خدمــات را به صورت عمــده خریداری 
می کند؛ ســپس با نشان تجاری و برند خود، اقدام به 
فــروش خدمات تلفن همراه در بازار خرده فروشــی 
می کند. تاکنون، در ایران ۲۴ شرکت برای فعالیت در 
این حوزه موفق به دریافت موافقت اصولی شده اند؛ 
امــا در زمینه عقد قرارداد با اپراتورهای تلفن همراه، 
تنها یک شــرکت به نتیجه رســیده و این گونه وعده 
داده اســت که ســیم کارت های خود را تــا پایان آذر 

واگذار می کند. 

زیان  ۳/۷ میلیارد دلاری فیس بوک  
از  انتخاب ترامپ

فــارس: میــزان ثــروت خالص شــخصی مارک  �
زاکربــرگ از زمــان انتخاب دونالد ترامــپ به عنوان 
رئیس جمهور آمریکا، ۳٫۷  میلیارد دلار کاهش یافته 
است. براساس گزارش فوربس، زاکربرگ که این روزها 
به علت انتشــار اخبــار متنوع جعلی در این شــبکه 
اجتماعی و مهار نشدن و کنترل نکردن آنها، با نقدهای 
مختلفی مواجه اســت و منتقدان انتشار همین اخبار 
را یکــی از عوامل موفقیت ترامــپ می دانند، حالا با 
یک بحران شــخصی نیز دســت وپنجه نرم می کند. 
آمار کاهش ۳٫۷ میلیارد دلاری ثروت خالص زاکربرگ، 
برگرفته از کاسته شــدن هفت درصدی ارزش ســهام 
فیس بوک در حد فاصل روز برگزاری انتخابات و پایان 
معاملات تجاری روز جمعه گذشــته است. با وجود 
خسارت سنگین وارد شــده به زاکربرگ، وی براساس 
آمار فوربس، همچنان پنجمیــن فرد ثروتمند جهان 
اســت و ارزش ثروت خالص او، بالغ بــر ۴۹  میلیارد 
دلار برآورد می شود. البته این شرایط بد، فقط منحصر 
بــه فیس بوک و مدیر آن نیســت؛ در هفته های اخیر، 
ارزش سهام برخی دیگر از شرکت های بزرگ فناوری 
مانند گوگل و آمازون هم کاهــش یافته که می توان 
این مسئله را به چشم انداز مبهم فعالیت آنها پس از 
انتخاب ترامپ به ریاست جمهوری آمریکا نسبت داد. 

 LinkedIn پیشنهاد واگذاری
به اتحادیه اروپا

می گوینــد  � کارشناســان  سیســتم:  شــماران 
مایکروســافت هنــوز بــه رقبــای LinkedIn اجازه 
می دهد تا به این نرم افزار دسترســی داشته باشند و 
به ســازندگان سخت افزار هم این را پیشنهاد می دهد 
که رضایت اتحادیه اروپا را برای تصاحب این شرکت 
آمریکایی، جلب کنند. براساس گزارش رویترز، شرکت 
مایکروســافت، در هفته گذشته بعد از اینکه مقامات 
اتحادیه اروپا راجع بــه معامله ۲۶  میلیارد دلاری این 
شرکت ابراز نگرانی کردند، پیشــنهاد واگذاری امتیاز 
LinkedIn را بــه کمیســیون اروپا ارائه کــرد. از دید 
صاحب نظران، شــبکه های اجتماعــی حرفه ای که 
 (API) می خواهنــد به رابط کاربردی برنامه نویســی
مایکروســافت دسترســی داشته باشــند، تا زمانی که 
LinkedIn بخشــی از این شرکت شود، به استفاده از 
این برنامه ادامه می دهند. یکی دیگر از عناصر کلیدی 
و مهمــی که امتیازات شــرکت مایکروســافت دارد، 
گزینه  ای است که برای نصب LinkedIn یا شبکه های 
دیگر رقبا و سازندگان سخت افزار روی کامپیوترها قرار 
می دهد. این واقعیات نشــان می دهد مایکروسافت 
می خواهد از هرگونه پیشنهاد محصولات بسته بندی 
بــرای در هم شکســتن رقبــا دوری کند. وب ســایت 
مایکروســافت گویای توافقات نرم افزاری اســت که 
 Dell، این شــرکت با ســازندگان ســخت افزار مانند
HP، Lenovo، Acer و Huawei منعقد کرده اســت. 
کمیسیون اروپا، در ۱۰ ســال گذشته، مایکروسافت را 
بــه خاطر تخلفات مختلف، بیش از ۲.۲  میلیارد یورو 

(۲٫۳  میلیارد دلار) جریمه کرده است. 

بازتاب

 ارتقاي فرماندهی سایبری آمریکا
اخبار منتشرشــده حاکی از تصمیم کنگره آمریکا  �

بــرای تغییراتی در ســاختار فرماندهــی در بالاترین 
ســطوح خــود اســت. طبق ایــن رأی کنگــره، قرار 
اســت مرکــز فرماندهی ســایبری آمریــکا، از حوزه 
مرکز فرماندهی اســتراتژیک خارج و تبدیل به مرکز 
مســتقل و راهبردی جداگانه ای شود. این خبر به این 
معنی اســت که جایگاه فرماندهی ســایبری ارتقای 
چشــمگیری خواهد یافت. طبق مصوبه نهایی دفاع 
ملــی که از هر دو مجلس ســنا و کنگره رأی موافق 
کســب کرده اســت، وزیر دفاع اجازه خواهد داشت 
یک مرکز یکپارچه فرماندهی برای عملیات ســایبری 
نیروهــای آمریکایــی تشــکیل دهــد. درحال حاضر 
مرکــز فرماندهی ســایبری، یک واحد جــزء، زیر نظر 
فرماندهــی اســتراتژیک اســت که حوزه وســیعی 
از هدایــت توانمندی های هســته ای تــا برنامه های 
فضایی و ســایبری را تحت نفــوذ خود دارد. مکنزی 
ایگلن، استاد مقیم مرکز تحقیقات عملیاتی- امنیتی 
مریلین در مؤسســه تحقیقات آمریــکا یک می گوید 
در عمــل، تصمیــم اخیر بــه معنی حــوزه نفوذ و 
تصمیم گیری بسیار وســیع تر در برنامه ریزی، بودجه، 
مســئولیت، افراد و سیاست گذاری هاست. همچنین 
این ارتقای ســاختاری به معنای تبدیل سایبر به یک 
مأموریت حیاتی و با اولویت بالای وزارت دفاع است. 
اثرات کوتاه مــدت تصمیم فوق ناچیــز خواهد بود، 
درحالی که اثرات بلندمدت بسیار چشمگیر است؛ به 
عنوان نمونه، امــکان برنامه ریزی نیروها در عملیات 
دفاعی و هجومی و طراحی مفهومی برای مقابله با 
مسائل حوزه سایبری از دسترسی های جدید فرمانده 
خواهد بود. بااین حال، پاول روزنویگ، معاون پیشین 
وزارت امنیــت داخلی می گوید، این تغییرات بیشــتر 
ســمبولیک اســت تا واقعی، زیــرا پیــش  از این نیز 
فرمانده مرکز فرماندهی اســتراتژیک، تمام اختیارات 
سایبری خود را به فرمانده سایبری واگذار کرده بود و 
درواقع فرماندهی ســایبری، تاکنون نیز مستقل عمل 
می کرده اســت، ولی با چند امضای بیشتر. به ادعای 
روزنویــگ، این ارتقای مقام در واقع کاهش جایگاه و 
اهمیت سایبر است زیرا ســایبر را از مرکز فرماندهی 
اســتراتژیک خارج می کنــد و به امــری معمولی و 
غیراســتراتژیک در وزارت دفاع، ماننــد هواپیماها و 
تانک ها، تبدیل می کند. البتــه طبق این تغییر، از این 
به بعد فرمانده ســایبری یک صندلی دور میز وزارت 
دفاع خواهد داشــت و خواهد توانست پول و نفرات 
و تصمیمات بیشــتری دریافت کنــد. قضیه هنگامی 
پیچیده می شــود که بدانیم طبــق این مصوبه، مرکز 
عملیات ســایبری، هرچند با ارتقــای جایگاه همراه 
خواهد بود، اما همچنان نخواهد توانست از سازمان 
مــادر خود، آژانس ملــی امنیت NSA، جدا شــود. 
مصوبه از جداشــدن فرمانده ایــن دو ارگان تا زمانی 
کــه وزارت دفاع این امر را خطــری برای عملکرد و 
اثربخشی خود نبیند، جلوگیری می کند. طبق شرایط 
ذکرشــده در مصوبه کنگره، برای جداشــدن این دو 
مقــام، وزیر دفــاع و فرمانده مشــترک باید اطمینان 
حاصل کننــد هرکــدام از دو ارگان، دارای امکانات، 
نفرات، زیرســاخت ها، فرماندهی، کنتــرل و تمامی 
مــوارد موردنیاز دیگر برای عملکرد مســتقل و مؤثر 
خود را دارند. این اتفاق باید تا ســال ۲۰۱۸ رخ دهد. 
وزیر دفــاع و مدیر ملی اطلاعــات، از حامیان طرح 
بــوده و به طور مرتب به رئیس جمهور پیشــنهادش 
را داده اند؛ اما ســناتور جان مک کین، مدیر کمیسیون 
نظامی کنگره، از مخالفان سرسخت جداسازی است 
و می گویــد: «اگر تصمیم ناپختــه ای برای جداکردن 
NSA و مرکــز فرماندهی ســایبری گرفته شــود، من 
بــا تأیید هر فردی که به وســیله رئیس جمهور برای 
احــراز فرماندهــی NSA انتخــاب شــود، مخالفت 
خواهــم کرد، مگــر اینکه همان فرد بــه فرماندهی 

سایبری نیز انتخاب شود».
دریــادار مایکل راجرز، فرمانده حال حاضر هر دو 
نهاد، گفته هرچند الان موقع مناسبی برای جداسازی 
نیست، این امر در آینده  اجتناب ناپذیر خواهد بود. او 
اضافه کرد: «من بارها به طور عمومی گفته ام، اعتقاد 
دارم در درازمدت بهتر اســت این دو نهاد مســتقل 
از یکدیگــر امــا هم جهت بــا هم باشــند. هم زمان 
که قابلیت و ظرفیت فرماندهی ســایبری گســترش 
می یابــد، تقاضــا از وقــت، منابــع و توانمندی های 
فرماندهی سایبری بالا می رود. به نظر من، نیاز است 
دو نفر به طــور تمام وقت روی این مســائل متمرکز 
شــوند؛ اما از طرفی شــما نیاز دارید دو نفر دقیقا با 
هم هماهنگ باشــند». بســیاری از مقامات فعلی و 
ســابق دولت، معتقدند اکنون وقت مناســبی برای 
تجزیه نیست، فرماندهی سایبری به شدت وابسته به 
منابع، نفرات و زیرســاخت های NSA است؛ با وجود 
 ،NSA .اینکــه دو نهاد، کاملا اهــداف مجزایی دارند
مرکز جمع آوری اطلاعات و پشتیبانی عملیات است، 
درحالی که فرماندهی سایبری، یک مرکز جنگی و در 
حال نبرد اســت.  باید مدنظر داشــت تصمیم نهایی 
در این زمینه به وســیله رئیس جمهور آمریکا گرفته 
خواهد شــد و کنگره تنها پیشــنهاد می دهد. این دو 
نهاد مســتقیم به رئیس جمهور پیشــنهاد می دهند؛ 
پس طبق قوانین آمریکا تصمیم نهایی نیز از ســوی 
رئیس جمهــور گرفتــه خواهــد شــد. جالب توجه 
آنجاست که تا کمتر از ۵۰ روز دیگر، یعنی ۲۰ ژانویه 
۲۰۱۷، دونالد ترامپ، رئیس جمهور جدید بر مســند 
قــدرت آمریــکا خواهد نشســت. ترامــپ اظهارات 
ضدونقیضی در رابطه با امور ســایبری داشته است. 
او به دنبــال «بمب ســایبری»، «جنگ ســایبری» و 
«ســلاح سایبری» است. او دوست دارد آمریکا پاسخ 

هر حمله ای را دندان شکن بدهد. 

شــرق: وزیــر ارتباطــات و فناوری 
اطلاعات می گویــد: «طبق مصوبه 
شورای  عالی فضای مجازی، وزارت 
ارشاد موظف به تشــکیل کمیته و 
کانال های  بــرای  آیین نامه ای  تهیه 
خبری و اطلاع رسانی با تعداد کاربر 

زیاد شده است».
محمــود واعظــی در حاشــیه 
الزامی  عمومــی  خدمات  همایش 
ارتباطــات و فنــاوری اطلاعات در 
مناطق روستایی و کمترتوسعه یافته 
از مصوبه آخرین جلســه شــورای  
عالــی فضــای مجازی به ریاســت 
رئیس جمهــوری خبــر داد. بنابــر 
اظهــارات او، طبق این پیشــنهادی 
که بــه تصویــب اعضای شــورای  
عالی رســیده اســت، افــرادی که 
در کانال هــای مختلــف خبــری و 
اطلاع رســانی فعالیــت می کنند و 
مــردم باید به ایــن اخبــار اعتماد 
کنند و این کانال هــا بیش از تعداد 
باید مجوز  مشــخصی عضو دارند، 

بگیرند. 
بر این اســاس، وزارت فرهنگ و ارشــاد اسلامی 
موظــف به تشــکیل کمیتــه ای و تدویــن آیین نامه 
مربوطه در یک ماه شــد. در ایــن آیین نامه جزئیات 
مجوز و تعداد اعضای کانال به طور دقیق مشخص 
می شــود که در صحبت های اولیه حداقل پنج هزار 
کاربر در کانال های خبری برای شرط الزام اخذ مجوز 
مطرح شــده است. البته تاکنون آمار دقیقی مبنی بر 
اینکــه چه تعداد کانال ایرانی در تلگرام بیش از پنج 

هزار عضو دارد، منتشر نشده است. 
با ایــن حال، تعداد ایــن کانال ها و اســامی آنها 
به راحتی قابل دسترس خواهد بود. موضوع دیگری 
کــه وزیر ارتباطات به آن اشــاره کــرد، احزار هویت 
افرادی اســت که دارای کانال های تلگرامی هستند. 
بــه گفته او، ایــن موضوع بــه این دلیل اســت که 
فعالیت هــای خبری و اطلاع رســانی در این کانال ها 
باید مورد استناد باشد تا مردم بتوانند به آنها اعتماد 
کنند. البته ســاماندهی انتشــار محتوا در شبکه های 
اجتماعی فقط مربوط به کانال های تلگرام نمی شود 
و آن گونه که محمود واعظی بیان کرده، مقرر شــده 

اســت در این آیین نامه ســازوکاری برای ساماندهی 
همه محتواهای منتشرشده در شبکه های اجتماعی 
که دارای اعضای درخور توجهی هستند، تدوین شود. 

سرنوشت نامعلوم یاندکس در ایران
 در جریــان دیدار محمــود واعظی بــا مقامات 
روســیه که چندی پیش صورت گرفــت، قرار بر این 
شــد تا موتور جســت وجوی یاندکس - که البته در 
ایران فیلتر است - در ایران فعالیت خود را آغاز کند. 
این اقدام در راستای همکاری های فناوری اطلاعات 
ایران و روســیه انجام شــده بــود. اقدامی که حتی 
رئیس ســازمان پدافند غیرعامل نیز آن را تأیید کرده 
و گفته بود در مقابل موتور جســت وجوهای غربی، 
می تــوان با همکاری مشــترک و رعایــت ضوابط از 
موتور جســت وجوی روسی استفاده کرد. اما به نظر 
می رسد سرنوشــت فعالیت این موتور جست وجوی 
روسی در ایران نامشخص است، زیرا محمود واعظی 
در حاشیه مراســم همایش خدمات عمومی الزامی 
ارتباطات و فناوری اطلاعات در مناطق روســتایی و 
کمترتوسعه یافته، بیان کرد: «هیأت مخابراتی روسی 

که از دو روز گذشــته به تهــران آمده و ملاقات هایی 
نیز با ما داشــته اســت، درباره همــکاری با ایران در 
حوزه های مختلــف ارتباطی مذاکره کرده اســت و 
موضــوع همکاری با موتور جســت وجوی یاندکس 
در ایــران نیز یکی از موضوعات مورد بحث و مذاکره 
بود، اما هنوز تصمیم روشن و قطعی ای در این زمینه 

اتخاذ نشده است».
۳۵۰  میلیارد برای تلفن و اینترنت در  روستا

 وزیر ارتباطات و فناوری اطلاعات در این همایش 
به موضوع دسترســی روســتاها به تلفــن همراه و 
اینترنت اشــاره و بیان کرد: اکنون شرایط به گونه ای 
است که همه روســتاهای بالای ۲۰ خانوار به تلفن 
دسترســی دارند و تلاش بر آن اســت در یک  ســال 
آینده دسترسی به اینترنت نیز در این روستاها صورت 
گیرد، زیرا بردن ارتباطات اینترنتی به روستاها موجب 
رونق کسب وکار در روستاها خواهد شد. او می گوید: 
«زمانــی با بردن اینترنت به روســتاها مخالفت های 
متعــددی وجود داشــت و این گونه تعبیر می شــد 
که با این اقدام، روســتاها دچار فســاد خواهند شد. 

درحالی که تــلاش ما ارائه خدمات 
در روستاهاست». او ادامه داد: «ما 
ارائه اینترنت در روستاها را بخشی 
از شــبکه ملی اطلاعات می دانیم، 
چراکه شــبکه ملی اطلاعات بدون 
نخواهد  کامل  روستاییان  دسترسی 
بــود». او در ادامه بــا ارائه آماری 
مبنی بــر اینکه تاکنــون حدود ۲۴ 
تا ۲۵  هزار روســتا در سراسر کشور 
به شــبکه اینترنت متصل شده اند، 
افــزود: «اکنون تلاش داریم تا پایان 
دولــت همه روســتاهای بالای ۱۵ 
خانوار را به اینترنت متصل کنیم». 
به گفتــه او، بودجه ارتباط رســانی 
به روســتاها ۳۵۰  میلیــارد تومان 
در ســال ۱۳۹۶ بوده که امسال نیز 
حــدود ۳۰۰ میلیــارد تومان در این 
حوزه ســرمایه گذاری شــده است. 
در این راســتا مناقصاتی نیز برگزار 
شــده و برنده آن مشــخص شــده 
اســت که این موضــوع گام اول در 
اینترنت به روستاها محسوب  ارائه 

می شود. 
موضوعات دیگــری که محمــود واعظی به آن 
پرداخت، مســئله کاهش تعرفه اینترنت و استفاده 
نامزدهای ریاست جمهوری از فضای مجازی است. 
او دراین بــاره بیــان کرد: ســازمان تنظیــم مقررات 
ارتباطات بــرای قیمت اینترنت رقمــی را به عنوان 
ســقف تعیین می کند و هیچ اپراتوری مجاز نیســت 
خدمات را با قیمتی بیش از آن ارائه کند. البته رقابت 
بین اپراتورها و شــرکت های FCP موجب می شــود 
شــرکت ها تعرفه های متنوعی را ارائــه کنند اما اگر 
در موردی ســقف تعرفه مورد توجــه قرار نگرفت، 
مشــترکان می تواننــد موضــوع را با ســامانه ۱۹۵ 
مطــرح کرده و از آن طریق پیگیــری کنند. همچنین 
هنــوز آیین نامــه ای دربــاره اینکــه بــرای تبلیغات 
ریاســت جمهوری بایــد کاندیداهــا از شــبکه های 
اجتماعی داخلی استفاده کنند، طرحي تدوین نشده 
و این موضوع به گونه ای اســت کــه نمی توان آن را 
فقط در اختیار یک وزارتخانه دانســت، البته ســال 
گذشته شــورای  عالی فضای مجازی چارچوبی کلی 

دراین باره تعیین کرده است. 

بــه گفته منابع بین المللی، شــبکه جرائم ســازمان یافته آوالانچ، در 
عملیات پیچیده ای متوقف شده است. دولت آمریکا لینک چند نرم افزار 
اســکن رایگان را ارسال کرده که شــرکت ها و افراد می توانند با استفاده 
از آن اطمینان حاصل کنند رایانه هایشــان جزء قربانیان گروه سایبری اي 
که دوم دســامبر پس از چهار سال تحقیقات از پای درآورده شد، نیست. 
کاتالین کاسوا، مدیر ارشد استراتژی امنیتی شرکت بیت دیفندر، می گوید: 
«این احتمالا بزرگ ترین عملیاتی اســت که نهادهای مجری قانون علیه 
جرائم ســایبری به انجام رســانده اند». بیت دیفندر یکی از ده ها شرکتی 
بود که بــه نهادهای مجری قانون در این زمینه یاری داده اســت. گروه 
آمادگی رایانه ای مقابله با بحران آمریکا (US_Cert)، لینک پنج نرم افزار 
اســکنر را در سایت خود منتشر کرده است. یوروپل نیز برای کاربرانی که 
احتمالا آسیب  دیده اند، فهرستی از صفحات در زبان های مختلف منتشر 

کرده است.
 به گزارش ســایبربان، به گفته گروه آمادگی رایانه ای، بدافزارها فقط 
سیستم عامل ویندوز را هدف قرار داده اند. این گروه که با نام آوالانچ (به 
معنی بهمن) شناخته می شدند و از سال ۲۰۰۹ فعال بودند، درواقع یک 
شــرکت جرائم سازمان یافته ســایبری بودند که اقدام به فروش و اجاره 
نرم افزارهای ابری، به ســایر مجرمان می کردند و موجب گسترش جرائم 
ســایبری، باج افزارها، تشکیل شــبکه های زامبی، ارســال اسپم و هدف 
قراردادن شبکه های رایانه ای می شدند. شبکه  آوالانچ، همچنین بانک ها 
را هدف قرار می دادند و افرادی را با اســتفاده از شــبکه خود استخدام 
می کردند تا این پول های سرقت شــده را در کشــورهای مختلف جابه جا 
کننــد. آنها به طور هفتگی، بیش از یک  میلیون ایمیل با محتوای آلوده و 

خطرناک را به قربانیان ناشناس ارسال می کردند و به طور روزانه با بیش 
از ۵۰۰ هزار رایانه در ارتباط بودند. 

کاســوا می گویــد: «آنها هر کاری را که می خواســتید، می توانســتند 
انجام دهند. کافی بود بــا آنها تماس بگیرید و بگویید من کنترل مرکزی 
را می خواهــم، یا بگویید می خواهم این دســته از افراد یا این دســته از 
واحدهــای تجاری هدف قــرار گیرند. آنها ایــن کار را انجام می دادند». 
تحقیقات از سال ۲۰۱۲ در آلمان شروع شد؛ هنگامی که رایانه های بسیار 
زیادی دچار باج افزاری شــد که به مجرمان اجــازه می داد از رایانه های 
آلوده برای تبادلات بانکی اســتفاده کنند. هنگامی که مســئولان از ابعاد 
ماجرا و ســازمان مجرمانه هماهنگ شــده آگاه شــدند، اقدامات را برای 
تعقیب قضائی این سازمان در بیش از ۳۰ کشور شروع کردند. ۳۰ نوامبر 
امسال، نهادهای مجری قانون عملیاتی را برای خاتمه کار گروه آوالانچ 

آغاز کردند. درنتیجه پنج نفر دســتگیر شــدند، ۳۷ مرکز بازرسی و بیش 
از ۳۹ سرور جلب شــد. به علاوه ۸۰۰ هزار دامنه و آدرس اینترنتی برای 

جلوگیری از دسترسی مجرمان به مشتریانشان متوقف و مختل شد. 
حــال که این شــبکه متوقف شــده اســت، مرحله حیاتــی بعدی، 
بررســی افراد و شرکت هاست تا مطمئن شــوند رایانه هایشان به وسیله 
بدافزارهای آوالانچ سوءاســتفاده نشده است. استفان کاب، محقق ارشد 
امنیتی شرکت ESET، می گوید: «شرکت ها و مشتریان باید از این فرصت 
استفاده کنند تا رایانه هایشان مورد جست وجو قرار گیرد و مطمئن شوند 

آلوده به بدافزارهای مختلفی که آوالانچ منتشر کرده است، نیستند».
یوروپل تأکید کرد: «کاربران رایانه ای باید توجه داشته باشند اقدامات 
نهادهــای مجری قانون، بدافزارها را از هیچ رایانه ای پاک نکرده اســت. 
بلکه فقط مشــتریان آوالانــچ را از تماس با رایانه هــای قربانیان ناتوان 
کرده اســت. رایانه های قربانی همچنان آلوده به بدافزارها هستند، اما از 

اقدامات مجرمانه محافظت می شدند».
 در حالي که که این اقدام از ســوی دنیای امنیت سایبری تشویق شده 
است، همچنان اختلاف سرعت رشد شبکه های جرائم سایبری و سرعت 
مقابله با آنها به وسیله نهادهای بین المللی، چالش برانگیز است». ناتان 
ونزلر، طراح امنیتی اصلی شرکت مشاوره آس تک (AsTech)، می گوید: 
«ســرعت مقابله با جرائم سایبری قابل مقایســه با سرعتی که مجرمان 
ســایبری حملات خود را گســترش می دهند، نبــوده و همچنان موجب 
نگرانی است». او معتقد است هرچند ازکارانداختن گروه آوالانچ، به طور 
مقطعی می تواند موجب بهبود شود، اما متأسفانه مجرمان به زودی و با 

همه قدرت برای انتقام بازخواهند گشت. 

 network) پدیــده نویــن بازاریابــی شــبکه ای
marketing) بــه یک نظام توزیــع قدرتمند کالا و 
یکی از جذاب تریــن الگوهــای کاری و درآمدزایی 
در اقتصاد نوین تبدیل شــده؛ بنابراین شناخت این 
پدیده ناگزیر به نظر می رســد. ایــن صنعت حدود 
پنج سال اســت که در کشور ما فعالیت دارد. البته 
پیشــینه تاریخی و علمــی بازاریابی شــبکه ای در 
کشورهای توسعه یافته بیشــتر است و بیش از ٥۰ 
ســال از به وجودآمدن آن در دنیا می گذرد. پس از 
گذشت سال ها از این موضوع، کشور ما نیز در سال 
۱۳۸۸ با تلاش و درایــت وزارت صنعت، معدن و 
تجارت آیین نامه ای براســاس موضوع تبصره ماده 
۸۷ قانــون نظام صنفــی تدویــن و تصویب کرده 
است. از شهریور سال ۱۳۹۰ نیز برای هشت شرکت 
مجوز توزیع کالا به روش بازاریابی شــبکه ای صادر 
شد و این شرکت ها به طور رسمی فعالیت خود را 

آغاز کردند. اطلاعات مربوط به شــرکت های توزیع 
شــبکه ای ایران در ســایت یادشــده موجود است. 
امروزه مزایای اســتفاده از سیستم فروش شبکه ای 
بر هیچ کســی پوشــیده نیســت و دلایل بســیاری 
برای توجــه به این موضوع وجود دارد. براســاس 
اطلاعات علمی و آمار جهانی، بازاریابی شــبکه ای 
می توانــد بــه منظــور افزایش رونــق اقتصادی و 
ایجاد اشــتغال به کار گرفته شود. از دیدگاه تحلیل 
اقتصادی، بازاریابی شبکه ای که به تازگی بازارسازی 
شــبکه ای نیز نامیده می شــود، با حذف واسطه ها 
کمــک درخورتوجهی بــه تولیدکننــدگان داخلی 
و همچنیــن بازار مصــرف می کنــد. درحال حاضر 
یکی از مشــکلات عمده سیستم تولید و فروش در 
کشور ما این اســت که بازاری مناسب برای فروش 
محصــولات وجود ندارد و بیشــتر کارخانه ها برای 
بازاریابی و فروش محصولات خود با مشکل جدی 
مواجه هستند. درواقع خان اول مسائل و مشکلات 
مربــوط به تولید اســت که در بیشــتر کشــورهای 
کمترتوســعه یافته در درجه نخست به این مسئله 
توجــه می شــود و خــان دوم بازاریابــی و فروش 
تولیدات؛ اما کشورهای توســعه یافته تر ابتدا بحث 

بازاریابی و بازارســازی را موردتوجه قرار می دهند 
و سپس به بحث تولید می پردازند. به عنوان مثال، 
کشــور چین ابتدا پژوهشگران خود را به کشورهای 
دیگر می فرســتد تا بازار آنها و کالاهایی را که در آن 
کشــورها مصرف می شود، بررســی کنند و پس از 
اطمینــان از وجود تقاضا و بازار برای فروش، اقدام 
به تولید می کند. بازاریابی شــبکه ای بازارســازی و 
ایجــاد تقاضا را به دنبــال دارد. با افزایش تقاضا و 
فروش محصولات داخلی (شــرکت های بازاریابی 
شــبکه ای تولیدکننده)، کارخانه های ایرانی توسعه 
پیــدا می کنند و عوامل تولیــد داخلی به  کار گرفته 
می شوند و به تبع آن با افزایش اشتغال، رونق تولید 
حاصل خواهد شــد. علاوه  بر این در سیستم توزیع 
کالا (شــبکه های فروش) نیز اشتغال زایی فراوانی 
به وجود می آید. آمار جهانی نشان می دهد امروزه 
بیش از صد  میلیون نفر در دنیا به صورت پاره وقت 
یــا تمام وقت در این سیســتم ها مشــغول فعالیت 
هســتند و از خدمات بازاریابی شــبکه ای استفاده 
می کنند. ایــن روش قدرتمند باعث افزایش رقابت 
در بخش صنعت شــده و به مــرور افزایش کیفیت 
کالاهــای تولید داخل را به دنبــال دارد و به تبع آن 

راه صادرات هموار خواهد شــد. در آینده ای بسیار 
نزدیک، محصــولات تولیدی کشــورمان می توانند 
ارزآوری  بازارهــای جهانــی توزیــع شــوند و  در 
زیادی داشــته باشــند؛ البته با هزینه بســیار بسیار 
پایین. چراکه کار نشان ســازی را شبکه های فروش 
متشکل از شهروندان کشــورهای مقصد به عنوان 
بازاریاب انجام می دهند. درحال حاضر شرکت های 
موفق زیــادی در دنیا از طریق بازاریابی شــبکه ای 
محصولات خود را توزیع و سود بسیاری عاید خود و 
کشورشان می کنند؛ ازجمله این شرکت ها می توان 
به Amway آمریکا اشــاره کرد که در ســال ۲۰۱۴ 
میلادی درآمدی افزون  بر ۱۱٫۸ میلیارد دلار داشته 
است. در آسیا در ســال های اخیر، کشورهای چین، 
کره و ژاپن بیشترین میزان فروش از طریق بازاریابی 
شبکه ای را داشته اند. در صورتی که این صنعت در 
ایران حمایت شود، می تواند سهم درخورتوجهی از 
بازار خاورمیانه، آســیا و حتی اروپا را در دست گیرد 
و جایــگاه خود را در این بازارها تثبیت کند. با توجه 
به شــرایط رقابتی که در بازارهــای خارجی وجود 
دارد، توجــه و حمایت بیش از پیش مســئولان به 
این موضوع، بسیار مهم و ضروری به نظر می رسد. 

بازاریابى شبکه اى، یک فرصت

 نجمه فرزانه
 کارشناس بازاریابى شبکه اى

توقف آوالانچ، شبکه جرائم سازمان یافته

کانال های تلگرام احراز هویت می شوند

دریافت مجوز برای کانال های بیش از  ۵  هزار عضو
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