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حق مردم برای دانستن

 علیرضا دقیقی، وکیل پایه یک دادگستری: در عصر دیجیتال، اطلاعات نه تنها 
یک دارایــی اقتصادی، بلکه یکی از مهم تریــن مؤلفه های امنیت عمومی و 
حکمرانی مطلوب به شمار می رود. هر روز میلیون ها نفر از خدمات بانکی، مخابراتی، 
حمل ونقل، ســلامت و سایر زیرساخت های دیجیتال اســتفاده می کنند و امنیت این 
خدمات به طور مســتقیم با حقوق شــهروندان گره خورده است. در چنین شرایطی، 
پرســش مهم این است که آیا اطلاعات مربوط به حملات سایبری باید منتشر شود یا 
خیر؟ این موضوع در نگاه نخست، تقابلی میان «امنیت» و «شفافیت» به نظر می رسد؛ 
اما بررسی دقیق تر نشان می دهد که مسئله اصلی، یافتن تعادلی میان حق مردم برای 
دانســتن و ضرورت حفاظت از اطلاعات حساس اســت. از منظر آزادی دسترسی به 
اطلاعات، انتشــار گزارش های مربوط به حملات ســایبری مزایای قابل توجهی دارد. 
نخســت آنکه آگاهی عمومــی و یادگیری جمعی را افزایــش می دهد. هنگامی که 
جزئیــات کلی یک حمله، شــیوه نفوذ مهاجمان و نقاط ضعف مورد سوءاســتفاده 
به صورت مدیریت شده منتشــر می شود، سایر سازمان ها و نهادها می توانند از تجربه 
دیگران درس بگیرند و از تکرار همان خطاها جلوگیری کنند. دومین و شاید مهم ترین 
فایده انتشار اطلاعات، تقویت شفافیت و مسئولیت پذیری است. تجربه جهانی نشان 
داده اســت که در بسیاری از موارد، حملات سایبری تنها نتیجه توانمندی مهاجمان 
نیســت، بلکه حاصل بی توجهی، ضعف مدیریتی، ســرمایه گذاری ناکافی در امنیت 
اطلاعات یا تأخیر در به روزرســانی ســامانه ها نیز هســت. در غیاب شفافیت، برخی 
شرکت ها و ارائه دهندگان خدمات می توانند این کاستی ها را پشت عنوان کلی «حمله 
ســایبری» پنهان کنند و از پاسخ گویی بگریزند. حق دسترسی شهروندان به اطلاعات 
اقتضا می کند کاربران، مشتریان و ذی نفعان بدانند آیا اطلاعات آنان در معرض خطر 
قرار گرفته است یا خیر. همچنین سرمایه گذاران و نهادهای ناظر باید بتوانند عملکرد 
واقعی سازمان ها را ارزیابی کنند. به همین دلیل است که در بسیاری از کشورها، قوانین 
گزارش دهی اجباری نقض داده ها و رخدادهای سایبری به بخشی از نظام حکمرانی 
دیجیتال تبدیل شــده است. انتشــار داده های مرتبط با حملات سایبری همچنین به 
ارتقای امنیت ملی کمک می کند. نهادهای مسئول امنیت سایبری با تجمیع و تحلیل 
این اطلاعات می توانند الگوهای حملات را شناســایی کرده، هشــدارهای زودهنگام 
صادر کنند و از وقوع حملات مشابه علیه سایر سازمان ها جلوگیری کنند. پژوهشگران 
و شرکت های امنیتی نیز از این داده ها برای توسعه ابزارهای دفاعی و تقویت تاب آوری 
ســایبری استفاده می کنند. با این حال، مخالفان انتشار اطلاعات نیز دغدغه های قابل 
توجهی دارند. افشای جزئیات فنی یک حمله ممکن است به مهاجمان دیگر کمک 
کند تا همان روش را علیه اهداف جدید به کار بگیرند. علاوه بر این، انتشار بی ضابطه 
اطلاعات می تواند به حریم خصوصی افراد آســیب بزنــد، روند تحقیقات قضائی را 
مختل کند یا خسارات اقتصادی و اعتباری سنگینی برای سازمان های قربانی به همراه 
داشــته باشد. این نگرانی ها واقعی هســتند، اما راه حل آنها پنهان کاری نیست؛ بلکه 
طراحی سازوکارهای هوشمندانه برای انتشار اطلاعات است. تجربه کشورهای پیشرو 
نشــان می دهد که می توان میان امنیت و شــفافیت تعادل برقرار کرد. گزارش دهی 
اجباری به نهادهای مســئول، انتشــار عمومی اطلاعات به صورت مرحله ای، حذف 
جزئیات حساس و رعایت الزامات حریم خصوصی از جمله ابزارهایی هستند که این 
تعــادل را ممکن می  کنند. در ایــران نیز با توجه به افزایش حملات ســایبری علیه 
بخش های دولتی و خصوصی، زمان آن  رســیده اســت کــه چارچوب های حقوقی 
روشنی برای گزارش دهی و انتشار اطلاعات مرتبط با رخدادهای سایبری تدوین شود. 
چنین چارچوبی باید از یک ســو حق مردم را برای آگاهی از تهدیدها و مخاطراتی که 
متوجه اطلاعات و خدمات آنان اســت، تضمین کند و از ســوی دیگر مانع افشــای 

اطلاعاتی شود که امنیت ملی یا روند مقابله با مهاجمان را به خطر می اندازد.
در نهایت، امنیت پایدار در ســایه پنهان کاری حاصل نمی شود. جامعه ای امن تر 
است که در آن مســئولان، شــرکت ها و نهادهای ارائه دهنده خدمات در برابر افکار 
عمومی پاســخ گو باشند و شهروندان نیز به اطلاعاتی که بر حقوق و منافع آنان تأثیر 
می گذارد، دسترسی داشته باشند. شفافیت مسئولانه نه تنها اعتماد عمومی را افزایش 
می دهد، بلکه مهم ترین ابزار برای جلوگیری از تکرار خطاها، ارتقای امنیت سایبری و 

تقویت حکمرانی دیجیتال در کشور است.

صلح تاکتیکی، فشار راهبردی
واشینگتن می داند مدیریت هم زمان بحران ایران و روسیه نیازمند توزیع 

ادامـه از 
صفحه

اول

دقیق منابع، توجه سیاســی و توان عملیاتی اســت. اگر جنگ اوکراین از 
سطح قابل مدیریت خارج شود، آمریکا ناچار است ظرفیت خود را به اروپا 
منتقل کند و فشــار بــر ایران کاهش می یابد. بنابرایــن، حفظ اوکراین در 
وضعیت کنترل شده، پیش شرط حفظ فشار بر ایران است. این رابطه نه سیاسی، بلکه 
ســاختاری اســت؛ محدودیت ظرفیت آمریکا دو بحران را به یکدیگر گره می زند. در 
میدان اوکراین، آمریکا و ناتو درگیر یک جنگ نیابتی هســتند که هدف آن جلوگیری از 
گســترش نفوذ روسیه و حفظ اعتبار بازدارندگی غرب است. این جنگ نباید به نقطه 
فروپاشی اوکراین برسد، اما نباید به سطح تنش غیرقابل پیش بینی با روسیه هم کشیده 
شود. به همین دلیل واشینگتن سطح تنش را در یک محدوده قابل کنترل نگه می دارد؛ 
محدوده ای که به دوره های آرامش تاکتیکی نیاز دارد، اما نه به دلیل صلح و دوستی، 
بلکه به دلیل این محاسبه که هرگونه خروج از این محدوده، مستلزم تخصیص مجدد 
منابع از سایر نقاط جهان است. در میدان ایران نیز منطق مشابه برقرار است. آمریکا 
می خواهد ایران را مهار کند، اما نه تا حدی که منطقه وارد یک جنگ گســترده شود. 
هرگونه جنگ تمام عیار با ایران، نه تنها فراتر از ظرفیت کنونی واشینگتن، بلکه مستلزم 
عقب نشــینی راهبردی از اروپا یا شرق آسیا خواهد بود که خود قیمتی فراتر از منافع 
فوری دارد. در نتیجه، در این میدان هم هدف تنظیم تنش است، نه تشدید دائمی آن. 
این تنظیم گاهی به شکل آتش بس محدود، گاهی به شکل کاهش فشار نظامی و گاه 
به شکل پیام غیرمستقیم ظاهر می شود. در این میان، رفتار ترامپ یک لایه رفتاری به 
این معماری ساختاری اضافه می کند، اما نه به عنوان خالق آن، بلکه به عنوان کارگزار 
هوشــمندی که این محدودیت را بهینه ســازی می کند. ترامپ سیاست خارجی را از 
زاویه معامله می بیند. برای او، هر بحران یک اهرم است. آرام سازی یک بحران، یعنی 
آزادکردن ظرفیت برای فشار بر بحران دیگر. تشدید یک بحران یعنی بالابردن قیمت 
معامله در میدان دیگر و به همین دلیل، جابه جایی ریتم تنش میان ایران و اوکراین را 
می توان در چارچوب منطق چانه زنی ترامپ خواند، اما با این تفاوت که او ســرعت و 
دامنــه این جابه جایی را افزایش می دهد، بدون آنکه خود بنیان گذار آن الگو باشــد. 
با این حال، این الگو به معنای کنترل کامل نیست و هزینه هایی نیز برای خود واشینگتن 
دارد، از جمله فرســایش اعتمــاد متحدان اروپایی که آرام ســازی مقطعی ایران را با 
بی توجهی به نگرانی های اسرائیل قاطی می کنند و بازیگرانی مانند چین نیز به سرعت 
این نوســانات را می خوانند و برای خنثی سازی آن برنامه ریزی می کنند. افزون بر این 
آمریکا نه ایران را کاملا در اختیار دارد، نه روسیه را. آنچه انجام می دهد، تنظیم سطح 
تنش است، نه تعیین مسیر بحران. ایران و روسیه هر دو بازیگرانی مستقل و هزینه پذیر 
هســتند. بنابراین واشــینگتن می تواند ســقف و کف تنش را تا حدی تنظیم کند، اما 
نمی تواند نتیجه نهایی را تعیین کند. در نهایت، صلح تاکتیکی در این تصویر نه نشانه 
ضعف است و نه نشانه تمایل واقعی به پایان بحران. این صلح بخشی از یک معماری 
فشــار اســت که هدف آن جلوگیری از هم زمانی دو بحران غیرقابل مدیریت است. 
آمریکا می داند اگر هر دو میدان به نقطه اوج برسند، توان پاسخ گویی ندارد. به همین 
دلیل، آرام ســازی یک جبهــه به صورت آگاهانه به ابزار فشــار در جبهه دیگر تبدیل 
می شود. تا زمانی که آمریکا نتواند یکی از دو بحران را به صورت پایدار ببندد، این الگو 
ادامه پیدا می کند. صلح تاکتیکی در یک میدان، ابزار فشــار راهبردی در میدان دیگر 
باقــی خواهد ماند. برای ایران و روســیه فهم این معماری، بخشــی از فهم واقعی 
محدودیت و ظرفیت آمریکا و نیز آسیب پذیری های خود این الگو است، نه اغراق در 

قدرت آن و نه دست کم گرفتن آن.

۲۸ روز بعد از دستور رئیس جمهوری برای اتصال اینترنت 

بازگشت اینترنت هنوز کامل نشده
یادداشت

فن زیفن زی

شرق: شبکه ارتباطی و زیرساخت اینترنت در ایران، پس از نزدیک 
به ســه ماه قطعی و اعمال محدودیــت ، اکنون در وضعیتی قرار 
دارد که کارشناســان فنی آن را یک «بازگشــایی ناقص» توصیف 
می کنند. بررســی های تخصصی، داده های ترافیکی و مشاهدات 
میدانی «شرق» نشــان می دهد که با وجود اعلام رسمی مبنی بر 
رفع محدودیت ها و بازگشت اینترنت به شرایط پیش از بحران به 
دستور رئیس جمهوری، ســاختار شبکه همچنان درگیر اختلالات 
سیســتماتیک  و رفتارهای متناقض نظارتی اســت. این تغییرات 
زیرســاختی، مفهوم اینترنت را از یک شــبکه یکپارچه جهانی به 
مجمع الجزایری از ارتباطات ناپایدار، مبهم و فیلترشده تقلیل داده 
اســت. گزارش پیش رو، با رویکردی تحلیلی و مبتنی بر داده های 
شبکه ای، به بررسی شش محور بنیادین از وضعیت فعلی اینترنت 
ایــران می پردازد. این تحلیل نشــان می دهد کــه چگونه تداخل 
سیاست های نظارتی با مکانیســم های پایه اینترنت، نه تنها پیکره 
اقتصاد دیجیتال و کســب وکارهای خرد را در معرض آسیب قرار 
داده، بلکه امنیت اطلاعاتی سازمان ها و شهروندان را نیز با تهدید 

مواجه کرده است.
۱. بحران انزوای دیتاسنترها:

 قطع شریان های حیاتی زیرساخت داخلی
یکــی از حیاتی ترین چالش هایــی که پس از صدور دســتور 
بازگشایی اینترنت همچنان پابرجاست، تداوم قطع ارتباط بخشی 
از دیتاســنترهای داخلی با شــبکه بین الملل اســت. در روزهای 
نخست بازگشایی (مانند سه شنبه پنجم خرداد و پنجشنبه هفتم 
خرداد)، درصد قابل  توجهی از دیتاسنترها برای دقایق یا ساعاتی 
به اینترنت جهانی متصل شدند، اما این اتصال به سرعت و به طور 
کامل از دســت رفت. تحلیلگران شــبکه این پدیده را فراتر از یک 
اختلال فنی ســاده ارزیابی می کنند. شــواهد حاکی از آن اســت 
که این قطعی ها ریشــه در تصمیمات نظارتی با هدف جلوگیری 
از میزبانی زیرســاخت های فیلترشــکن روی ســرورهای داخلی 
دارد. در حال حاضر، تبعیض آشــکاری در اتصال دیتاســنترها به 
اینترنت به چشــم می خــورد؛ به طوری  که اتصــال برخی مراکز 
میزبانی مشــروط به احراز هویت دقیق مشتریان و پایش مستمر 
ترافیک شــده است، اما از ســوی دیگر سایر مراکز در انزوای کامل 
قــرار دارند. این وضعیت ضربه مهلکی به ارائه دهندگان خدمات 
ابری (Cloud Providers) و اکوسیستم استارتاپی وارد کرده است. 
زمانی که دیتاسنترهای داخلی از اینترنت جهانی منفک می شوند، 
ســرورهای میزبان کسب وکارهای ایرانی توانایی برقراری ارتباط با 
وب سرویس های بین المللی، دریافت به روزرسانی های نرم افزاری 
و تمدیــد گواهینامه های امنیتی نظیر SSL را از دســت می دهند. 
همچنین، کنترل پنل های رایج مدیریت سرور نظیر cPanel به  دلیل 
عدم دسترسی به سرورهای لایسنس بین المللی از کار می افتند که 

این امر مدیریت وب سایت ها را عملا غیرممکن می  کند.
۲. توهم اتصال در لبه های شبکه:

 دستکاری پروتکل ها و مسئله پورت های ناامن
بررســی وضعیــت لبه هــای شــبکه (Network Edges) و 
دروازه های ارتباطی بین المللی شرکت ارتباطات زیرساخت، پرده 
از یک مداخلــه در لایه انتقال برمی دارد. در ظاهر، گره های خارج 
 Ping از شــبکه ایران قابل رؤیت هســتند و دســتورات پایه نظیر
به درســتی پاســخ می دهند، اما زمانی که کاربران و ســرویس ها 
قصــد برقراری ارتباط و تبادل داده را دارند، با اختلالات شــدیدی 
نظیر ازدست رفتن بسته ها (Packet Loss)، اتمام زمان درخواست 
(Timeout) و بازنشــانی ارتبــاط (Connection Reset) مواجــه 
می شــوند. این اختلالات ریشــه در عملکرد سیستم های بازرسی 
عمیق بســته ها (DPI) دارد. در بسیاری از سیستم های ارتباطات، 
به تجهیزات فیلترینگ اجازه می دهند تا فرایند دســت دهی اولیه 
(TCP Handshake) میان کاربر و ســرور با موفقیت انجام شود؛ 
اما به  محض آغاز تبادل ترافیک اصلی و ارســال بسته های حاوی 
داده (نظیــر TLS Client Hello)، ارتبــاط مســدود و ترافیک رها 
(Drop) می شــود. این مکانیسم مخرب باعث می شود کلاینت ها 
و ســرورها در یک چرخــه بی پایان از تلاش بــرای اتصال مجدد 
گرفتار شــوند  ؛ که نتیجه آن اشــغال شــدید منابع سخت افزاری، 
افزایش نجومــی تأخیر (Latency) و افت شــدید کیفیت تجربه 
کاربری اســت. بدترین پیامد این نــوع فیلترینگ، بازماندن ترافیک 
صرفا روی پروتکل HTTP (پورت ۸۰) و مسدودســازی ارتباطات 
رمزنگاری شده (پورت ۴۴۳) در برخی مسیرهای بین المللی است. 
 HTTP ایــن رویکرد دو پیامد ویرانگر دارد: نخســت آنکه پروتکل
هیچ گونه رمزنگاری روی داده ها انجام نمی دهد. هدایت اجباری 
ترافیک به سمت این پروتکل به این معناست که تمامی اطلاعات 
هویتی، رمزهــای عبور و داده های حســاس کاربــران به صورت 
متن باز (Plain Text) در شبکه منتقل شده و به سادگی قابل شنود 
است. دوم آنکه معماری وب مدرن این رویه را نمی پذیرد. امروزه 
مرورگرها، سیســتم عامل های موبایل و استانداردهای جهانی وب 
(مانند HSTS) توســعه دهندگان را ملزم به استفاده از بستر امن 
HTTPS می کنند؛ بنابراین بازبودن شبکه صرفا روی HTTP، باعث 
از کار افتادن مطلق اپلیکیشــن های بانکی، فروشگاه های آنلاین و 
وب سرویس ها می شــود، زیرا نرم افزارهای مدرن از ارسال داده بر 

بستر ناامن خودداری می کنند.
۳. مجمع الجزایر اپراتورها: 

فقدان یکپارچگی و رفتار سلیقه ای در شبکه
یکــی از پیچیده تریــن معضلات فنــی در وضعیــت فعلی، 
رفتار کامــلا متناقض و جزیره ای ارائه دهنــدگان خدمات اینترنت 
(اپراتورهــای همــراه و ثابت) اســت. شــواهد نشــان می دهد 
محدودیت ها دیگر از یک قانون و الگوی واحد در ســطح شرکت 
زیرســاخت پیروی نمی کنند، بلکه اختلالات به شدت منطقه ای و 
وابسته به نوع اپراتور اعمال می شوند. این رفتار سلیقه ای، شبکه 
را به یک ســاختار غیرقابل پیش بینی تبدیل کرده اســت. ممکن 
اســت یک پروتکل ارتباطی یا یک پورت خاص روی شــبکه یکی 
از اپراتورهای ســیار باز باشــد، اما همان پروتکل روی اپراتور سیار 
دیگر یا ارائه دهندگان اینترنت ثابت (ADSL/VDSL) کاملا مسدود 
باشد. حتی در یک شهر، کیفیت دسترسی از یک دکل مخابراتی تا 

دکل دیگر متفاوت است. 
عیب یابــی  فراینــد  شــبکه،  رفتــار  در  تنــوع  ایــن 
و  زیرســاخت  تیم هــای  بــرای  را   (Troubleshooting)
توسعه دهندگان نرم افزار به امری طاقت فرسا مبدل کرده است. 
کسب وکارها نمی توانند تشــخیص دهند که قطعی سرویس 
آنها ناشــی از باگ نرم افزاری اســت یا اعمال محدودیت های 

پنهان و سلیقه ای توسط یک تأمین کننده خاص.

۴. تناقض فیلترینگ: 
مرگ شبکه های سازمانی و جولان ابزارهای گمنام

در میــان اســتراتژی های مسدودســازی ترافیــک، تناقضی 
حیرت انگیــز نهفتــه اســت؛ پروتکل هــای معتبر، اســتاندارد و 
ســازمانی ایجــاد شــبکه خصوصــی مجــازی (VPN) از کار 
افتاده انــد، درحالی کــه فیلترشــکن های گمنــام و بی هویــت 
به راحتــی در شــبکه فعالیــت می کننــد. پروتکل هایــی نظیر 
OpenVPN، L2TP/IPSec و WireGuard ابزارهای استانداردی 
هســتند که در سراســر جهان برای برقراری ارتباطات امن میان 
شــعب شــرکت ها، فراهم ســازی بســتر دورکاری و محافظت 
از داده هــای حیاتــی ســازمانی مورد اســتفاده قــرار می گیرند. 
ایــن پروتکل ها (به ویــژه OpenVPN) دارای امضــای دیجیتال 
(Signature) مشــخصی در بســته های داده خود هســتند و به 
 همین  دلیل در همان ابتدای فرایند دست دهی توسط سیستم های 
فیلترینگ ایران شناسایی و در سطح شبکه تأمین کنندگان اینترنت 
مسدود می شوند. مسدودسازی این پروتکل ها، شبکه های داخلی 
شــرکت ها (Intranet) و زیرســاخت های بانکی و ســازمانی را 
فلــج کرده اســت. در نقطه مقابــل، ابزارهــای تونل زنی مبتنی 
بــر لایه هفت (مانند کانفیگ های پراکســی) یا فیلترشــکن های 
گمنامی که ترافیک خود را با اســتفاده از روش های مبهم سازی 
 (HTTPS) شــبیه بــه ترافیک وب معمولــی (Obfuscation)
جلوه می دهند، از ســد فیلترینــگ عبور می کنند. این سیاســت 
دوگانه، شــرکت ها و کاربران را ناچار می کند برای حفظ ارتباطات 
خود به ابزارهای غیررســمی و کانفیگ های ناشــناس پناه ببرند. 
اســتفاده از این ابزارها که غالبا توســط افراد ناشــناس توسعه 
 (Zero-day) یافته اند، خطر نشــت اطلاعات، حمــلات روز صفر

و آلودگی به بدافزارها را به شــدت افزایــش می دهد و هم زمان، 
بازار سیاه و اقتصاد پنهان عظیمی را برای فروشندگان این ابزارها 

رقم زده است.
۵. سراب آی پی سفید و تخریب ساختارهای ارتباطی کسب وکارها
در دوران اوج قطعی هــا، معمــاری اینترنت کشــور به مدل 
 «Default-Deny Network» یا (Whitelist) «لیســت ســفید»
تغییر یافت؛ مدلی که در آن تمامی ارتباطات بین المللی مسدود 
اســت، مگر آنکه آدرس آی پی مقصد از پیش تأیید شــده باشد. 
با اعلام بازگشــایی شــبکه، انتظــار می رفت ایــن محدودیت ها 
برچیده شوند، اما مشاهدات نشان داد که بازگشایی ناقص، همان 
ارتباطات قبلی مبتنی بر آی پی ســفید را نیز مختل کرده اســت. 
کسب وکارها که در دوران قطعی، معماری شبکه و مسیریابی های 
خود را با هزاران زحمت براســاس مدل آی پی سفید تنظیم کرده 
بودند، با بازگشــایی شبکه مجبور شدند بار دیگر ساختار ارتباطی 
خود را دستکاری کنند. مشکل مضاعف این است که چندین مدل 
مختلف از آی پی سفید در سطح شــبکه پیاده سازی شده است؛ 
برخی براســاس پورت، برخی براساس پروتکل و برخی براساس 

حجم ترافیک عمل می کنند و هیچ کدام رویه یکپارچه ای ندارند.
۶. دی ایندکس شدن و فاجعه سئو

خســارت بارترین نتیجــه اجرای سیاســت لیســت ســفید، 
نابودی جایگاه وب ســایت های ایرانی در موتورهای جســت وجو 
 (Googlebot) اســت. ربات هــا و خزنده هــای گــوگل (SEO)
کــه از دیتاســنترهای بین المللی برای بررســی صفحات وب به 
ســمت ســرورهای ایرانی درخواســت می فرســتند، در برخورد 
با محدودیت های دسترســی، بــا خطاهایی نظیــر Timeout و 
Unreachable Origin مواجه می شــوند. موتور جســت وجوی 

گوگل، وب ســایت هایی را که ســرور آنها در دســترس نباشــد، 
به ســرعت از نتایج جســت وجو حذف (De-index) می کند. این 
پدیده، کانال اصلــی ترافیک و درآمد کســب وکارهای کوچک و 
متوسط را کاملا نابود کرده اســت. درحالی که شرکت های بزرگ 
و خصولتی توانســته اند با استفاده از رانت فنی، آدرس های خود 
را در لیســت ســفید قرار دهند، کســب وکارهای خرد بدون هیچ 
پشتوانه ای قربانی این ساختار شده اند. بازسازی جایگاه سئو پس 

از چنین آسیبی، نیازمند ماه ها زمان و هزینه های گزاف است.
۷. خلأ پاسخ گویی در مسئله مدیریت زیرساخت

در میــان این حجــم از اختلالات بنیادین، یکــی از بزرگ ترین 
معضلات اکوسیســتم فناوری ایران، فقدان یک مرجع مشخص 
و پاســخ گو برای حل مشکلات اســت. متولیان اینترنت در کشور 
به جای ارائــه راهکارهای فنــی و شفاف ســازی، در یک چرخه 
مســتمر از فرافکنی گرفتار شــده اند. وزارت ارتباطــات و فناوری 
اطلاعات، به عنوان بالاترین نهاد سیاســت گذار، ریشه اختلالات و 
قطعی های پراکنده را به فرســودگی باتری دکل های مخابراتی و 
قطعی مکرر برق مربوط می داند و در برابر اختلالات ایجادشــده 
در لایــه پروتکل هــا و فیلترینگ ســلیقه ای ســکوت می کند. از 
سوی دیگر، شرکت ارتباطات زیرســاخت که مدیریت درگاه های 
بین المللــی را بر عهده دارد، اعــلام می کند که مدیریت محتوا و 
مسدودسازی پورت ها در حیطه اختیارات این شرکت نیست. این 
در حالی اســت که اختلالات شبکه برای خود شرکت زیرساخت 
نیز بالغ بر هــزار میلیارد تومان عدم النفع مالی در پی داشــته و 
توان تأمیــن هزینه های جاری این شــرکت ها را با بحران مواجه 
کرده اســت. همچنین به گفته مدیرعامل این شرکت در نشست 
خبری خرداد وزیر ارتباطات به «شرق»، وضعیت شبکه به حالت 
اول دی برگشــته و ترافیک روی ۷۸ درصد اســت. در این میان، 
ســازمان تنظیم مقــررات و ارتباطات رادیویــی (رگولاتوری) که 
ذاتــا موظف به نظارت بر کیفیت خدمــات اپراتورها و حمایت از 
حقوق کاربران اســت، در قبال اعمال محدودیت های غیرشفاف، 
انســداد پروتکل ها و خطاهای سیســتم های DPI (موســوم به 
False Positives) کاملا منفعلانه عمل کرده اســت. این ساختار 
نظارتی متشتت باعث شده است صدها کسب وکاری که ترافیک 
عادی آنها به اشــتباه مسدود شده، ندانند شکایت خود را باید به 

کدام نهاد قانونی ارجاع دهند.
 از فاصله تا حقیقت

بررســی همه جانبه زیرســاخت های ارتباطی ایــران گویای 
حقیقتی تلخ اســت: اقتصاد دیجیتال کشور در حال دست وپنجه 
نرم  کردن با محدودیت هایی بی ســابقه، متناقض و مخرب است. 
اصرار بر اجرای رویکرد «لیست سفید» و قطع ارتباط دیتاسنترها، 
توان رقابتی اســتارتاپ های ایرانی را از بین برده و مسدودســازی 
پروتکل هــای رمزنــگاری معتبر نظیر OpenVPN، شــرکت ها را 
به ســمت اســتفاده از ابزارهای ناامن و گمنام سوق داده است. 
تا زمانی که سیاســت گذاران در نهادهای متولی، مســئولیت این 
اختلالات مهندسی شــده را نپذیرفته و مکانیســم های بازرســی 
عمیق بسته ها (DPI) را که عامل اصلی قطعی های هندشیک و 
ناپایداری TCP هستند متوقف نکنند، شبکه ملی در یک فرسایش 
مداوم باقی خواهد ماند. بازگشت واقعی به شرایط عادی نیازمند 
پایان دادن به رفتارهای جزیره ای اپراتورها، احیای بی طرفی شبکه 
و به رسمیت شــناختن حقوق بنیادین کسب وکارها در دسترسی 
آزاد و امن به شــریان های بین المللی اطلاعات است؛ در غیر این 
صورت، مرگ تدریجی اقتصاد دیجیتال و انزوای تکنولوژیک کشور، 

امری اجتناب ناپذیر خواهد بود.

رادارهای جهانی چه می گویند؟ توهم اتصال در لایه های پنهان شبکه
داده ها دروغ نمی گویند. در حالی که مراجع رسمی داخلی ممکن است وضعیت شبکه را عادی جلوه دهند و قطعی ها را به 
مشکلات موضعی یا فرسودگی تجهیزات ربط دهند، مانیتورهای جهانی رصد اینترنت روایت کاملا متفاوتی از کالبدشکافی اینترنت 
ایران ارائه می دهند. بررسی داده های دو مرجع معتبر یعنی رادار کلادفلر (Cloudflare Radar) و پروژه IODA نشان می دهد که ما 

با یک قطعی ساده روبه رو نیستیم، بلکه با یک «اختلال مهندسی شده» مواجه هستیم.
۱. معمای IODA؛ جاده باز است اما ماشین ها متوقف می شوند. پروژه IODA (مستقر در دانشگاه کالیفرنیا) اینترنت کشورها را 
از سه لایه مختلف بررسی می کند. نگاهی به نمودارهای ایران در این پلتفرم، پرده از یک واقعیت تلخ برمی دارد: در لایه مسیریابی 
جهانی یا BGP (که شــبیه به تابلوهای راهنمای جاده اســت)، وضعیت ایران کاملا سبز و متصل است؛ یعنی سرورهای جهانی 
آدرس های ایران را می بینند. اما در نمودار Active Probing (که نشان دهنده رسیدن واقعی بسته های داده یا همان حرکت ماشین ها 
در جاده اســت)، شاهد افت های شدید و نوسانات عجیب هستیم. این یعنی درخواست کاربر ایرانی به لبه شبکه می رسد (همان 
دست دهی اولیه)، اما در تله سیستم های بازرسی عمیق (DPI) گرفتار شده و هرگز به مقصد برنمی گردد. این دقیقا همان پدیده ای 

است که کارشناسان به آن «توهم اتصال» می گویند.
۲. روایت کلادفلر؛ مجمع الجزایر اپراتورها و تنزل امنیت کلادفلر که بخش عظیمی از ترافیک وب جهان را مدیریت می کند، در 
بخش رادار خود رفتار شبکه ایران را به تفکیک اپراتورها (ASN) ثبت کرده است. تحلیل این داده ها دو بحران بزرگ را در این روزها 
نشان می دهد: رفتار سلیقه ای و جزیره ای: مقایسه ترافیک اپراتورهای ثابت و سیار (مثل همراه اول، ایرانسل و مخابرات) در کلادفلر 
نشان می دهد که هیچ الگوی واحدی وجود ندارد. در یک ساعت مشخص، ممکن است ترافیک یک اپراتور به شدت محدود شود، 
درحالی که دیگری وضعیت پایدارتری دارد. این امر نشــان دهنده اعمال محدودیت های نامتمرکز و بعضا منطقه ای است. سقوط 
 (HTTP) به ترافیک ناامن (HTTPS) ترافیک رمزنگاری شده: یکی از نگران کننده ترین داده های رادار کلادفلر، افت نسبت ترافیک امن

در برخی مسیرهاســت. باز گذاشــتن پورت های ناامن و اختلال در پروتکل های امنیتی، عملا داده های کاربران و کسب وکارها را در 
معرض خطر جدی شنود و دستکاری قرار می دهد.

تلاقــی داده هــای IODA و کلادفلر ثابت می کند کــه اقتصاد دیجیتال ایران قربانی قطع شــدن کابل ها نشــده ، بلکه قربانی 
فیلترینــگ چندلایــه، پردازش و دخالت در بســته های ترافیکی شــده اســت که رمق شــبکه را گرفته و کیفیــت را فدای کنترل 

کرده است.

اختلالات چه تأثیرى در بخش هاى مختلف  مى گذارند ( جدول شماره 1)
اپراتورهاى ثابت (مخابرات و FCPها)اپراتورهاى سیار (موبایل)شاخص عملکردى

سرعت پایین تر اما پایدارى نسبى در صورت اتصالنوسان شدید، قطعى متناوب در ساعات اوج مصرفسرعت و پایدارى لایه شبکه
اعمال محدودیت بیشتر روى سرعت آپلود و اختلال در UDPواکنش سریع و تهاجمى سیستم هاىDPIبه ترافیک مشکوكمسدودسازى پروتکل هاى تونل زنى

پیروى از مسیریابى هاى استاتیک و اعمال فیلترینگ یکپارچه ترتفاوت فاحش بر اساس منطقه جغرافیایى و دکل مخابراتىانسجام در اعمال محدودیت ها

 پروتکل هاى مقاوم تر: بازى ادامه دارد
توضیحوضعیتپروتکل

VLESS + Reality(فعلا) عادىفعال HTTPS ترافیک شبیه
Trojanشناسایى تدریجىناپایدار

Hysteria2گاهى کار مى کندناپایدار ،QUIC مبتنى بر
TUICناپایدارHysteria2 مشابه

(Shadowsocks (AEADبسته به سرور و پیکربندىناپایدار

 وضعیت پروتکل هاى مختلف در شرایط بازگشایى اینترنت
 پروتکل هاى قدیمى: عملا مُرده

دلیلوضعیت در ایرانپروتکل
اثرانگشت شناخته شده مسدودOpenVPN (استاندارد)

WireGuardالگوى ترافیک متمایز مسدود

L2TP/IPSecپورت هاى شناخته شده مسدود
PPTPپروتکل قدیمى و آسیب پذیر مسدود
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