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رویداد

احراز هویت اثربخش است
ایســنا: عضو هیئــت عامــل ســازمان فناوری  �

اطلاعات ضمن اثربخش دانستن احراز هویت ادمین 
کانال های تلگرام بر جلوگیری از انتشار اخبار کذب و 
محتوای نامناسب، این اقدام را راهی برای شناسایی 
کسانی که در این فضا کار خلاف انجام می دهند و نه 
کنترل همیشــگی محتوای کانال ها بیان کرد. خسرو 
ســلجوقی دراین باره گفت: «این کار حتما اثربخش 
اســت، زیرا کسی که احراز هویت می شود، نسبت به 
زمانی که شناخته شــده نیست و هر طور که بخواهد 
کارش را انجــام می دهد، در انتشــار اخبــار احتیاط 
می کند و نســبت به کار خطا محتاط تر خواهد بود». 
او ادامه داد: «اگر قرار باشــد کانال ها مســدود شود، 
دیگر به صورت فیلترشــدن نیســت که با فیلترشکن 
قابل دسترسی باشد و حتما با تلگرام قراری گذاشته 
می شــود که اگر تعداد اعضا به حد تعیین شده رسید 
اما تأییدیه نداشــت و احراز هویت نشده بود، نتواند 
ســرویس بگیرد، بنابراین بــرای ایــن کار باید اقدام 
مشــارکتی انجام شــود». به گفتــه او، احراز هویت 
این افراد شدنی اســت، البته بحث هزینه بربودن آن 
موضوع دیگری اســت؛ اما همــه باید تابع مصوبات 
شــورای عالی فضای مجازی باشیم و مشکلی برای 
این کار وجود ندارد و وزارت فرهنگ و ارشاد اسلامی 

نیز خودش را آماده می کند که این کار انجام شود. 

منشور حقوق شهروندی و حق 
دسترسی به فضای مجازی

شــرق: براســاس ماده ۳۳ بند هشــتم منشور  �
حقوق شهروندی با عنوان «حق دسترسی به فضای 
مجازی»، حق شــهروندان اســت که آزادانه و بدون 
تبعیض از امکان دسترسی و برقراری ارتباط و کسب 
اطلاعات و دانش در فضای مجازی بهره مند شــوند. 
این حق از جمله شــامل احترام بــه تنوع فرهنگی، 
زبانی، ســنت ها و باورهای مذهبی و مراعات موازین 
اخلاقــی در فضای مجازی اســت. ایجــاد هرگونه 
محدودیت (مانند فیلترینگ، پارازیت، کاهش سرعت 
یا قطعی شبکه) بدون مستند قانونی صریح ممنوع 
است. همچنین طبق ماده ۳۴، حق شهروندان است 
که از مزایای دولت الکترونیک و تجارت الکترونیک، 
فرصت های آموزشــی و توانمندســازی کاربران به 
صــورت غیرتبعیض آمیز برخوردار شــوند. ماده ۳۵ 
نیز به این مســئله می پــردازد که حق شــهروندان 
اســت که از امنیت سایبری و فناوری های ارتباطی و 
اطلاع رسانی، حفاظت از داده های شخصی و حریم 

خصوصی برخوردار باشند. 

حمله سایبری به اداره برق آمریکا
گذشــته  � روز  گــزارش  براســاس  آی تی ایران: 

The Washington Post یــک شــرکت آب وبــرق 
ســایبری  حملــه  مــورد  آمریــکا  ورمونــت  در 
اســت. شــرکت گرفتــه  قــرار  روســی  بدافــزار 
Burlington Electric Department اعــلام کــرد 
کد این بدافزار با عنــوان Grizzly Steppe در یکی 
از لپ تاپ هــای این شــرکت که به ســرور اصلی 
متصل نبود، کشــف شد و ترس از هک شدن شبکه 
نیروی کشور را کمتر کرد اما به هرحال، نفوذ به یک 
لپ تاپ در اداره برق می تواند بسیار خطرناک باشد. 
شرکت Burlington اطلاعیه این حمله سایبری را 
در پســتی در فیس بوک منتشــر کرد. وزارت امنیت 
داخلی آمریــکا و اف بی آی گزارش مشــترک خود 
را درباره حملــه ســایبری Grizzly Steppe دیروز 
منتشــر کردند. وزارت امنیــت داخلی همچنین به 
همه شــرکت های آب وبرق ایالات متحده هشــدار 
داد بایــد درباره حملــه احتمالی ســایبری به این 
دپارتمان هوشــیار باشــند. Mike Kanarick یکی 
از افســران Burlington Electric در بیانیه ای بیان 
کرد: «ما همه کامپیوترهای سیســتم خود را اسکن 
کردیــم تا در صــورت مواجهه با اثــری از هرگونه 
نفوذ احتمالی، به ســرعت آن را تحت کنترل خود 
درآوریــم. این بدافــزار-Grizzly Steppe- فقط در 
یکی از لپ تاپ ها در پایگاه شــهر ورمونت مشاهده 
شده اســت که به سیستم اصلی ما اتصال نداشت. 
بعد از شناسایی این بدافزار خیلی سریع با مأموران 
امنیتی تماس گرفتیم و مسئله را بیان کردیم». بعد 
از انتشار این خبر، یکی دیگر از شرکت های آب وبرق 
ورمونت بــه نام Green Mountain Power، خیلی 
ســریع بررســی شــد. این شــرکت در گزارشی به 
The Verge اعــلام کرد موردی مرتبط با مســائل 
امنیتی در این شــعبه مشــاهده نشــده است. قبلا 
نیز گزارش هایــی حاکی از نفوذ هکرهای روســی 
به دستگاه ها و سیســتم های شرکت های آب وبرق 
کشورهای دیگر نیز اعلام شده بود. در دسامبر ۲۰۱۵ 
گزارشــی از فعالیت های بدافزار سایبری منتشر شد 
که باعث ازکارافتادن سیستم های شرکت آب وبرق 
شــهر کی یف در اوکراین شــده بــود. طبق گزارش
The Washington Post رئیس جمهــور اوکرایــن، 
روسیه را مسئول این حمله خواند و اعلام کرد روسیه 

بارها تلاش کرده سیستم های اوکراینی را هک کند. 

بازار

پرچم داران تبلت در دی ماه
 تغییر بازار تبلت ها خیلی زیاد نیســت؛ فقط نکته  �

درخور توجه افزایش چشمگیر قیمت ارز و در پی آن 
افزایش قیمت محصولات مختلف است. تبلت هایی 
کــه معرفی خواهند شــد، از سیســتم عامل اندروید، 
آی اواس و ویندوز بهره می برند. خلاف سایر رده های 
قیمتی، سیستم عامل گوگل در رده قیمتی بیش از یک 
و نیم  میلیون تومان حکمران نیســت و سیستم های 
عامل دیگر، مانند ویندوز و آی اواس نیز دســتگاه های 

قدرتمندی در این فهرست دارند. 
آی پد  پرو اپل

به گــزارش زومیت، آی پد پرو اپــل به عنوان یک 
تبلت قدرتمند با چهار اســپیکر قوی معرفی شــده 
است و چهار گیگابایت رم دارد تا یکی از قدرتمندترین 
تبلت های بازار شناخته شــود. طراحی عالی، قدرت 
پردازشی بالا، پشتیبانی از قلم و کیبورد از نکات قوت 
آی پد پرو به حســاب می آیند. اما نبود امکان افزایش 
حافظه، قیمت بالای دســتگاه و لوازم جانبی از نقاط 

ضعف آن به شمار می روند. 
گلکسی تب اس ۲

در  سامســونگ  پرچــم دار  درواقــع  تــب اس۲ 
دنیــای تبلت هاســت. این تبلت تمام فلزی اســت و 
صفحه نمایش امولد آن کیفیتی عالی دارد. از طرفی 
این تبلت شــیار ســیم کارت نیز دارد و از نسل چهارم 
اینترنت همراه پشتیبانی می کند. بدون شک این تبلت 
یکــی از بهترین های موجود در فهرســت اســت که 
پردازنده بسیار قدرتمندی دارد. باتری نسبتا کم حجم، 
اصلی ترین نقطه ضعف آن است. اگر به دنبال تبلت 
قدرتمنــدی بــا صفحه نمایش فوق العاده هســتید، 
تب اس۲ دستگاه بسیار خوبی است و در این فهرست 

قیمت مناسبی دارد. 
آی پد  پرو ۹/۷ اینچی اپل

این دســتگاه به نوعی جایگزین آی پد ایر۲ شــده 
است و قصد دارد نسخه  کوچک تر آی پد پرو ۱۳اینچی 
را بــه کاربران عرضه کند. این تبلت نیز از کاور کیبورد 
و قلم پشتیبانی می کند و سخت افزار قدرتمندی دارد. 
البته بــا توجه به تازه  واردبودن، قیمــت بالایی دارد. 
همچنین اپل حســگر دوربین آیفــون ۶ اس را نیز در 
ایــن تبلت قرار داده اســت تا آی پد پــرو ۹٫۷ اینچی 
بهترین دوربین را بین تبلت ها داشته باشد. این تبلت 
با این مشــخصات، حتی بین گوشی های هوشمند نیز 
حرف های زیادی بــرای گفتن خواهد داشــت. البته 
مشخص نیســت چه کســانی حاضر خواهند بود با 
تبلتی به بزرگی ۹٫۷ اینچ عکاســی کنند. اگر دوربینی 
عالی در یک تبلــت ۹٫۷ اینچی می خواهید و البته از 
علاقه مندان اپل نیز هســتید، آی پد پــرو ۹٫۷ اینچی، 

تبلتی فوق العاده است. 
سرفیس پرو ۴ مایکروسافت

سری ســرفیس پرو مایکروسافت، تبلت ها را وارد 
دنیای جدید کرد. اســتفاده از کاور کیبورد و پشتیبانی 
از قلــم، از جمله جذاب تریــن ویژگی هایی بودند که 
این تبلت ویندوزی با خــود به دنیای تبلت ها آورد تا 
به نوعــی کاربری آنها را به لپ تاپ ها نزدیک کند. این 
تبلت انقلابی دارای سیســتم عامل ویندوز ۱۰ است تا 
بتــوان آن را دومنظوره خوانــد و از آن هم به عنوان 
تبلــت و هم بــه عنوان لپ تاپ اســتفاده کــرد. اگر 
علاقه مند به تبلتی هســتید که بتوانید از آن به عنوان 
لپ تاپ هم اســتفاده کنید، ســرفیس پــرو۴ یکی از 
بهترین گزینه هاســت؛ چراکه علاوه بر کیفیت ساخت 
فوق العاده، ویندوز ۱۰ را نیز به عنوان سیســتم عامل 
پیش فرض دارد تا یک تبلت-کامپیوتر بی نظیر باشد. 

یوگا تب ۳ پرو لنوو
تبلت هــا چندســالی اســت کــه دیگــر صرفــا 
نمایشــگرهایی تخت نیســتند و اکنــون روش های 
بیشــتری برای اســتفاده از آنها ارائه می شــود؛ برای 
مثال، می توان به اضافه شــدن پایه های استند مانند 
سری سرفیس پرو اشــاره کرد. اما لنوو علاوه بر پایه 
اســتند، ویدئو پروژکتور را هم به دستگاه اضافه کرده 
است تا بتوان مرز نمایشگر را حتی تا ۷۰ اینچ گسترش 
داد. از جمله خوبی های دیگر این دســتگاه می توان 
به پایه خوش ســاخت با قابلیت تنظیم در ۱۸۰ زاویه 
مختلف، مقاومت در برابر نفوذ آب و گردوغبار، چهار 
بلندگــوی JBL با فنــاوری Dolby Atmos و فناوری 
AnyPen برای کار با هر وســیله فلزی روی نمایشگر 
اشــاره کرد که در کنار هم، این دســتگاه را به چیزی 
فراتــر از یک تبلــت تبدیل کرده و کاربرد های بســیار 
خوبــی بــه آن بخشــیده اند. به عنوان یک کاســتی، 

می توان وزن نسبتا زیاد این نمایشگر را نام برد. 
آیدیاپد میکس ۷۰۰ لنوو

تبلت های سری میکس از جمله محصولات برتر 
بازار هســتند که علاوه بر مشــخصات فنی مناسب، 
می تــوان بــا اضافه کردن کیبــورد از آنها بــه عنوان 
لپ تاپ استفاده کرد. سخت افزار به روز، سیستم عامل 
ویندوز ۱۰، قابلیت اضافه کردن کیبورد، کیفیت ساخت 
خوب و عمــر خوب باتــری، از مهم ترین ویژگی های 
تبلت میکس ۷۰۰ لنوو اســت که از قلم نیز پشتیبانی 
می کند. این دســتگاه یکی از رقبای ســری سرفیس 
مایکروســافت به شــمار می رود که به مراتب قیمت 

کمتری دارد.

مرکز ملی فضای مجازی با ارائه آمارهایي با اســتناد 
به گزارش های مؤسسات تحقیقاتی بین المللی همچون 
گارتنر، IDC، سیسکو و مکنزی، روند فراگیرشدن فناوری 
اینترنت اشــیا را بین ســال های ۲۰۱۷ تا ۲۰۲۰ پیش بینی 
کرده است. برمبنای گزارش مؤسسه گارتنر، تا سال ۲۰۱۸ 
بیش از ۱۸  میلیارد وسیله به اینترنت متصل خواهند  شد 
که ۹  میلیارد از این اتصالات به شــبکه، ناشــی از اتصال 
اشیاست و در برآورد دیگری، همین مؤسسه اعلام کرده  
اســت تا ســال ۲۰۲۰ حدود ۲۶  میلیارد وسیله مبتنی بر 
اینترنت اشــیا وجود خواهد داشــت. اگر میزان داده ای 
که ۲۰ سنســور در هر ســاعت تولید می کند، برابر با ۲۴۰ 
رکورد باشد، دریک روز به پنج هزارو ۷۶۰ رکورد می رسد، 
این میزان در هر ۱۰  هــزار تجهیز (که تعداد زیادی برای 
کاربردهای اینترنت اشــیا محسوب نمی شود) به حجم 
درخور توجهی داده یعنی دومیلیــون و ۴۰۰  هزار رکورد 
در هر ســاعت و ۵۷میلیون و ۶۰۰هزار رکورد در هر روز 
خواهد رسید. دراین راستا رشــد ترافیک ناشی از وسایل 
ســیار و ارتباطات بی ســیم، چشــمگیر بوده و نشــان از 
مهیابودن زیرســاخت های اولیــه در حمایت از اینترنت 
اشیاســت. به عنوان نمونه براساس پیش بینی دانشگاه 
دتلویت، انتظار می رود تا ســال ۲۰۱۷ از ارتباطات ماشین 
با ماشــین، لپ تاپ هــا، تبلت ها، تلفن های هوشــمند، 
غیرهوشمند و ســایر وسایل ســیار، ۱۱٫۲ اگزابایت داده، 
انتقال یابد. براساس اســتناد به گزارش مرکز تحقیقاتی 
IDC که در ســال۲۰۱۴ منتشر شده نیز ۹٫۱ میلیارد واحد 
نصب شــده اینترنت اشــیا، در ســال ۲۰۱۳ با نرخ رشد 
متوســط ترکیبی ســالانه ۱۷٫۵ درصد تا ســال ۲۰۲۰ به 
۲۸٫۱ میلیارد دســتگاه افزایش خواهد یافت که ســهم 
کســب وکار از این میزان حدود ۱۱  میلیارد، سهم دولت و 

زیرساخت، ۱۲  میلیارد و سهم خانوار پنج میلیارد دستگاه 
است. همچنین براساس گزارش سیسکو، فناوری اینترنت 
اشیا تا سال ۲۰۲۰ حدود ۵۰  میلیارد وسیله را به اینترنت 
متصل می کند، به طوری که سرانه دستگاه های ارتباطی 
از ۰٫۰۸ در ســال ۲۰۰۳ به ۶٫۵۸ در سال ۲۰۲۰، افزایش 
می یابد. در ســال ۲۰۱۴ بیش از ۸۰ درصد شــرکت ها به 
واسطه ســرمایه گذاری در اینترنت اشــیا درآمد خود را 
افزایش داده اند و میانگین ایــن افزایش درآمدی حدود 
۱۵٫۶ درصــد بوده کــه این میزان برای کســب وکارهای 
پیشرو در بازار ۶۴ درصد برآورد می شود. علاوه بر این، به 
واســطه فناوری اینترنت اشیا، تقریبا یک شرکت از هر ۱۰ 
شرکت، افزایش حداقل ۳۰ درصد درآمد را تجربه کرده 
اســت. درآمد سالانه بازار اینترنت اشــیا از ۲٫۳ تریلیون 
دلار در ســال ۲۰۱۴ با نرخ رشــد ترکیبی متوسط سالانه 
۲۱ درصد، به هفت تریلیون دلار در ســال ۲۰۲۰، خواهد 

رسید. پیش بینی سیسکو مبین آن است که بازار اینترنت 
اشــیا در ســال ۲۰۲۰ رقمی حــدود ۱۴٫۴ تریلیون دلار را 
تجربه خواهد کرد. از این میزان بیشــترین سهم با میزان 
۳٫۷ تریلیون دلار ناشــی از بهبــود تجربه مصرف کننده 
بــوده و حدود ســه تریلیون دلار ناشــی از کاهش زمان 
رسیدن به بازار، ۲٫۷ تریلیون دلار مربوط به بهبود زنجیره 
عرضــه و تأمین، ۲٫۵ تریلیــون دلار کاهش هزینه و ۲٫۵ 
تریلیون دلار نیز مربوط بــه افزایش بهره وری نیروی کار 
خواهد بود. با اســتناد به گزارش مکنزی، رشد دوبرابری 
صنایع را با بهره گیری از اینترنت اشــیا در سال های آتی 
مــورد توجه قــرار داد و اظهــار کرد: در میــان ۹ حوزه 
خدمات، صنایع با ۷/۳ تریلیون دلار و بعد از آن شهرها با 
۷/۱ تریلیون دلار دارای بیشترین پتانسیل اقتصادی ناشی 
از به کارگیری اینترنت اشیاست. علاوه بر ۹ حوزه کاربردی 
مورد بررســی اینترنت اشــیا، صد کاربرد منحصر به فرد 

جدیــد نیز ایجاد خواهد شــد که این تغییــرات از نتایج 
افزایش ســهم اینترنت اشــیا در اقتصاد جهانی خواهد 
بود. به طوری کــه درنظرگرفتن افزایش ۰٫۵ تا یک درصد 
نرخ بهره وری سالانه جهانی، اینترنت اشیا تا سال ۲۰۳۰ 
حدود ۱۵ تریلیون دلار بــه GDP جهانی اضافه خواهد 
کــرد. همچنین برخــی پیش بینی ها نیز نشــان می دهد 
اینترنت اشــیا در بلندمدت به رشد ۸۷درصدی اشتغال، 
منجر خواهد شد. کاربرد و نفوذ فناوری اینترنت اشیا در 
کشــورهای آمریکا، کره، دانمارک و سوئیس قابل توجه 
است به نحوی که بیشترین ســرانه دستگاه های اینترنت 
اشــیا به ازای هر صد نفر در ســال ۲۰۱۵ برای کشور کره  
۳۷٫۹ درصد و دانمارک ۳۲٫۷ درصد است. این شاخص 
برای کشــور آمریکا ۲۴٫۹ اعلام شده اســت. مرکز ملی 
فضای مجازی با استناد به بررسی های به عمل آمده و نظر 
تحلیلگران و کارشناســان، دولت ها را یکی از اصلی ترین 
استفاده کنندگان و مهم ترین بازیگران زیست بوم اینترنت 
اشــیا در آینده ای نه چندان دور اعلام کرده است، چراکه 
این فناوری بیشــتر از هر چیــزی روی افزایش بهره وری، 
کاهــش هزینه هــای جــاری و بهبــود کیفیــت زندگی 
شــهروندی تمرکز دارد. گفته می شــود اینترنت اشیا در 
ایران از سال های گذشته مورد توجه قرار گرفته و پروژه ها 
و برنامه های متعددی نیز دراین راســتا تهیه شده است. 
براین اساس، با شــکل گیری نهایی شبکه ملی اطلاعات 
به عنوان زیرساخت ارتباطی فضای مجازی کشور و تأمین  
نیازهای ارتباطی انواع ذی نفعان این فضا، این امیدواری 
وجود دارد کارآفرینان و محققان خلاق ایرانی، توسعه و 
استفاده از فناوری اینترنت اشیا را فرصتی  گران  بها تلقی 
کرده و با بهره گیری از آن، به بهبود فضای کســب وکار و 

اشتغال زایی در کشور کمک کنند. 

مقاله ای به قلم رئیس ستاد مشترک روسیه منتشر 
شــده که از آن با عنوان طرحی برای جنگ ســایبری 
یاد می شــود. ژنرال والری گراســیموف در این مقاله 
که در ســال ۲۰۱۳ به رشــته تحریر درآمــده، با تأکید 
بر اهمیت جنگ ســایبری، می نویسد: «فضای سایبر، 
فرصت های نامتقارن گســترده ای فراهم می کند که 
از آن می توان برای کاســتن از ظرفیت مبارزه دشمن 
بهره برد». روســیه در آن زمان، تحولات موســوم به 
بهــار عربی را زیر نظر داشــت و می دید شــبکه های 
اجتماعــی چه نقش مهمــی در بســیج اعتراضات 
خودجوش دارند؛ اعتراضاتــی که موجب برهم زدن 
نظم سیاســی در شــمال آفریقا و غرب آسیا شد. در 
مقاله گراسیموف آمده است:  «در شمال آفریقا، شاهد 
آن بودیــم که از فناوری و شــبکه های ارتباطی برای 
تأثیرگذاری بر ســاختارها و جمعیت کشــور استفاده 
شــد. باید فعالیت های خــود در فضــای اطلاعاتی، 
از جملــه دفاع از امکانات کشــور را به مرحله کمال 
برسانیم». اکنون که آمریکا سازمان اطلاعات نظامی، 

 (GRU) اداره اصلی اطلاعات
و همچنیــن ســرویس امنیت 
فدرال روســیه را در پی اتهام 
حملات ســایبری تحریم کرده 
اســت، احتمالا دکترین روسیه 
دقیق تر بررسی خواهد شد. به 
گزارش ســایبربان، گراسیموف 
در مقالــه خــود بــه تشــریح 
تمایل ارتش روسیه به تقویت 
عنوان  بــه  مهارت هــای هک 

بخشی از جنگ متعارف و درگیری سیاسی می پردازد. 
کارشناســان می گوینــد از آن زمان، روســیه حملات 
ســایبری را به عنوان بخشــی از تسلیحات خود علیه 
کشورهای همسایه به کار گرفته و مقامات و محققان 
امنیتی غرب معتقدند روســیه از حملات سایبری در 
مقام سلاح سیاسی بهره گرفته است. محافل دفاعی 
و امنیتی آمریکا، با ارجاع به مقاله ۲۰۱۳ گراســیموف، 
استفاده روســیه از حملات پوششی زمینی و حملات 
در فضای ســایبر را که نســبت دادن آنها به کشــوری 
خاص دشوار اســت، مثال هایی از دکترین موسوم به 
دکترین گراســیموف ذکر می کننــد. در پنتاگون، تلاش 
بــرای دفــع این گونه تهدیــدات از جانب روســیه، از 
اولویت های اصلی وزیــر دفاع،  اش کارتر و ژنرال های 
ارشد کشور محسوب می شــود.   نخستین بار در سال 
۲۰۰۷ بود کــه عملیات هک روســیه در کانون توجه 
قرار گرفت. در این ســال، اســتونی یک بنــای یادبود 
جنگ جهانی دوم مربوط به دوران شوروی را در مرکز 
پایتخت خود، تالین تخریب کــرد. در پی این تخریب، 
حملات سایبری، وب سایت های وزارتخانه های دولتی، 
احزاب سیاســی، بانک ها و روزنامه های استونی را از 
کار انداخت. مقامات غربی این حملات را به روســیه 
نســبت می دادند. مقامات آمریکا نســبت به استفاده 
احتمالی روســیه از هک برای تأثیرگذاری بر انتخابات 
سال آینده اروپا هشدار داده اند. درهرحال، نقش ارتش 

روسیه چندان روشن نیست. هدف عملیات سایبری در 
اوکراین و گرجستان، ایجاد درگیری فعال بود. روسیه 
دخالت در هک کــردن انتخابات آمریکا را رد کرده اما 
کارشناســان و مقامــات آمریکا می گوینــد هک – که 
اصولا شناســایی قطعی عامل آن دشوار است- این 
امکان را به روســیه می دهد که دخالت خود را انکار 
کند. به اعتقاد آنها، این گونه انکار و فریب، به مشخصه 
عملیــات ارتش روســیه تبدیل شــده و نمونه آن را 
الحاق شــبه جزیره کریمه در سال ۲۰۱۴ ذکر می کنند. 
در آن زمان، روســیه پیش از آنکه بپذیرد مردان سبز 
کوچک، عملا نیروهای عملیات ویژه روســیه بودند، 
ارتباط رســمی خود با این متخصصان نظامی مجهز 
و آموزش دیده که تأسیســات دولتی مهم شبه جزیره 
کریمه واقع در شــمال دریای سیاه را به تصرف خود 
درآوردند، رد کرد. شرکت های روسی که به تازگی مورد 
تحریم آمریکا قرار گرفتند، ارتباط زیرکانه ای با حملات 
سایبری روسیه داشته اند. شرکت ANO PO KSI یک 
شــرکت فعال در زمینه میکروالکترونیک است که در 
روســتایی در نزدیکی مســکو 
واقع شده و کمتر شناخته شده 
است. این شــرکت که در سال 
۱۹۹۰ تأسیس شده، اسکنرهای 
مخصوص کاغذهای رأی گیری 
تولید می کند و در امور مربوط 
بــه نقشــه برداری دیجیتال و 
ریزتراشــه  بر  مبتنی  فنــاوری 
همچنیــن  دارد.  فعالیــت 
هوایی  دیجیتــال  دوربین های 
برای کاربردهای گوناگون را توســعه می دهد. شرکت 
مذکور از اظهارنظر درباره حضور نامش در فهرســت 
شرکت های روسی تحریم شده، خودداری کرده است. 
مرکز فناوری خاص (STC) که در پترزبورگ مســتقر 
است، تجهیزات سنجش و نظارت، هواپیماهای کنترل 
از راه دور و اجزای سخت افزاری مرتبط تولید می کند. 
یکی از محصولات این شــرکت، Orlan-1 است که 
ارتش روسیه از آن برای نظارت، شناسایی و نقطه زنی 
توپخانه ای استفاده می کند. ZOR یک شرکت امنیت 
سایبری کوچک است که طبق اعلام فوربس روسیه، 
تحت هدایت آلیســا شــفچنکو اداره می شود. خانم 
شــفچنکو یک کارشناس امنیت سایبری خودآموخته 
است. ازآنجاکه دسترسی فوری به ایشان مقدور نبود، 
به سراغ حساب توییتری رفتیم که ظاهرا به وی تعلق 
دارد. او در آنجا اعلام کرده شــرکت ZOR دیگر فعال 
نیســت و با اشــاره به قرارگرفتن نامش در فهرست 
تحریم شــده های آمریکا نوشته: «تحلیلگران اینتل در 
تعطیلات کریسمس به سر می برند، آن وقت کارمندان 
ناشناس وزارت خزانه داری آمریکا در اینترنت، عبارت 
ســایبر را در گوگل جست وجو می کنند و هر اسمی را 
که دیدند، وارد فهرســت تحریم می کنند. شــاید هم 
بابانوئل شــیطان، شب کریســمس کامپیوتر اوباما را 
هک کرده و چند اســم روســی را به طور تصادفی در 

آنجا جای داده است».

 مرکــز مدیریــت امــداد و هماهنگــی عملیات 
رخدادهای رایانه ای مجوزهــای برنامه های کاربردی 
سیســتم عامل اندرویــد را تحلیــل کرد و نســبت به 
خطرات احتمالی نفوذ اپلیکیشــن ها به گوشــی های 
موبایل کاربران هشــدار داد. بسیاری از اپلیکیشن های 
اندرویدی، چه ایرانی و چه خارجی با دریافت یک سری 
مجوزهای حساس با اســتفاده از مهندسی اجتماعی 
یــا آگاهی کافــی نداشــتن کاربران اقدام به ســرقت 
اطلاعات کاربــران می کنند. در ابتدا بایــد عنوان کرد 
مجوزهای اندروید درخواست نیستند بلکه یک اعلان 
یا اطلاع رسانی را به کاربران اعلام می کنند. هنگامی که 
یــک برنامه کاربردی را از Play Store دریافت و نصب 
می کنیــم، یک پنجره پاپ آپ ظاهر می شــود که تمام 
مجوزهای درخواستی برنامه کاربردی موردنظر را به 
نمایش می گذارد که این مجوزها می توانند دسترسی 
بــه حافظه گوشــی موردنظــر، تماس هــای تلفنی، 
ارتباطات شــبکه و ... را داشته باشند. شاید ردکردن یا 
تفویض مجوزهای درخواستی برنامه کاربردی در حال 

نصب، ساده ترین کاری باشد که 
یک کاربــر می تواند انجام دهد 
اما نکته مهم این اســت که تا 
چه انــدازه می توان تفاوت بین 
حفاظت و تأمیــن امنیت داده 
کاربر و نیــز در اختیار قراردادن 
تمــام دارایی های شــخص به 
توسعه دهنده اپلیکیشن را درک 
کرد. بیشتر شرکت های اینترنتی 
از متدهای عمومی مشــابهی 

برای آگاه سازی کاربران درخصوص داده هایی که قرار 
است استفاده شــوند، بهره می برند. در سیستم عامل 
اندروید یک ارتباط سه ســویه بین کاربر، گوگل (طراح 
و ارائه دهنده سیستم عامل اندروید) و توسعه دهندگان 
برنامه کاربردی شخص ســوم وجود دارد. مرکز ماهر 
با ارائه گزارشــی، مجوزهای برنامه هــای موجود در 
فروشــگاه گوگل پلی (Google Play) را با تمرکز ویژه 
روی مجوزهایی که به صورت بالقوه به برنامه کاربردی 
این اجــازه را می دهند تا اطلاعات شــخصی کاربر را 
جمع آوری کنند یا به اشــتراک بگذارند، بررســی کرده 
است. در مجموع با بررسی یک  میلیون و۴۱ هزارو ۳۳۶ 
برنامه کاربردی و اپلیکیشن در این آزمایش عنوان شد 
که تنها ۲۳۵ مجوز انحصاری و خاص وجود داشــته 
است. بیشــتر برنامه های کاربردی مجوزهای زیادی را 
طلب می کنند و بیشترین تعداد مجوزهای درخواستی 
از برنامه هــای کاربردی این آزمــون، ۱۲۷ مجوز بوده 
است که برای یک برنامه کاربردی مقدار بسیار زیادی 
است. برنامه های کاربردی دیگری هم هستند که تعداد 
انگشت شــماری از آنها مجوز درخواست می کنند که 
میانگین مجوزهای درخواستی از یک برنامه کاربردی 
تنها پنج مجوز بوده است. در این گزارش تحلیلی باید 
اشاره کرد که صد  هزار برنامه نیز مجوزی درخواست 
نکرده انــد. بر مبنــای بررســی های به عمل آمده، ۸۳ 
درصــد از اپلیکیشــن های اندرویــد در زمــان نصب 

 Full network) خواســتار دسترسی کامل به شــبکه
access)، ۶۹ درصد خواستار مشاهده ارتباطات شبکه
درصــد   ۵۴  ،(View network connections)
حفاظت شــده حافظــه  بــه  دسترســی  خواســتار 
درصــد   ۲۷  ،(Test access to protected storage)
خواستار مجوز برای جلوگیری از به خواب رفتن گوشی 
درصــد   ۲۱ و   (Prevent device from sleeping)
خواستار کنترل لرزاننده (Control vibration) هستند 
که به نوعی مجوز ســخت افزاری محسوب می شود. 
این در حالی اســت که ۵۴ درصد از اپلیکیشــن های 
اندرویدی خواســتار تنظیم یا حذف محتوای موجود 
روی حافظه، ۳۵ درصد خواســتار خواندن وضعیت 
 (Read phone status and identity) تلفن و هویــت
و دسترســی به ویژگی های تلفن، ۲۴ درصد خواستار 
مشــاهده موقعیت مکانی دقیق (مبتنــی بر GPS و 
شــبکه) و ۲۳ درصد نیز خواســتار مشاهده ارتباطات 
بی ســیم Wi-Fi و ۲۱ درصد خواستار دریافت مجوز 
برای موقعیــت تقریبی (مبتنی بر شــبکه) هســتند 
که بــه نوعی مجــوز دریافت 
محســوب  کاربــر  اطلاعــات 
 ۲۳۵ مجمــوع  از  می شــود. 
مجــوز کــه در ایــن گــزارش 
تحلیلی شناسایی شده اند، تنها 
۱۰ مجوز به وســیله ۲۰ درصد 
موجود  کاربــردی  برنامه های 
اســتفاده   Google Play در 
شــده اســت و تعداد زیادی از 
از ســوی بخش  تنها  مجوزها 
اندکی از برنامه های کاربردی درخواســت شــده اند. 
اگر بخواهیم به صــورت آماری نگاه کنیم، تعداد هزار 
برنامــه از مجموع یک  میلیون و۴۱ هــزارو ۳۳۶ برنامه 
کــه ۹ صدم درصد از تعــداد کل برنامه های کاربردی 
تحلیل شــده را شامل می شوند، ۱۴۷ مجوز از مجموع 
۲۳۵ مجوز را درخواســت کرده اند که با توجه به کل 
برنامه های ارزیابی شــده، مقدار زیــادی از مجوزها را 
پوشش می دهند.  برآوردها نشان می دهد در فروشگاه 
اپلیکیشــن های اندرویــد، از ۲۳۵ مجــوز انحصاری 
جمع آوری شــده در ایــن تحلیل، ۱۶۵ نــوع از آنها به 
برنامه کاربردی اجازه می دهند با اجزای سخت افزاری 
یک دستگاه تعامل داشته باشند و سخت افزار دستگاه 
را تحــت کنترل قــرار می دهنــد و به برنامــه اجازه 
دسترسی دیگری از جمله اطلاعات کاربر را نخواهند 
داد. به عنوان مثال دو نمونه از عمومی ترین مجوزها به 
اپلیکیشــن اجازه اتصال به اینترنت را می دهند. مجوز 
«دسترسی کامل به شبکه» (که به وسیله ۸۳ درصد 
برنامه های کاربردی اســتفاده می شود) به اپلیکیشن 
این اجازه را می دهد تا با هر شــبکه ای که دستگاه به 
آن متصل اســت ارتباط برقرار کند. درحالی که مجوز 
«مشــاهده ارتباطات شبکه» (که به وسیله ۶۹ درصد 
برنامه های کاربردی اســتفاده می شود) به اپلیکیشن 
این اجازه را می دهد تا هر شــبکه ای را که دستگاه به 

آن دسترسی دارد ببیند. 

مرکز  «ماهر» هشدار می دهد
خطر نفوذ به گوشى هاى اندرویدى

پشت پرده راهبرد روسیه در فضای سایبر
جنگ بدون جنگ

آمار جهانی منتشرشده  از سوی مرکز ملی فضای مجازی 

۱۸ میلیارد وسیله به اینترنت متصل می شود


