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گذرگاهدیدگاه

»دوكو«، ناشناخته و مرموز

اواخر مهر ماه سال گذشته و درست يكسال بعد ��
از انتشار خبر بدافزار استاكس‌نت در زير ساخت‌هاي 
صنعتي سايبري كشور اين بار اما مجددا براي اولين 
بار بي‌بي س��ي خبر از ظهور بدافزاري ديگر مي‌دهد. 
بد اف��زاري كه به گفت��ه محققان ش��واهدي در آن 
يافته‌اند از اينكه كرم استاكس‌نت كه باعث نگراني در 
كشورهاي مختلف شد ممكن است دوباره در شكل 
تازه‌اي ظاهر شود. ماجرا به حدي جدي شد كه گفته 
شد دوكو، مي‌تواند پيش‌درآمدي بر يك حمله از نوع 
استاكس‌نت در آينده باشد. اين كشف توسط شركت 
امنيت اينترنتي سيمانتك انجام شد. يكي از مشتريان 
اين شركت آنها را از اين تهديد آگاه كرده بود. اين كرم 
تازه »دوكو« نامگذاري شده زيرا فايل‌هايي با مقدمه 
»DQ« ايج��اد مي‌كند. تحليل اوليه نش��ان داد كه 
دوكو تقريبا همانند استاكس‌نت است و احتمالا توسط 
نويسندگان همان بدافزار يا كساني كه به كد اصلي آن 
دسترسي داشته‌اند ايجاد شده است. نكته جالب توجه 
آن بود كه اعلام شد دوكو براي حمله به سيستم‌هاي 
صنعتي مانند تاسيسات اتمي ايران طراحي نشده بلكه 
كار آن جمع‌آوري اطلاعات براي حملات آينده است. 
مس��اله زماني اهميت بيشتري پيدا كرد كه به گفته 
يكي از كارشناس��ان س��يمانتك اين يك كار تفنني 
نيست، بلكه از آخرين تكنيك‌هاي پيشرفته استفاده 
مي‌كند كه به اين معني اس��ت كه توسط كسي كه 
هدف خاصي در ذهن داش��ته طراحي ش��ده است. 
اندكي بعد اما جزييات بيشتري درخصوص اين بدافزار 
مرموز منتشر شد. بنابر اعلام كارشناسان مك‌آفي، اين 
بدافزار از يك نقطه ضعف در بخش Kernel سيستم 
عام��ل Windows براي آلوده كردن كامپيوترهاي 
قرباني و ايجاد ارتباط با سرور مركز فرماندهي استفاده 
مي‌كند. اين نقطه ضعف تا به حال ناشناخته بوده و در 
حال حاضر اصلاحيه‏اي براي رفع آن از سوي شركت 
مايكروسافت منتشر نشده است. همچنين اين بدافزار 
از طريق يك فاي��ل اوليه كه مرحله نصب فايل‏هاي 
اصلي ويروس را انجام مي‌دهد، روي كامپيوتر قرباني 
نصب و فعال مي‌ش��ود. اين فايل كه اصطلاحا به آن 
Installer يا Dropper گفته مي‌ش��ود، در قالب 
ي��ك فايل Word اس��ت و در صورت باز كردن اين 
فايل DOC مخرب، با سوءاس��تفاده از نقطه ضعف 
Kernel، مجوزهاي لازم براي نصب فايل‏هاي اصلي 
ويروس Duqu روي كامپيوتر فراهم و به اين‌ترتيب 
ويروس فعال مي‌ش��ود. اندكي بع��د اما متخصصان 
كسپرسكي موفق ش��دند ابعاد تازه‌اي از فعاليت اين 
بدافزار را منتشر كنند. به اعتقاد متخصصان آزمايشگاه 
كسپرسكي، اين پلتفرم كه Tilded نامگذاري شده 
است )به دليل تمايل ايجادكننده‌هاي آن به استفاده 
از فايل‌هاي��ي كه با نماد نويس��ه tilde )~( ش��روع 
مي‌ش��وند(، براي ايج��اد اس��تاكس‌نت و دوكو و نيز 
برنامه‌هاي مخرب ديگر اس��تفاده شده است. ارتباط 
بي��ن دوكو و اس��تاكس‌نت در حين تجزيه و تحليل 
يكي از رويدادهاي مرتبط با دوكو آشكار شد. در حين 
بررسي سيستم آلوده كه گمان مي‌رفت در آگوست 
سال ۲۰۱۱ مورد حمله قرار گرفته باشد، يك درايور 
شناسايي شد كه با درايور استفاده شده به وسيله يكي 
از نسخه‌هاي استاكس‌نت مشابه بود. گرچه شباهت 
آش��كاري بين دو درايور وجود داش��ت، تفاوت‌هايي 
ني��ز در جزييات آنه��ا مانند تاريخ امض��اي گواهي 
ديجيتال به چش��م می‌خ��ورد. فايل‌هاي ديگري كه 
امكان نسبت دادن آنها به فعاليت استاكس‌نت وجود 
داشته باشد، شناسايي نشد، اما نشانه‌هايي از فعاليت 
دوكو وجود داشت. پردازش اطلاعات به دست آمده و 
جست‌وجوي بيشتر در پايگاه داده برنامه‌هاي مخرب 
آزمايشگاه كسپرسكي امكان آشكار كردن يك درايور 
ديگر با ويژگي‌هاي مش��ابه را ميسر كرد. اين درايور 
بيش از يك س��ال پيش كشف ش��د، اما فايل آن در 
ژانويه سال ۲۰۰۸، يك سال قبل از ايجاد درايورهاي 
استفاده شده به وسيله استاكس‌نت كامپايل شده بود. 
متخصصان آزمايشگاه كسپرسكي مجموعا هفت نوع 
درايور با ويژگي‌هاي مشابه را شناسايي كردند. لازم به 
ذكر است كه هيچ اطلاعاتي تاكنون درباره سه مورد 
از آنها به دست نيامده است، به خصوص اينكه با كدام 
برنامه مخرب اس��تفاده ش��ده‌اند. الكساندر گوستف، 
متخصص ارش��د امنيت در آزمايشگاه كسپرسكي، 
اظهار داشت: »درايورهاي برنامه‌هاي مخربي كه هنوز 
شناخته نشده‌اند را نمي‌توان به فعاليت تروجان‌هاي 
اس��تاكس‌نت و دوكو نسبت داد. ش��يوه‌هاي انتشار 
اس��تاكس‌نت، ممكن است آلودگي‌هاي بسياري را با 
اس��تفاده از اين درايورها موجب شده باشد و به دليل 
تاريخ كامپايل، نمي‌توان آنها را به تروجان هدفمندتر 
دوكو نيز نس��بت داد. معتقديم كه اين درايورها يا در 
نسخه قديمي‌تر دوكو استفاده شده‌اند يا براي آلودگي 
با اس��تفاده از برنامه‌هاي مخ��رب كاملا متفاوتي به 
كار رفته‌اند كه گذش��ته از اين، پلتفرم يكساني دارند 
و احتمالا توس��ط يك تيم ايجاد ش��ده‌اند. دوكو اما 
همچنان مرموز ماند و هيچ وقت به اندازه استاكس‌نت 
حداقل در مطبوعات عمومي مورد توجه قرار نگرفت 
و جالب‌ت��ر اينجا بود كه چن��دي بعد خبر ديگري از 
س��وي متخصصان آزمايشگاه‌هاي كسپرسكي اعلام 
ش��د كه هكرهايي كه پش��ت بات نت Duqu قرار 
دارند، فعاليت اس��تراق سمع خود را متوقف كرده‌اند. 
به گزارش شركت كسپرسكي، تمامي فايل‌هاي ۱۲ 
سرور دس��تور و كنترل شناخته شده براي دوكو، در 
تاريخ ۲۰ اكتبر ۲۰۱۱ پاك شده‌اند. دوكو البته امروز 
ديگ��ر آنچنان كه بايد در صدر نيس��ت چرا كه جاي 
خود را به بدافزاري به نام فليم داده؛ بدافزاري كه بسيار 

پيچيده‌تر از دوكو و حتي استاكس‌نت است. 

آنها  ايران را ميدان نبرد كرده اند

راديو ان‌پي‌آر در گزارش��ي با عنوان »آيا ايران ��
مي‌تواند جنگي س��ايبري عليه ايالات متحده راه 
اندازد؟« نوشت: كارشناس��ان امنيت سايبري بر 
اين باورند كه ايران منابع لازم براي تبديل شدن 
ب��ه بازيگري اصلي در عرصه نبرد س��ايبري را در 
اختيار دارد. جفري كار، كارش��ناس نزاع سايبري 
)cyberconflict( و مش��اور وزارت دفاع ايالات 
متح��ده در اي��ن زمينه مي‌گويد: اي��ران منابع و 
توانمندي‌هاي لازم براي تبديل شدن به بازيگري 
اصلي در عرصه نبرد س��ايبري را در اختيار دارد. 
شايد همه اين اظهارنظرها موجب شده تا طي دو_ 
سه سال اخير ايران شاهد تهديدات سايبري باشد. 
تهديدهايي كه خود را در پشت نام‌هايي همچون 
استاكس‌نت، دوكو، وايپر و شعله آتش مخفي كرده 
اس��ت. تمامي اين اسامي سوار بر كدهاي صفر و 
يكي هستند كه هدف‌شان تخريب سيستم‌هاي 
اطلاعاتي و به س��رقت بردن اطلاعات سياسي و 
اقتصادي كشور است. روزي با عنوان استاكس‌نت 
به صنايع كشور حمله كرده و فناوري هسته‌اي را 
مورد تهديد قرار مي‌دهن��د و روزي با دوكو برادر 

ناتني زنگ خطر را به صدا درمي‌آورند. 
روزي ني��ز با وايپر در ص��دد ايجاد اختلال در 
سيستم اقتصادي كشور برمي‌آيند و هدف تحريم 
نفتي را به وس��يله اين وي��روس دنبال مي‌كنند. 
حال هم كه صحبت از ش��عله‌اي مي‌كنند كه از 
دو سال قبل فعاليت خود را براي تخريب اطلاعات 
كشور شروع كرده است. اين نخستين باري نبود 
كه صنايع استراتژيك ايران در معرض تهديدات 
س��ايبري خارجي ق��رار مي‌گرفت. كارشناس��ان 
معتقدن��د اين اختلالات محصول سياس��ت‌هاي 
برخي دولت‌ها براي هدف قرار دادن سيستم‌هاي 
استراتژي ايران است. آنها اين حملات را اين‌گونه 
دسته‌بندي مي‌كنند: مورد اول از اين نوع حملات 
شيوع بدافزار استاكس‌نت در سال ۲۰۰۹ و ۲۰۱۰ 
بود. م��ورد دوم ويروس يا بدافزار دوكو بود كه در 
يكي از ش��بكه‌هاي كامپيوتري موج��ود در اروپا 
كشف ش��د. به همين خاطر احتمال مي‌رود كه 
وايپر نيز يك بدافزار مشابه يا نمونه تغييريافته‌اي از 
بدافزار دوكو باشد كه اين بار شبكه ارتباطي صنايع 
نفت ايران را هدف گرفته است. مورد سوم ويروس 
رايانه‌اي موسوم به استارز بود؛ ويروسي كه در ماه 
آوريل س��ال ۲۰۱۱ وج��ود آن در ايران گزارش و 
از سوي نهادهاي امنيت سايبري كشور مهار شد. 
اين بار نيز از بدافزاري به نام وايپر سخن به ميان 
آمده است؛ ويروسي كه گفته مي‌شود عامل حمله 
س��ايبري به شبكه مجازي وزارت نفت بوده اما با 
هوشياري كارشناس��ان ايراني، در تحقق اهداف 
موفق نبوده است و مورد چهارم نيز بدافزار شعله 
آتش بوده كه از آن به عنوان س�الح خاموش��ي 
نام می‌برند و كارشناس��ان معتقدند مخرب‌ترين 
س�الح فضاي س��ايبري عليه ايران بوده اس��ت. 
اما حملات س��ايبري به اي��ران منجر به واكنش 
نهادهاي بين‌المللي هم ش��ده تا آنجا كه سازمان 
ملل در گزارشي نسبت به اين حملات نه تنها به 
ايران حتي به برخي از ديگر كش��ورها نيز هشدار 
داده اس��ت. هر چند كه كارشناسان امنيتي بيان 
مي‌كنند اين حملات س��ايبري ب��ه احتمال زياد 
يك حركت دولت��ي بوده و از س��وي يك دولت 
صورت گرفته اس��ت اما هنوز امكان رديابي منشا 
اين حمله به دست نيامده است. اما مسوولان رژيم 
صهيونيستي به صورت تلويحي اقدامات سايبري 

عليه ايران را به گردن گرفتند. 
معاون نخست‌وزير رژيم صهيونيستي در ادامه 
سياس��ت‌هاي خصمانه اين رژيم در قبال ايران، 
آن‌چه حمل��ه ويروس‌هاي كامپيوت��ري به ايران 
خوانده شده است را منطقي خواند. به گفته موشه 
يعالون براي هر كسي كه تهديد ايران را قابل توجه 
مي‌داند، منطقي است گام‌هاي مختلفي از جمله 
اين گام را بردارد تا به آنها صدمه بزند. از س��ويي 
ديگر لابراتوار امنيت سايبري روسيه، كاسپرسكي، 
گ��زارش مي‌ده��د در حال حاض��ر 189 مورد از 
تاثير‌گذاري وي��روس رايانه‌اي در اي��ران گزارش 
شده و اين رقم در اسراييل 98 مورد و در سودان 
32 مورد گزارش شده است. البته مواردي نيز در 
س��وريه، لبنان، عربستان س��عودي و مصر وجود 
داشته اس��ت. هرچند در مورد استاكس‌نت ايران 
به طور مس��تقيم از آمريكا و اس��راييل به عنوان 
طراحي‌كنندگان اين ويروس به منظور ضربه زدن 
به جمهوري اسلامي نام برده بود اما در مورد فليم 

به طور غيرمستقيم اسراييل متهم شده است. 
رامين مهمانپرس��ت، س��خنگوي وزارت امور 
خارجه اي��ران در گفت‌وگو با خبرن��گاران اظهار 
داش��ت: برخي كش��ور‌ها و رژيم‌هاي غيرمشروع 
ويروس‌ها را توليد مي‌كنند. البته وي مس��تقيما 
به نام اس��راييل اش��اره نكرده اما اي��ران همواره 
اسراييل را يك رژيم نامشروع مي‌داند. با اين حال 
به گفته متخصصان امنيت ش��بكه، پنهان بودن 
اين بدافزارها براي چندين س��ال پي‌در‌پي به آن 
معني است كه ماموريت‌هاي سايبري ديگري نيز 
در حال اجرا هستند كه هنوز شناسايي نشده‌اند. 
متخصصان كاسپرسكي احتمال مي‌دهند ساخت 
اين بدافزارها توس��ط همان دولتي صورت گرفته 
 كه اس��تاكس‌نت و دوك��و را طراحي و منتش��ر 

كرده‌ است. 
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ش�رق: طي روزهاي گذشته يكي از اخبار مهمي 
كه در س��طح داخلي و بين‌المللي مطرح شده و 
بازتاب وس��يعي هم داشت، بحث حمله سايبري 
و انتش��ار ويروس��ي با نام فليم يا شعله آتش در 
فضاي مجازي برخي از كشورهاي كرانه باختري 
و ايران بوده اس��ت. درنهايت روز يكشنبه هفتم 
خرداد از س��وي كارشناسان مركز مديريت امداد 
و هماهنگي عمليات رخدادهاي رايانه‌اي )ماهر( 
اين موضوع به نوعي تاييد شد و كارشناسان اين 
مركز از ورود ويروسي جدي به كشور خبر دادند. 
در گ��زارش ماهر از اين بدافزار با عنوان »ش��عله 
آتش« ياد ش��د و در بخشي از گزارش اين مركز 
آمده بود: اين بدافزار در واقع پلتفرمي اس��ت كه 
قابليت دريافت و نصب ابزارهاي گوناگون جهت 
فعاليت‌هاي مختلف را داراس��ت. در حال حاضر 
هيچ كدام از اجزاي پرش��مار تشكيل‌دهنده اين 
بدافزار توس��ط بيش از 43 نرم‌افزار آنتي‌ويروس 
در دس��ترس مورد شناس��ايي قرار نمي‌گيرند. با 
اين وجود ابزار شناس��ايي و پاكسازي اين بدافزار 
در مرك��ز ماهر تهيه ش��ده و از ام��روز در اختيار 
س��ازمان‌ها و ش��ركت‌هاي متقاضي قرار خواهد 
گرفت. ام��ا در همين روزه��ا كار بالاتر گرفت و 

بحث حمله جديد به س��ايت اينترنت��ي وزارتخانه‌هايي از 
جمله وزارت نفت ب��ار ديگر مورد توجه قرار گرفت و پس 
از انتشار اخباري در اين زمينه، روز گذشته روزنامه گاردين 
انگليس هم در قالب گزارشي به هشدار كارشناسان در اين 
خصوص اشاره كرد و مدعي شد: حمله سايبري ماه گذشته 
به وزارت نفت اي��ران و ترمينال اصلي صادرات نفت ايران 
از س��وي پيچيده‌ترين كرم كامپيوتري كه تاكنون ساخته 
ش��ده بود صورت گرفته اس��ت. در ادامه اين گزارش آمده 
بود: »به نظر مي‌رس��د اين وي��روس ابتدا در تعداد كمي از 
سازمان‌ها و نهادها در ايران، كرانه باختري، لبنان و امارات 
فرستاده شده اس��ت. اين مساله به شكل اجتناب‌ناپذيري 
اين ش��ك را برمي‌انگيزد كه رژيم صهيونيستي يا آمريكا 
به ش��كلي در اين ماجرا دست داشته‌اند.« تحليلگراني كه 
در رمزگشايي اين كرم كامپيوتري موسوم به w32 فلامر 
نقش داشته‌اند، نتوانسته‌اند منشاء اين ويروس را شناسايي 
كنن��د اما مي‌گويند تنها يك تي��م حرفه‌اي با چندين ماه 
كار مي‌تواند پش��ت اين قضيه باشد. بنا بر گزارش گاردين 
آزمايشگاه »كرايس��يس« در مجارستان اعلام كرده است: 
نتاي��ج تحليل‌هاي فني ما حاكي از اين فرضيه اس��ت كه 
اين كرم توس��ط يك آژانس دولتي با بودجه و تلاش قابل 

توجه س��اخته ش��ده و احتمالا به فعاليت‌هاي جنگ‌هاي 
س��ايبري مرتبط اس��ت. اين آزمايش��گاه افزود: اين كرم 
كامپيوتري مطمئنا پيچيده‌ترين ويروسي است كه تاكنون 
به آن برخورده‌ايم. مسلما اين ويروس پيچيده‌ترين نرم‌افزار 
مخربي اس��ت كه تاكنون كشف شده اس��ت. اما معاونت 
اجتماعي پلي��س فضاي توليد و تب��ادل اطلاعات نيروي 
انتظامي نيز در اين زمينه به كاربران اينترنت هشدار داده و 
تلاش كرده است با اطلاع‌رساني تا حدي جلو اين مشكل 
را بگيرد. به گزارش پايگاه اطلاع‌رس��اني صنعت اين مركز 
از كاربران اينترنت خواس��ته است به نامه‌هاي الكترونيكي 
ارسالي با عنوان »كنترل پهناي باند اينترنت« توجه نكنند 
چرا كه به تازگي اي‌ميل��ي در فضاي اينترنت ايراني براي 
مشتركان شركت‌هاي ارايه‌دهنده‌ خدمات اينترنت پرسرعت 
اي‌دي‌اس‌ال ارسال مي‌شود كه ضمن معرفي نرم‌افزاري با 
عنوان »كنترل پهناي باند اينترنت« براي رفع مش��كلات 
پهن��اي باند كاربر، از گيرنده‌ پيام مي‌خواهد با كليك روي 
لينك، اين نرم‌افزار را دريافت كند. در اين گزارش آمده است 
كه متاسفانه اين نرم‌افزار حاوي بدافزاري است كه اطلاعات 
كاربران را به سرقت مي‌برد. اين نرم‌افزار فشرده‌شده كه از 
خانواده‌ keyloggerها محسوب مي‌شود، حاوي دو فايل 

 password. exe و network. exe اجراي��ي به نام‌هاي
اس��ت و در مراحل نصب از كاربر مي‌خواهد تا براي اتصال 
نرم‌اف��زار فايل اول و براي ورود كلمه‌ عبور فايل دوم را اجرا 
كند. در صورت اجراي اين دو فايل، اين نرم‌افزار جاسوسي 
روي سيس��تم قرباني نصب ش��ده و در صورتي كه قرباني 
اطلاعات حساس��ي نظير اطلاعات حس��اب‌هاي بانكي در 
هنگام خريدهاي اينترنتي )ش��ماره‌ كارت رمز دوم، تاريخ 
انقضاي كارت، CVV2( را اس��تفاده كند، آن اطلاعات به 
راحتي براي مجرم ارس��ال مي‌شود. همچنين اين نرم‌افزار 
امكان س��رك ‌كش��يدن به فعاليت‌هاي كارب��ر را نيز دارد 
و در فواص��ل زمان��ي كوتاه‌مدت نيز ضمن عكس��برداري 
از صفحه‌ دس��ك‌تاپ كاربر، آن تصاوي��ر را نيز براي مجرم 
ارسال مي‌كند. به گزارش ايسنا، اگرچه در سال‌هاي اخير 
بحث حملات سايبري و ترور مجازي در سطحي جدي در 
كش��ورها مطرح بوده و در بسياري موارد كشورهايي چون 
آمريكا و رژيم صهيونيس��تي سعي كرده‌اند خود را قرباني 
اين حملات نش��ان دهند اما مدت‌هاس��ت كارشناسان و 
متخصصان فضاي مجازي از دست داشتن اين كشورها در 
آلوده‌سازي فضاي سايبري و حملات آنها خبر مي‌دهند. در 
زمينه انتشار ويروس شعله آتش هم تاكنون منابع متعددي 

از اي��ن دو كش��ور نام ب��رده و آنها را ط��راح اين 
بدافزار خوانده‌اند. به عنوان مثال روزنامه گاردين 
در اين‌باره نوش��ت: »اگرچه هيچ‌كس نمي‌تواند 
با اطمينان بگويد كه چه كس��ي مسوول ساخت 
اين ويروس جديد است اما تنها برخي از كشورها 
توانايي س��اخت چنين ويروسي را دارند و در اين 
ميان رژيم صهيونيستي و آمريكا در ساخت چنين 
ويروس‌هايي پيش��رو هستند.« سال گذشته هم 
تحقيقات روزنامه نيويورك‌تايمز نش��ان داده بود 
كه ويروس استاكس‌نت يك عمليات مشترك از 
س��وي آمريكا و رژيم صهيونيستي براي تضعيف 
برنامه هس��ته‌اي ايران بوده اس��ت. البته معاون 
نخست‌وزير رژيم صهيونيستي نيز در قبال انتشار 
چنين خبري موضع منفي نگرفته و آنچه حمله 
ويروس كامپيوتري »فليم« به ايران خوانده شده 
اس��ت را »منطقي« خوانده است. موشه يعالون، 
معاون نخست‌وزير رژيم صهيونيستي روز سه‌شنبه 
ساعاتي پس از آنكه موسسه »كاسپرسكي« مدعي 
حمله ويروس كامپيوتري »فليم« به ايران شد، در 
اظهاراتي بي‌اس��اس به راديو رژيم صهيونيستي 
گفت: براي هر كس��ي كه تهديد اي��ران را قابل 
توجه مي‌داند، منطقي اس��ت گام‌هاي مختلفي 
از جمل��ه اين گام را بردارد تا به آنه��ا صدمه بزند. وي كه 
رژيم متبوعش تنها دارنده تسليحات هسته‌اي در خاورميانه 
اس��ت، با ادعاي اينكه اين رژيم از فناوري برتري برخوردار 
اس��ت، گفته بود: اين دس��تاوردها انواع امكانات را براي ما 
فراهم مي‌كنند. اما اگرچه اين ويروس در ميان متخصصان 
دنيا به عنوان جدي‌ترین و پيچيده‌ترين ويروس ش��ناخته 
شده اما با اين حال متخصصان ايراني براي كنترل و از بين 
ب��ردن نتايج منفي آن برنامه‌ريزي‌ه��اي متعدد كرده و به 
نتايجي نيز رسيده‌اند. در همين زمينه براي نخستين بار در 
دنيا، ابزار پاك‌سازي بدافزار شعله آتش از سوي مركز ماهر 
توليد و قرار بر آن شد كه اين ابزار از طريق سايت مركز ماهر 
در اختيار كاربران قرار بگيرد. بر اساس اعلام مركز ماهر و با 
توجه به طراحي صورت‌گرفته، ‌بدافزار شعله آتش به كمك 
اين ابزار از روي سيستم كاربران حذف مي‌شود و در صورت 
تاييد كاربران اطلاعات اين بدافزار به منظور آناليز بيشتر به 
مركز ماهر ارسال خواهد شد. اين نخستين باري است كه 
ابزار پاك‌سازي اين بدافزار توليد مي‌شود و مركز ماهر ايران 
آمادگي دارد تا در اين زمينه با مراكز ماهر ديگر كشورها و 
همچنين توليد‌كنندگان داخلي و خارجي آنتي‌ويروس براي 
قرار دادن اين ابزار در بانك اطلاعاتي خود، همكاري كند. 

حامد شفيعي
فريبا ياراحمدي

»فليم« مخرب‌‌ترين سلاح »سايبري«

»شعله«‌هايي كه آرام‌آرام »اينترنت« را دربر مي‌گيرد

ب��ه تدري��ج ك��ه اطلاعات 
بيش��تري درباره ويروس دوكو 
)Duqu( منتش��ر مي‌ش��ود و 
برنام��ه ويروس تحت بررس��ي 
دقيق‌تر قرار مي‏گي��رد، اكنون 
برخ��ي كارشناس��ان امنيت��ي 
معتقدن��د كه جنج��ال درباره 
اين ويروس بي��ش از حد بوده 
و ش��ايد درباره اهميت و ميزان 
خطر ويروس دوك��و زياده‏روي 
ش��ده باش��د. بر اس��اس اعلام 
شركت مهندسي شبكه گستر، 
ش��ك و ترديد كارشناس��ان به 

دليل اطلاعات محدودي اس��ت كه درباره فعاليت و عملكرد 
ويروس دوكو تا به حال منتش��ر شده است. تا به حال فقط 
شركت Symantec يك گزارش درباره اين ويروس منتشر 
كرده كه نشان مي‌دهد هدف اصلي آن سيستم‌هاي مديريت 
صنعتي است. به عقيده كارشناسان Symantec نويسنده 
اين ويروس جديد بايد همان نويسنده ويروس استاكس‌نت 
باشد. در اين گزارش گفته شده كه ويروس دوكو فقط وظيفه 
جمع‏آوري اطلاعات درباره سيستم‌هاي مديريت صنعتي را 
دارد و احتمال داده مي‌ش��ود براساس اين اطلاعات، ويروس 
اختصاصي و وي��ژه‏اي براي حمله و رخنه به سيس��تم‌هاي 
مديريت صنعتي ساخته شود. به گزارش پايگاه اطلاع‌رساني 
فن��اوري اطلاعات- ايتن��ا- ش��ركت Symantec تاكنون 
اطلاع��ات دقيقي درباره مراكزي كه آل��وده به ويروس دوكو 
ش��ده‏اند، منتش��ر نكرده و ادعاي قبلي خود را كه گفته بود 
چندين واحد صنعتي در اروپا آلوده ش��ده‏اند، پس گرفته و 
اكن��ون اعلام كرده فقط يك واح��د صنعتي قرباني ويروس 
دوكو شده است. به اعتقاد كارشناسان، اگر موضوع مشابهت 
برنامه‏نويس��ي بي��ن دو ويروس دوكو و اس��تاكس‌نت وجود 
نداش��ت، ويروس دوكو تا اين حد م��ورد توجه و بحث قرار 
نمي‏گرفت. مشابهت بخش‌هايي از برنامه اين دو ويروس، فقط 
از اي��ن جهت مي‌تواند مورد توجه قرار گيرد كه بالاخره يك 
نفر به فكر استفاده از برنامه ويروس استاكس‌نت افتاده است. 
بايد توجه داش��ت اگر هدف اصلي ويروس دوكو جمع‏آوري 
اطلاعات از سيس��تم‌هاي مديريت صنعتي است، اين كار را 
ويروس استاكس‌نت قبلا انجام داده است. اگر هم قرار است 
اطلاعات جديدي به دست آورده شود، استفاده دوباره و علني 
از برنامه ويروس اس��تاكس‌نت، يك اقدام ناشيانه است كه از 
افراد و مراكزي كه پش��ت اين‌گونه فعاليت‌هاي جاسوس��ي 
هس��تند، بعيد به نظر مي‌رسد. اگر در مراحل بعدي تحقيق 
و بررس��ي روي ويروس دوكو مشخص شود كه اين ويروس 
اهداف ديگري را دنبال مي‌كند، شايد آن موقع ارزش توجه و 
پيگيري بيشتري داشته باشد وگرنه در حالت فعلي، ويروس 
دوكو هم ويروس��ي اس��ت مانند هزاران ويروسي كه روزانه 
 McAfee ظاهر و كشف مي‌شوند. كاربران ضدويروس‌هاي

از هفت��ه گذش��ته با داش��تن 
فايل‏هاي به‌روز‌رس��اني حداقل 
DAT 6501 ي��ا جديدت��ر، 
در براب��ر گونه‌ه��اي مختل��ف 
وي��روس دوكو در ام��ان بوده و 
قادر به شناس��ايي آنها هستند. 
 گ��زارش جديدي كه ش��ركت 
 Dell Secure Works
منتش��ر ك��رده، ارتب��اط بين 
ويروس مش��هور استاكس‌نت و 
وي��روس جديد دوك��و را مورد 
ترديد ق��رار مي‌دهد. همچنين 
در اين گزارش، به نبود مدرك 
و سندي كه نشان دهد هر دو ويروس توسط يك شخص يا 
يك گروه نوشته شده‏اند، اشاره شده است. شايد شباهت‏هايي 
بين برنامه و عملكرد دو ويروس وجود داشته باشد ولي دليل 
و مدرك قاطعي براي نش��ان دادن ارتباط مس��تقيم بين دو 
ويروس استاكس‌نت و دوكو وجود ندارد. هر دو ويروس دوكو 
و استاكس‌نت ويروس‌هاي پيچيده‏اي هستند كه از چندين 
بخش مختلف تشكيل ش��ده‏اند. تنها شباهت برنامه اين دو 
وي��روس، در يك��ي از چندين بخش مختلفي اس��ت كه در 
مجموع برنامه ويروس را تشكيل مي‌دهند. هر دو ويروس از 
يك روش يكسان براي رمزگشايي فايل‏هايي خاص و قراردادن 
آنها روي كامپيوتر قرباني، استفاده مي‌كنند. همچنين روش 
رمزگذاري و مخفي‏سازي فايل‏هاي مرتبط با ويروس، در هر 
دو ويروس يكسان و مشابه هستند. با اين حال، استفاده از يك 
برنامه مخفي‏سازي يكس��ان، نشان‏دهنده ارتباط دو ويروس 
 نمي‌تواند باشد. اين‌گونه برنامه‌هاي مخفي‏سازي كه اصطلاحا 
Rootkit ناميده مي‌شوند، امروزه در ويروس‌هاي مختلف به 
كار گرفته مي‌شوند. اين برنامه و روش خاص مخفي‏سازي كه 
در ويروس دوكو و استاكس‌نت مورد استفاده قرار گرفته، قبلا 
در ويروس‌هاي Black Energy و Rustock نيز مشاهده 
شده است. به نكته ديگري كه براي اثبات ارتباط دو ويروس 
دوكو و استاكس‌نت اشاره مي‌شود، استفاده از يك گواهينامه 
ديجيتال به‌سرقت‌رفته در هر دو ويروس است. اين نكته كاملا 
صحيح است ولي دسترسي به اين گواهينامه‌هاي سرقت‌شده 
از چندين منبع مختلف امكان‏پذير اس��ت و احتمال دارد در 
آينده، از اين گواهينامه در برنامه‌هاي مخرب ديگر هم استفاده 
شود. ويروس استاكس‌نت براي رخنه و نفوذ به سيستم‌هاي 
مورد نظر خود از چهار نقطه ضعف ناشناخته استفاده مي‌كرد. 
ويروس دوكو از هيچ نقطه ضعفي استفاده نمي‌كند و ساختار 
اين ويروس نش��ان مي‌دهد كه انتش��ار و گسترش گسترده 
ويروس، از اولويت‏هاي نويسنده آن نبوده است. ويروس دوكو 
يك برنامه قوي و پيچيده اس��ت و ش��ايد چند سال قبل به 
عنوان يك ويروس خارق‏العاده به حس��اب مي‌آمد ولي امروز 
ويروس‌هاي هوشمند و پيچيده كم نيستند و نبايد اينچنين 

مجذوب دوكو شد. 

ي��ك  ـ   Duqu ـ دوک��و 
ويروس جديد اس��ت كه فقط 
مراكز و موسسات خاصي را در 
اروپا، آفريق��ا و خاورميانه مورد 

هدف قرار مي‎دهد. 
  

ÁÁ اين ويروس چه ارتباطي‌
ب�ه وي�روس اس�تاكس‌نت 

دارد؟ 
بس��ياري از بخش‎هاي اين 
ويروس كاملا مش��ابه ويروس 
مشهور اس��تاكس‌نت است. در 
بعضي قسمت‎ها، برنامه ويروس 

دوكو خط به خط مشابه استاكس‌نت است. به همين دليل 
به اين ويروس، نام‎هاي استاكس‌نت دوم يا استاكس‌نت پسر 

داده شده است. 
ÁÁ چرا نام دوكو روي اين ويروس گذاشته شده است؟‌

دوكو به ص��ورت »دي يو-كي يو« تلفظ مي‌ش��ود. اين 
ويروس فايل‏هايي با پيشوند DQ روي كامپيوتر قرباني ايجاد 

مي‌كند. 
ÁÁ زمان ظهور اين ويروس چه تاريخي بوده است؟‌

وي��روس دوكو ح��دود هفت هفته قبل ب��راي اولين بار 
مشاهده شده ولي برخي گزارشات حاكي از آن است كه اين 

ويروس از دي ماه سال گذشته فعال بوده است. 
ÁÁ ويروس دوكو چه كار مي‌كند؟‌

اين ويروس روي شبكه‎هايي كه آلوده كرده است، اقدام به 
جمع‏آوري اطلاعات مي‎كند. 

ÁÁ ويروس دوكو چگونه عمل مي‌كند؟‌
وي��روس ابتدا اق��دام به آلوده ك��ردن كامپيوتر مي‌كند. 
نح��وه اين آلودگي به‌طور كامل و دقيق مش��خص نيس��ت 
ول��ي روش‌هاي مختلف از جمله حافظه‌هاي USB و فريب 
 ،)Social Engineering( از طريق مهندس��ي اجتماعي
گزارش ش��ده است. پس از آلوده كردن كامپيوتر، ويروس با 
يك مركز فرماندهي كه در كش��ور هند است، تماس برقرار 
مي‌كند. )در حال حاضر، اين ارتباط قطع شده است.( از طريق 
اين مركز، دستورات جديد و انواع برنامه‌هاي مخرب دريافت 
شده و روي كامپيوتر قرباني به اجرا درمي‏آيد. همچنين اگر 
كامپيوتر آلوده، به شبكه وصل باشد، كل شبكه توسط ويروس 
براي شناسايي نقاط ضعف احتمالي، كنترل و بررسي شده و 

نتيجه به دست آمده به مركز فرماندهي ارسال مي‌شود. 
ÁÁ هدف اصلي ويروس دوكو چيست؟‌

در ح��ال حاضر اه��داف خاص ويروس دوكو مش��خص 
نيس��ت. احتمال داده مي‌ش��ود كه وي��روس در حال ايجاد 
بس��ترهاي لازم براي انجام يك حمله خاص است. ساختار 
فعلي ويروس دوكو هيچ‌گونه امكانات حمله و تخريب ندارد 
ولي در هر لحظه مي‌تواند از طريق ارتباط با مركز فرماندهي، 

اين نوع قابليت‏ها را به دست آورد. 

‌قربانيان وي�روس دوكو چه 
افراد و مراكزي هستند؟ 

اصل��ي  قرباني��ان  درب��اره 
وي��روس دوك��و اخت�الف نظر 
وجود دارد. برخي معتقدند كه 
اين ويروس براي حمله به مراكز 
صدور گواهينامه‌هاي ديجيتالي 
 )Certificate Authority(
طراحي ش��ده و برخ��ي ديگر، 
صنعتي  مديريت  سيستم‌هاي 
خاصي را قرباني و هدف اصلي 

ويروس دوكو مي‌دانند. 
ÁÁ گردانندگان و  ‌نويسندگان 

ويروس دوكو چه كساني هستند؟ 
با توجه به ش��باهت بسيار زياد بين ويروس استاكس‌نت 
و دوكو، احتمال داده مي‌ش��ود همان تشكيلاتي كه مسوول 
ساخت و توزيع ويروس اس��تاكس‌نت بودند، پشت ويروس 
دوك��و هم باش��ند. با آنكه ب��ه اثبات نرس��يده، تقريبا همه 
كارشناس��ان، دولت آمريكا و اسراييل را عامل اصلي ساخت 
و انتشار ويروس استاكس‌نت دانسته‏اند. از طرف ديگر، برخي 
كارشناسان، شباهت برنامه‌نويسي بين دو ويروس را چندان 
با اهميت ندانسته و كپي‌برداري از ويروس‌هاي قديمي براي 
ساخت ويروس‌هاي جديد را يك امر عادي و متداول مي‌دانند. 

ÁÁ از كجا بدانيم آلوده به ويروس دوكو شده‏ايم؟‌
ضدويروس McAfee از اوايل هفته گذشته، با فايل‌هاي 
بروز‌رس��اني DAT 6501، قادر به شناسايي ويروس دوكو 
است. البته احتمال دارد كه گونه‌هاي جديد و جهش‌يافته اين 
ويروس در طي روزهاي آينده ظاهر شود. لذا به همه كاربران 

توصيه مي‌شود، ضدويروس خود را همواره به‌روز  نگهدارند. 
ÁÁ اهميت و خطر ويروس دوكو تا چه حد جدي است؟‌

در ح��ال حاضر ب��ا از كار انداخت��ن مركز فرماندهي 
اي��ن ويروس، فعاليت چنداني از ويروس دوكو مش��اهده 
نمي‌ش��ود. البته امكان دارد كه اين ويروس قادر باش��د با 
مراكز فرماندهي متعددي ارتباط برقرار كند. هنوز ساختار 
ويروس دوكو به دقت بررسي نشده و مشخص نيست كه 
ويروس قابليت برقراري ارتباط با ديگر مراكز فرماندهي را 
داشته باش��د. از طرف ديگر، برخي كارشناسان معتقدند 
كه تنها ش��باهت برنامه‌نويس��ي بين دو ويروس دوكو و 
استاكس‌نت باعث مطرح شدن گسترده اين ويروس جديد 
شده اگرنه هزاران ويروس هم‌رديف ويروس دوكو هر روز 

ظاهر و كشف مي‌شوند. 
ÁÁ ويروس دوكو را چه ش�خص و مركزي كش�ف كرده‌

است؟ 
اين موضوع فعلا محرمانه است و فقط گفته مي‌شود كه 
توس��ط يك گروه از كارشناسان امنيتي اين ويروس كشف 
ش��ده است. البته يك شركت امنيتي كوچك در مجارستان 

هم ادعاي كشف اين ويروس را دارد. 

همه در موردش زياده‌روي كردند

دوكو، برادر ناتني
درباره دوكو

ویروسی با اهداف خاص

آی‌تی                  


