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ایران و جنگ های سایبری
�  ،Flame پس از کشــف و شناســایی بدافــزار

حملات ســایبری همچنــان ادامه دارد. انتشــار 
بدافزار پیچیده بانکی Gauss در اواسط سال ۹۱، 
عملیات جاسوســی Mask در اواخر ســال ۹۲ و 
بدافزار Regin در ســال ۹۳ تنها بخش کوچکی 
از حملات ســایبری اســت که در بین این سال ها 
ایران آنها را تجربه کرده اســت. وضعیت امنیتی 
شبکه های ایران مستحکم تر از سال ۹۱ شده و به 
این حملات واکنش به موقع نشان داده می شود. 
در بهمن  ۱۳۹۳ شــرکت کسپراســکی گزارشــی 
منتشر می کند و در آن به معرفی گروهی نفوذگر 
 Equation می پــردازد. کلمه Equation به نــام
اقتباس شــده از الگوریتم رمزگذاری و روش های 
مخفی سازی این گروه است. روش ها و ابزارهای 
استفاده شده از سوی گروه Equation بی نظیر و 

منحصربه فرد است.
 عملیــات جاسوســی و ســرقت اطلاعات به 
وســیله این گــروه در بیش از ۳۰ کشــور جهان، 
ازجمله ایران گســترده بوده و از سال ۲۰۰۱ میلادی 
و حتی شــاید ۱۹۹۶ میلادی آغاز شده است. گرچه 
شرکت کسپراسکی از ســازمان امنیت ملی آمریکا  
ان اس اِی (NSA) به عنوان طــراح و گرداننده این 
 Equation عملیات نام نبرده و آن را فقط به گروه
نســبت می دهد، اما شــواهد متعــددی از وجود 
چنین ارتباطی خبر می دهد. یکی از شــواهد این 
ارتباط بدافزار Fanny اســت که از سال ۱۳۸۷ به 
وسیله گروه Equation اســتفاده شده است و از 
جهاتی شــباهت به بدافزار مشهور استاکس نت 
حافظه هــای  طریــق  از   Fanny بدافــزار  دارد. 
USB Flash منتشــر می شــود و هدف اصلی آن 
جمــع آوری و ســرقت اطلاعــات اســت. تمرکز 
فعالیت Fanny روی شبکه های بسته و به دور از 
 Fanny اینترنت است. به چند نکته درباره بدافزار

باید توجه ویژه داشت: 
۱- این بدافــزار از نقطه ضعفی برای انتشــار 
خود استفاده می کرده که بدافزار استاکس نت هم 
 Fanny بعــدا عینا از آن بهره برده اســت. بدافزار
از ســال ۱۳۸۷ از ایــن ضعف امنیتی اســتفاده 
می کرده اســت. حال آنکه اولین گونه از بدافزار 
اســتاکس نت مربوط به ســال ۱۳۸۹ می شــود. 
همچنیــن بدافــزار Fanny از یــک نقطه ضعف 
ناشناخته دیگر در سیســتم عامل ویندوز استفاده 
می کرده که در برخی گونه های استاکس نت هم 

مشاهده شده است. 

امنیت خبر 

آى تى

جبران کمبود پهنای باند اینترنت 
با شبکه توزیع محتوا

مهــر: شــبکه های توزیــع محتــوا در جهت  �
جبران کمبود پهنای بانــد اینترنت عمل می کنند. 
از آنجایــی که کاربــران در ایران از ســرعت پایین 
اینترنت شــکایت دارند، یکی از راهکارهای مهم 
برای حل این مســئله شــبکه توزیع محتوا است. 
شــبکه های توزیــع محتــوا (CDN) و ابرهــای 
امنیتــی بــه خدماتــی گفته می شــود کــه برای 
افزایش امنیت، ســرعت و کارایی محتوای تحت 
وب فعالیــت می کنند؛ خدماتی که در چند ســال 
اخیر، با وجــود پیچیدگی های تکنولوژیک فراوان، 
ســرمایه گذاری های چند ده میلیون دلاری را جذب 
کرده اند. در حال حاضر، شرکت های زیادی در دنیا 
خدمــات ابری ارائه می دهند و هر روز تعداد آنها، 
بیشــتر و بیشتر می شود و براین اساس، در ایران نیز 
برای اولین بار قرار است این شبکه راه اندازی شود. 
افزایش ســرعت بارگذاری صفحات و محتوا یکی 
از نتایج به کارگیری این خدمت اســت. شبکه های 
CDN بــه کمک تنظیمــات DNS، بیــن کاربران 
اینترنتی و ســرور ســرویس دهنده قرار می گیرد و 
کارایی و بازدهی سایت را به شدت ارتقا می دهد. از 
سوی دیگر، این شبکه ها برای جبران کمبود پهنای 
باند اینترنت عمل می کنند و از آنجایی که کاربران 
در ایران از سرعت پایین اینترنت هنگام استفاده از 
وبسایت ها شکایت دارند، یکی از راهکارهای مهم 
بــرای حل این مســئله، شــبکه های توزیع محتوا 
(CDN) یا همان ســرویس دهی خدمات ابری در 

سطح مناطق مختلف جغرافیایی است. 

نفوذ به پایانه های فروش
شبکه گســتر: گروهی از نفوذگــران حرفه ای با  �

بهره گیری از ابزارهای قابل استفاده در آزمون های 
نفوذپذیری و با هدف آلوده کردن پایانه های فروش 
(PoS) و ســرقت اطلاعــات کارت هــای بانکی، 
شرکت های کوچک و متوسط را هدف قرار داده اند. 
 Trendبراســاس گــزارش شــرکت ضدویــروس
Micro، ایــن نفوذگــران ابتدا با اجــرای حملات 
لغت نامــه ای (Dictionary Attack) و حمــلات 
جســت وجوی فراگیر (Brute-force Attack) به 
جمع آوری اطلاعات اصالت ســنجی کامپیوترهای 
با گذرواژه ضعیف در بستر اینترنت اقدام می کنند. 
در مرحله بعد، با اجرای ابزارها و ســرویس های 
 VNC مجاز نصب شده بر این سیستم ها همچون
Re- و Remote Desktop Protectionو ،Viewer
mote Desktop Connection به دستگاه متصل 
شده و به یافتن پایانه های فروش موجود در شبکه 
اقدام می کنند. نفوذگــران Black Atlas به محض 
دست یافتن به پایانه های فروش، اطلاعات ذخیره 
شــده بر روی RAM دســتگاه کارت خــوان را که 
حــاوی اطلاعات کارت بانکی متصل شــده به آن 
اســت، ســرقت می کنند. با توجه به اینکه بدافزار 
BlackPOS توانایــی ارســال آنلایــن داده هــای 
جمع آوری شــده را ندارد و جزئیــات کارت را تنها 
 Black بر یک فایل متنی ذخیره می کند، نفوذگران
Atlas آن را بــا یک درب پشــتی (Backdoor) با 
نام Gorynych ترکیب کرده اند. این درب پشــتی 
اطلاعات فایل متــن را با روش HTTP POST به 
سرورهای فرماندهی نفوذگران ارسال می کند. این 
پایانه های فروش  آلوده کــردن  نفوذگران علاوه بر 
و ســرقت اطلاعــات اصالت ســنجی کارت های 
Face- متصل شــده به آنها، گذرواژه های ایمیل و
book را نیز جمع آوری می کنند. کشورهای آمریکا، 
اســترالیا، هند، تایوان، آلمــان و انگلیس بیش از 

سایر کشورها هدف Black Atlas قرار گرفته اند. 

یاهو همدستی دولت ها 
با هکرها را افشا می کند

فــارس: بــا افزایــش حمــلات هکرهــا و  �
خرابکاران اینترنتی، برخی شــرکت های فناوری 
از برنامه های خود، برای آگاه ســاختن کاربران از 
این نوع حملات خبر داده اند. براســاس گزارش 
دیجیتال ترندز، یاهو تازه ترین شــرکتی است که 
اعلام کرده برای ایمن ســازی ســایت و خدمات 
خود به کاربرانــش درباره حمــلات هکرهایی 
که دولت ها آنهــا را حمایت می کنند، هشــدار 
خواهــد داد. باب لــرد، مدیر امنیــت اطلاعات 
یاهــو، دراین باره گفته اســت: یاهــو درصورت 
مظنون شــدن به هدف قرارگرفته شــدن حساب 
کاربــری هر یــک از کاربرانــش، آنهــا را از این 
موضــوع آگاه خواهد کرد. او افزوده اســت که 
این شرکت به دنبال انجام اقدامات جدیدی برای 
حفاظت از حســاب های کاربری مشترکان خود 
و مقابله بــا حملات پیچیــده روزافزون هکری 
اســت. به دنبال افشــاگری های ادوارد اسنودن 
درباره همدســتی دولت آمریکا با شــرکت های 
فناوری این کشــور برای جاسوسی از  میلیون ها 
کاربر اینترنت، این شــرکت ها بــرای حفظ آبرو 
و اعتبــار خود و ازدســت ندادن ســود و درآمد 
اقتصادی درصــدد برآمده اند با ارائه خدماتی از 
این دســت اعتماد مردم را مجــددا جلب کنند. 
اولین بار گوگل اعلام کرد قصد دارد کاربران را از 
حملات هکری ای که از سوی دولت ها حمایت 
می شوند آگاه کند و پس از آن توییتر و فیس بوک 
هم مدعی ارائه خدماتی از این دست شده و به 
کاربرانی که با حمله هکرها روبه رو می شــدند، 

ایمیل های هشدارآمیزی ارسال کردند.
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ســال ۲۰۱۵ میلادی هم رو به پایان است. امسال 
برندهای مختلف، تلفن های پرچمــدار خود را روانه 
بازار کردند که هر یک مزایا و معایب خود را داشــتند. 
آنچه در صنعت موبایل امســال رخ داد، کمترشــدن 
فاصله رقبــای اندرویــدی، ادامــه روند روبه رشــد 
ویندوزفون و تداوم موفقیت های آیفون بود. همچنین 
شاهد اوج گرفتن تولیدکننده های چینی، مثل هوآوی، 
اوپو و شیائومی بودیم که محصولاتی درخور و بسیار 

باکیفیت را روانه بازار کردند. 
V10 یا اکسپریا زد ۵ پریمیوم

به گزارش زومیت، ال جی در گوشــی هوشــمند 
V10 خود از ترکیب پلاســتیک فشــرده و فریم فلزی 
استفاده کرده است و همچنان دکمه های کنترل صدا 
و پاور نیز در پشــت دســتگاه قرار داده شده اند، با این 
تفاوت که حسگر اثر انگشــت با دکمه پاور یکپارچه 
شده اســت تا کاربران این گوشی بتوانند قفل گوشی 
را از طریق این سنســور باز کننــد. در V10 نه تنها در 
حالت عکاســی قادر هســتید پارامترهای عکاسی را 
تحت کنترل کامل خود بگیرید، بلکه برای اولین بار در 
دنیای موبایل، ال جی امکان اعمال تنظیمات دســتی 
در حالت فیلم برداری را نیز میســر کرده است. سونی 
در جریان نمایشگاه IFA 2015 از سه گوشی هوشمند 
 Xperia Z5، Xperia Z۵ پرچمدار خود بــا نام هــای
Compact و Xperia Z5 Premium رونمایی کرد. دو 
گوشی اول جایگزین نسل قبلی خود شدند، اما گوشی 
پرهیاهوی سونی در برلین، اکسپریا زد۵ پریمیوم بود. 
این گوشــی حداقل از یک جنبه بی همتاست. فبلت 
امســال ســونی به صفحه نمایش 4K مجهز شــده 
اســت که تراکم خارق العاده ۸۰۶ پیکسل در اینچ را 
ارائه می کند. تراکم پیکسلی که تا پیش از این در هیچ 

گوشی هوشمندی وجود نداشته است. 
+Iphone6 یا نکسون

از ســویی دیگر آیفون۶اس پلاس برای طرفداران 
گوشــی هایی با نمایشــگر بزرگ تولید شده است. این 
گوشــی در رنگ جدید رز گلد (صورتــی) نیز عرضه 
می شود. اپل در آیفون های جدید از فناوری فورس تاچ 
و یک فنــاوری جدید با نام D Tiuch3 نیز بهره گرفته 
و علاوه براین، از آلیاژ جدیدی نیز استفاده کرده است. 
به لطف وجود فورس تاچ، آیفون به ژست های جدید 
Peek و Pop و موتور تپتیک مجهز شــده است. گوگل 
برای اولین بار به معرفی دو نکســوس پرداخته است 
کــه تولید یکی از این دســتگاه ها به هوآوی ســپرده 
شــده است. این گوشــی ۵٫۷اینچی به همراه آخرین 
نسخه از اندروید و سخت افزار قدرتمند خود، یکی از 
گزینه های ایده آل برای علاقه مندان به فبلت هاست. 
نکســوس P۶ به صفحه  نمایش اَمولد با رزولوشــن 
۲۵۶۰ در ۱۴۴۰ پیکسل مجهز شده و نسخه به روزشده 

پردازنده اسنپدراگون ۸۱۰ در آن به کار رفته است. این 
دســتگاه از سنسور اثر انگشــت، دوربین اصلی ۱۲٫۳ 
مگاپیکسلی، خودعکس (سلفی) پنج مگاپیکسلی در 

کنار سه گیگابایت حافظه رم بهره می برد. 
گلکسی نوت ۵ یا وان ام ۹ پلاس

تنها چند هفته پس از رونمایی رسمی از وان ام ۹ 
اچ تی ســی، این کمپانی نسخه جدیدی از این تلفن را 
بــا نام وان ام ۹ پلاس معرفی کرد. این محصول کمی 
از پرچمــدار اخیر تایوانی ها بزرگ تــر بوده و طراحی 
آن بســیار شــبیه به وان ام ۹ اســت؛ با این تفاوت که 
یک سنســور اثر انگشــت یکپارچه بــا دکمه هوم در 
آن قرار گرفته و بــه جای یک دوربین، مانند پرچمدار 
ســال گذشــته، دو دوربین روی آن قرار گرفته است. 
اچ تی ســی به این ترکیــب Duo Camera می گوید. 
گلکسی نوت۵ اولین گوشــی هوشمند سامسونگ با 
چهار گیگابایت حافظه رم است. این گوشی همچنین 
به پردازنده پرسرعت هشت هسته ای، حافظه سریع و 
صفحه نمایش فوق العاده باکیفیت مجهز شده است. 
اما این بار سامســونگ علاوه بر ســخت افزار قدرتمند 
بر روی طراحی و کیفیت ســاخت و همچنین تجربه 
کاربری نیز تمرکز کرده اســت و ایــن موارد مهم ترین 
وجه تمایز گلکسی نوت جدید با نوت های قبلی است. 

لومیا ۹۵۰ ایکس ال یا گلکسی اس۶ اج پلاس
امسال سامسونگ فبلت با لبه های خمیده خود را 
با نام اس۶ اج پلاس معرفی کرد که کاملا مشابه برادر 
کوچک تر خود اســت و تنها یک گیگابایت رم بیشتر و 
صفحه نمایش بزرگ تر ۵٫۷ اینچی دارد. سامسونگ با 
این گوشی بسیار زیبا طرفداران فبلت ها را نشانه رفته 
و قصد جلب نظر طرفداران گوشی با صفحه نمایش 
بزرگ را داشته است. مایکروسافت چندی پیش نسل 
جدید پرچمداران خود را روانه بازار کرد. نســل جدید 
گوشی های هوشــمند این کمپانی شامل لومیا ۹۵۰ و 
لومیا۹۵۰ ایکس ال می شوند. این دو گوشی هوشمند 
مبتنی بر ویندوز ۱۰ نسخه موبایل هستند. مایکروسافت 
علاوه بر بهره گیری از بهترین ســخت افزار موجود در 
بــازار، دوربین قدرتمندی را نیز روی لومیا ۹۵۰ ایکس 
ال قرار داده است. اما قابلیت های این محصول بیشتر 
در جنبه نرم افزاری نمود پیدا می کند و در واقع ویندوز 
 950XL ۱۰ موبایل را باید وجه تمایز آن خواند. لومیا
یک گوشــی با ابعاد بزرگ، بدنه پلاستیکی و دوربینی 
فوق العاده اســت کــه در بین گوشــی های ویندوزی 
برتریــن محصول موجود در بازار به حســاب می آید. 
در ســوی دیگر اس +S6 Edge محصولی متفاوت با 
گوشــی های معمول موجود در بازار است. این تلفن 
با لبه های خمیده، بدنه ترکیب فلز و شیشــه و ابعاد 
بزرگی که دارد، با وجود ساختارشــکن بودن در زمینه 

طراحی، فروش نسبتا خوبی داشته است. 

بازار

نبرد برندها در بازار موبایل

پــس از توافق هســته ای، هــر روز شــاهدیم نام یکی از شــرکت های 
آمریکایــی با عنــوان اینکه قصد فعالیت جدی تری در ایــران دارد، مطرح 
می شــود. معروف ترین آنها نیز مایکروسافت و اپل بودند. البته دراین میان 
برخی نام های دیگر مانند HP و جنرال الکتریک نیز دیده می شد. پیش تر نیز 
محمدرضا طلایی، رئیس مجمع تشــکل های فناوری ایران از ملاقات های 
مســئولان ایرانی فناوری اطلاعات بــا برندهای معتبر دنیا در نمایشــگاه 
جیتکــس امارات خبر داده بود. دراین باره محســن جلال پــور، رئیس اتاق 
تهران نیز در جریان حضور غرفه ایران در نمایشــگاه جیتکس امارات گفته 
بود: «اینکــه دقیقا چه تعداد برند خواســتار ورود به بازار ایران هســتند، 
محاســبه کردنی نیســت، اما حداقل می تــوان گفت نماینــدگان اوراکل، 
 آی بی ام و ودافون، مایکروســافت، اپل، جماتلو، جکیز بیزنس، سولوشــن، 
فاموکو، فالو ســافت و بیزنس فرانس خواســتار حضور در بــازار ایران با 
قبول همکاری در زمینه انتقال دانش فنی شدند». به نوشته «وال استریت 
ژورنــال»،  شــرکت  های بزرگ آمریکایی خــود را برای ورود به بــازار ایران 
پــس از برداشته شــدن تحریم ها آماده می کنند. به نوشــته ایــن روزنامه، 
 شــرکت های بزرگ آمریکایی، ازجمله تولید تجهیزات رایانه ای «اچ پی» و 
«جنرال الکتریک»، فعالانه در حال بررســی ورود به بازار ایران، در آســتانه 
رفع تحریم ها علیه این کشور هستند. در حالی که شرکت  های  آمریکایی، غیر 
از شرکت  های غذایی، قطعات یدکی هواپیما و تجهیزات پزشکی، همچنان 
از انجام مبادلات مستقیم مالی با ایران منع شده اند. یک مقام دولت آمریکا 

می گوید اداره کنتــرل دارایی های خارجی وزارت خزانه داری آمریکا در روز 
«اجــرای برجام»، با صدور مجوزی به بخش های امور خارجی های آمریکا 
اجازه فعالیت های اقتصادی با ایران را خواهد داد. در همین راستا به تازگی 
مؤسســه تحقیقاتی BMI مســتقر در انگلســتان گفته است: شرکت های 
آمریکایی رســما ورود به بازار  آی تی ایران را در دســتور کار خود قرار داده 
و به زودی شــاهد حضور رسمی شــرکت هایی مانند اچ پی و اپل خواهیم 
بود. براســاس پیش بینی این مؤسسه، بازار رایانه، موبایل و گیم در ایران از 
رقم ۹٫۵  میلیارد دلار در ســال ۲۰۱۴ به رقم ۱۳  میلیارد دلار خواهد رســید 

و جمعیت ۷۷ میلیونی ایران پتانســیل حضور بزرگان  آی تی دنیا را در خود 
دارد. از سوی دیگر شــرکت های آسیایی و اروپایی که منتظر برداشته شدن 
رســمی تحریم ها نشده اند، سعی کرده اند به  صورت خزنده وارد بازار ایران 
شــوند و به  همین  دلیل شرکت های آمریکایی از این بابت احساس نگرانی 
کرده اند که مبادا بازار جدیدی مثل ایران را برای همیشه از دست بدهند. بر 
همین اساس، شــرکت HP Sarl که شعبه سوئیسی اچ پی آمریکاست، ماه 
گذشــته موافقت نامه رسمی با مقامات ایرانی در زمینه فروش محصولات 
ســخت افزاری و پشــتیبانی فنی از ســرورهای اچ پی را (که در ایران بسیار 
محبوب بوده و در دوران تحریم نیز دور زده می شــده) امضا کرده تا بتواند 
فروش رســمی محصولاتی مانند تبلت، لپ تاپ و... را بــه زودی در ایران 
راه اندازی کند. اپل نیز از طریق شــعبه های خود در اروپا با مقامات ایرانی 
ارتباط پیدا کرده تا زمینه فعالیت رسمی و حتی دایرکردن فروشگاه رسمی 
را بررســی کند. هرچند حضور مســتقیم اپل در ایران به ضرر فروشندگان 
و توزیع کنندگان ایرانی اســت و ممکن اســت فروش مســتقیم تبدیل به 
فروش غیرمســتقیم از طریق توزیع کنندگان شود، اما موضوع خدمات پس 
از فروش، دغدغه هر دو طرف اســت که تا این موضوع حل نشود، حضور 
رســمی و مســتقیم صورت نخواهد گرفت. با وجود اینکــه تاکنون اقدام 
رسمی از سوی هیچ یک از شرکت های خارجی برای حضور در ایران نشده 
اســت، اما در هفته اخیر برخی نمایندگان کشورهای خارجی در نمایشگاه 

الکامپ حضور یافتند تا از نزدیک به ارزیابی فضای ایران بپردازند. 

درحال حاضر کاربران اینترنتی ممکن است قفل 
کوچک ســبزرنگ یا طلایی رنگی را در گوشــه نوار 
آدرس مرورگــر اینترنتی خود مشــاهده کنند اما از 
تاریخ یکم ژانویه ســال ۲۰۱۶، این قفل رنگی برای 
درصد کمی از کاربران اینترنتی سراسر جهان ناپدید 
خواهد شــد و در ادامه  میلیون ها کاربر، دسترسی 
خود به وب سایت های مختلف را از دست خواهند 
داد. ایــن فرایند، ارتباط مســتقیمی بــا اصطلاح 
مورداســتفاده  (کلیــدواژه   «SHA-1 Sunset»
اهل فن برای تشــریح انقضای پشــتیبانی از سطح 
خاصــی از رمزگــذاری) دارد. درواقــع در ســال 
آینده میــلادی، الگوریتم های قدیمی تر از ســطح 
رمزگــذاری SHA-1 دیگــر نیازهــای لازم امنیتی 
بــرای وب ســایت ها را برآورده نخواهنــد کرد و از 
همین رو بر اســاس تحقیقات انجام شده از سوی 
شــرکت امنیتــی CloudFlare چیــزی در حدود 
۳۳  میلیــون نفر در سراســر دنیا، دسترســی خود 
به این وب ســایت ها را از دســت خواهند داد. این 
فرایند، به روزرســانی ای متداول برای قابلیت های 
امنیتی تحت وب اســت اما این تغییر که توســط 

مرورگرهای  نرم افزاری  تولیدکنندگان  کنسرســیوم 
اینترنتــی اتخاذ شــده، می تواند اســتفاده کاربران 
از اینترنت گوشــی های هوشــمند در کشــورهای 
درحال توســعه را به شــدت تحت تأثیــر قرار دهد. 
در نتیجه این امر، قســمتی از جمعیت آسیب پذیر 
دنیا بــا مجموعه ای از وب ســایت هایی که نیاز به 
این پروتکل های امنیتی ندارند، تنها خواهند شــد. 
به گزارش  آی تی ایران، تیم ارلین، مســئول قسمت 
امنیتِ آی تی در شرکت تریپ وایر درباره فرایندهای 
جدید امنیتی، توضیحات کاملی ارائه کرده اســت. 
او دراین بــاره می گوید: «وقتی وب ســایت شــما با 
مرورگــر اینترنتی، ارتبــاط برقرار می کنــد، فرایند 
ارســال و دریافــت داده ها انجام خواهد شــد. در 
طــول فرایند رمزگذاری، وب ســایت و مرورگر وارد 
مکالمــه ای بر پایه اســتفاده از اســتعارات خاص 
خواهند شــد. در ایــن روند، از کدهــای محرمانه 

و ایمــن برای گفت وگو اســتفاده خواهد شــد که 
متفاوت از گفت وگوهای معمولی اســت. قسمتی 
از ارتباطــات بین مرورگر و وب ســایت به توافق بر 
سر اســتفاده از پیچیده ترین زبانی که هر دو طرف 
توانایی فهم آن را داشته باشند، اختصاص خواهد 
یافت. نفوذگران می توانند این الگوریتم را بشکنند 
و مکالمات موجود را شــنود کنند. بنابراین همواره 
بایــد برنامه ای برای به روزرســانی این الگوریتم ها 
وجود داشــته باشــد». خوشــبختانه وب سایت ها 
و مرورگرهــای زیــادی وجــود دارند کــه به طور 
پیش فرض از نســخه های رمزگذاری شده در قالب 
پســوند s و آدرس های https:// اســتفاده می کنند 
و به همین دلیل در صورتی که شــما از مرورگری 
به روزرسانی شــده اســتفاده کنید، احتمالا به طور 
خودکار حداقل به ســطح SHA-2 الگوریتم های 
امنیتــی، ارتقــا داده شــده اید. با توضیحــات بالا، 

مرورگرهــا و سیســتم عامل های قدیمی تــر مانند 
وینــدوز ایکس پی احتمــالا از به روزرســانی های 
جدیــد رمزگــذاری پشــتیبانی نخواهند کــرد. از 
ســوی دیگر، فرایندهای جدیــد رمزگذاری به توان 
پردازشــی بیشــتری نیاز خواهد داشــت و همین 
امر باعث خواهد شــد گوشــی های همراه قدیمی 
که اکثرا در کشــورهای در حال توســعه، اســتفاده 
می شــوند، امکان اســتفاده از مرور امن در فضای 
وب را از دســت بدهند. همین امــر باعث خواهد 
شــد کاربرانی که از گوشــی هایی با عمر پنج  سال 
به بالا اســتفاده می کنند، با پیغــام خطایی هنگام 
که  برای مشــاهده وب ســایت هایی  درخواســت 
نسخه های رمزگذاری نشده ارائه نمی دهند، روبه رو 
شــوند.  این در حالی است که شرکتی مانند گوگل، 
پافشاری بیشــتری برای غیرفعال کردن پشتیبانی از 
قابلیت های رمزگذاری قدیمی دارد. شــرکت هایی 
ماننــد علی بابــا هم اعــلام کرده انــد همچنان از 
پشتیبانی  اینترنتی  رمزگذاری  قدیمی تر  نسخه های 
خواهند کرد تا طیف گسترده تری از کاربران بتوانند 

دستگاه های خود را ارتقا دهند.

 :BMI مؤسسه انگلیسی

بازار  آی تی ایران در دستور کار شرکت های آمریکایی 

تغییر سطح رمز گذاری سبب می شود
محدودیت دسترسى به اینترنت براى  میلیون ها نفر


