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گروهی از سرمایه گذاران اماراتی و عربستانی، در 
مشارکت جدید خود قصد دارند بزرگ ترین فروشگاه 
آنلاین خاورمیانه را راه اندازی کنند. برخی از مدیران 
مؤسســه املاک و مستغلات اعمار امارات (سازنده 
برج خلیفه دوبی) با همکاری واحد سرمایه گذاری 
دولت عربســتان ســعودی، در حدود یک میلیارد 
دلار هزینــه بــرای راه اندازی خرده فروشــی آنلاین 
Noon صرف کرده اند. این فروشگاه از دی ماه سال 
جــاری (ژانویه ۲۰۱۷) با ارائه بیــش از ۲۰  میلیون 
کالا شــروع به فعالیت خواهد کرد و گفته می شود 

تا سال ۲۰۱۸ به کشــورهای عراق و مصر نیز بسط 
داده خواهد شــد. «محمد العبار»، یکی از مدیران 
مؤسســه اعمــار در کنفرانس خبری روز گذشــته 
اعلام کرد این ســامانه آنلاین خرده فروشی حداکثر 
در پنج تا هفت سال به مرحله سوددهی می رسد. 
در مقابل آمازون بزرگ ترین شــرکت خرده فروشی 
که نفوذ چندانی در منطقه خاورمیانه و کشورهای 
حاشــیه خلیج فارس ندارد؛ به نظر می رسد شرکت 
ســاکن ســیاتل این محدوده را هدف قــرار داده و 
قصــد دارد آن را نیز در حیطه اختیاراتش در آورد. 

کشورهای عربی حاشیه خلیج فارس، درحال حاضر 
از مزایای آمازون مانند وب ســایت خرده فروشــی 
اینترنتی Souq.com که در امارات تأســیس شــده، 
برخوردار هستند. با همه تفاسیر، بلومبرگ گزارش 
می دهد آمازون تصمیم گرفته با صرف یک میلیارد 
دلار هزینــه و خریداری Souq، بازار خرده فروشــی 
کشــورهایی مانند امارات، عربســتان ســعودی و 
مصر را به تســخیر خودش در آورد. یکی از عمده 
مشــکلاتی که گریبان گیــر خرده فروشــی های این 
منطقه اســت، پشــتیبانی نکردن اغلب سرویس ها 

از کارت های اعتباری بین المللی مانند مســترکارت 
و ویزا و همین طور محدودیت های ارســال بسته ها 
و فعالیت پرهزینه پســت های بین المللی اســت. 
مســئله ای کــه Souq در ماه های گذشــته با ارائه 
پلتفرم پرداخت و ارسال انحصاری سعی بر رفع و 
رجوع آن دارد و به طور حتم با کمک آمازون روند 
پیشــبرد آن تسهیل خواهد شــد. بدون تردید غول 
خرده فروشــی دنیا نیز برای موفقیت در این منطقه 
باید بســترهای عام تر و جدیدی بــرای پرداخت و 

ارسال محصول در خاورمیانه تدارک ببیند. 

رویداد

راه اندازی مراکز تبادل ترافیک
ایســنا: مدیرعامل شــرکت ارتباطات زیرساخت  �

با اشــاره به تغییر اســتراتژی این شرکت در راستای 
شفاف ســازی و انتشــار کیفیت شــبکه، راه اندازی 
مراکــز تبادل ترافیــک و تمرکززدایــی را در کاهش 
تأثیرات مخرب اختلال اینترنت تهران مؤثر دانســت 
و کیفیــت را از مؤلفه هــای لازم به عنوان پیشــران 
در تأمین محتوای اینترنت اعــلام کرد. محمدجواد 
آذری جهرمــی بیــان کرد: اگــر اشــکال در اینترنت 
زیرســاخت باشــد، معمولا بــرای همــه اپراتورها 
هم زمــان ایجــاد می شــود، البتــه در صورتی که 
اختــلال بین زیرســاخت و یکی از اپراتورها باشــد، 
الزاما زیرســاخت مقصر نیست اما لازم است پایش 
کیفیــت، ارائــه گزارش و شــفافیت وجود داشــته 
باشد و کســی که مسئولیت قطعی بر گردن اوست، 
جریمــه اش را بپردازد. او ادامه داد: روال ســابق بر 
این بــود که در صــورت بروز قطعــی در ارتباطات 
اینترنتــی، شــرکت ها آن را بــه شــرکت ارتباطات 
زیرساخت نسبت می دادند، حتی اگر مشکل مربوط 
به زیرســاخت نبود؛ البته موضع زیرســاخت هم بر 
شفافیت نبود و این شرکت آمار کیفی لازم برای ارائه 
نداشت. او با اشاره به آخرین قطعی شبکه اینترنت 
در تهــران افزود: ما در قطعــی اخیر و حین قطعی 
اطلاع رســانی کردیم و نگذاشــتیم درباره اینکه این 
اختلال مربوط به زیرساخت هست یا خیر، شبهه ای 
ایجاد شــود که البته در کمتر از نیم ساعت شبکه به 
حالت عادی برگشــت. او گفت: اگــر ما مراکز تبادل 
ترافیک متعدد ایجاد و تمرکززدایی نکرده بودیم که 
گیت وی ها را به شهرهای مختلف ببریم، ۶۰ درصد 
قطعی ایجادشده در تهران، به ۹۰ درصد قطعی کل 
کشــور تبدیل می شد. به گفته او مشتریان زیرساخت 
حدود ۲۰۰ شــرکت هستند و در صورت بروز مشکل 
و قطعــی ارتباطات، مرکز تمــاس (call center) ما 
سریعا به مشتریان اطلاع رسانی و فرایند بازسازی را 
پیگیری می کند. در اختلالاتــی که مربوط به عموم 
باشد نیز اطلاع رســانی عمومی می کنیم. مانند این 
قطعی که از طرف زیرساخت بود و ما مسئولیت آن 
را پذیرفتیم و گفتیم جریمه آن را هم می پردازیم. او 
بیان کرد: ممکن است قطعی پیش بینی  نشده باشد، 
مثل اتفاقی که اخیرا رخ داد که البته ما نیز ســرعت 
عملکرد داشتیم و سریعا اطلاع رسانی کردیم؛ کمیته 
تشــکیل دادیم که این اختلال دقیقا ارزیابی شــود و 
ایــن اتفاقات دیگر رخ ندهــد و چنین فرایند اختلال 

شبکه ای را نداشته باشیم. 

ترامپ به تیم کوک دستور  داد
ایتنا: پشــت بدنه هر دســتگاه گوشی هوشمند  �

آیفون نوشته شده اســت: «طراحی شده به وسیله 
اپــل در کالیفرنیــا. مونتاژشــده در چیــن». ولــی 
رئیس جمهور جدید آمریکا تصمیم دارد این نوشته 
را تغییر دهد. براســاس گزارش پی سی ورلد، کمپین 
تبلیغاتــی «دونالد ترامپ» پیــش از انتخاب او به 
عنــوان رئیس جمهور قول داده بود تولید گوشــی 
هوشمند آیفون به کشور آمریکا برگردد و هم اکنون 
ترامپ به صورت مستقیم به «تیم کوک»، مدیرعامل 
اپل گفته است فرایند تولید این گوشی باید در خاک 
آمریــکا انجام شــود. ترامپ نشســتی در روزنامه 
نیویورک تایمز داشت و در صحبت های خود خطاب 
به مدیرعامل اپل گفت: «مــن یک تماس تلفنی از 
«تیم کــوک» دریافت کردم و بــه او گفتم: «تیم، تو 
به خوبی می دانــی یکی از اهدافــی که به صورت 
واقعی بــرای من محقق خواهد شــد، این اســت 
کــه اپل یک کارخانه بزرگ در آمریکا تأســیس کند، 
یــا اینکه چندیــن کارخانه بزرگ در ایــالات متحده 
راه انــدازی کند تا محصولات اپل بــه چین و ویتنام 
و دیگر کشــورها نرود. تو باید محصولاتت را همین 
جــا تولید کنی». به گفته ترامــپ، کوک این گونه به 
او پاســخ داد: «من این مسئله را می فهمم» و البته 
ترامپ هم در ادامه بــه او گفت: «من فکر می کنم 
مــا یک انگیزه جدید برای تــو ایجاد می کنیم و فکر 
می کنم تو این کار را انجام خواهی داد. ما به میزان 
بسیار زیاد مالیات های مربوطه را کاهش می دهیم 

تا تو از این مسئله خوشحال باشی». 

رتبه پنجم محتوای مذهبی 
در کانال های تلگرام

مهر: به گفته معاون محتــوای مرکز ملی فضای  �
مجازی هم اکنون محتــوای مذهبی رتبه پنجم تولید 
محتوا را در کانال های تلگرام به خود اختصاص داده 
است. امیر خوراکیان دراین باره بیان کرد: بر این اساس 
شاهد رشد نســبی تولید این گونه محتواها نسبت به 
گذشــته در فضای مجازی هستیم. او افزود: در برخی 
از ایام و مناسبت ها، رشد تولید و انتشار محتوای دینی 
و مذهبی در فضای مجازی، بــه طور درخورتوجهی 
افزایــش می یابــد. او ادامه داد: قطعــا رصد فضای 
مجازی یکی از مهم ترین زمینه ها برای فهم درســت 
فضای مجازی اســت و تا زمانی که این رصد صورت 
نگیرد، تصمیم گیری در این زمینه طبیعتا دچار مشکل 
خواهد شد. بر این اساس رصد محتواهای منتشرشده 
در فضــای مجــازی صــورت می گیرد و گزارشــات 
موضوعــی و ماهانه آن به طور مرتب به مســئولان 
عالی رتبه نظام ارائه می شود. او افزود: برای جلوگیری 
از انتشار محتوای نادرست در این فضا، گزارش هایی را 
برای کلان نظام در حوزه سیاست گذاری تهیه می کنیم 
و در این زمینــه گزارش ها و رصدهای دســتگاه های 
مرتبــط را دریافــت و تجمیــع و تحلیل کــرده و به 

سیاست گذاران ارائه می دهیم. 

بازتاب

فناوری برای جلوگیری 
از  تصادف قطارها

�  Metro-North در ســال ۲۰۱۳ قطار حمل ونقل
به دلیــل خواب آلودگی راهبر (راننده) قطار به دلیل 
ســرعت بالا از ریل خارج شــد و صدها نفر زخمی و 
چهار نفر کشته بر جا گذاشت. حال آنکه اگر فناوری 
PTC زودتر در قطارها نصب شــده بود، می توانست 
از تمام تراژدی هــا جلوگیری کند. فنــاوری PTC یا 
کنترل مثبــت قطار، با اســتفاده از امــواج رادیویی 
دیجیتالی، ماهواره ها و سیســتم های ارسال سیگنال 
ثابت می تواند سرعت و مکان دقیق قطار را مشخص 
کند. فنــاوری PTC می تواند جلوی تصادف قطارها 
را بگیرد، ســرعت بالای قطارها را کنترل کند و مانع 
از حرکــت قطار در مســیرهای نادرســت شــود. به 
گــزارش  ای تی ایران، بعد از تصادف ســال ۲۰۰۸ در 
کالیفرنیا، اولین حکم فدرال مربوط به ســفرهای با 
قطار تصویب شد که در آن تمام شرکت های قطاری 
مســافربری و باربری موظف شدند تا آخر سال ۲۰۱۵ 
به سیســتم فناوری PTC مجهز شوند. PTC زمانی 
که مهندس اصلی یا راهبر قطار نتواند عکس العمل 
لازم را هنــگام مواجهه با خطر انجــام دهد، کنترل 
قطار را در دســت می گیرد. الگوریتم های کامپیوتری 
با محاســبه فاصله بین چراغ قرمز و قطار، مشخص 
می کنند که آیا قطار مربوطه سرعت غیرمنطقی دارد 
یا مشــکلی برای راهبر قطار به وجود آمده که کنترل 
آن از دســتش خارج شــده اســت. در این وضعیت 
سیستم پشــتیبانی امنیتی PCT فعال شده و به طور 
خودکار ترمز قطار را می کشد. ماه اکتبر، کنگره آمریکا 
طرحی تصویب کرد که در آن به تمام شــرکت های 
حمل ونقل قطاری فرصت می داد تا سال ۲۰۲۰ تمام 
 PCT واگن هــا و لوکوموتیوهای خود را بــه فناوری
مجهز کنند. شرکت حمل ونقل Noland اعلام کرده 
است نصب و راه اندازی این فناوری جدید، تقریبا ۹۰  
میلیون دلار برای این شــرکت خرج برداشته است. 
طبق گــزارش انجمن عمومی حمل ونقــل آمریکا، 
هزینــه محاسبه شــده نصب این سیســتم برای کل 
شرکت های حمل ونقل در سطح آمریکا، رقمی حدود 
۳٫۵  میلیارد دلار برآورد شــده اســت. کنگره آمریکا 
تقریبا یک دهــه پیش، حکمی مربــوط به صنعت 
حمل ونقل تصویب کرد که در آن هشت میلیارد دلار 
بودجه برای شرکت Amtrak و سه میلیارد دلار برای 
شــرکت Norhteast Corridor اختصاص یافته بود. 
طبق این حکم نیز مبلغ ۱۹۹  میلیون دلار برای نصب 

فناوری PTC، در نظر گرفته شده بود. 

هفته گذشته، همراه اول با ارسال پیامکی به تعدادی اندك از مشترکان 
خود، اقدام به راه اندازی اینترنت 3G رایگان کرده و بدون درجریان گذاشتن 
مشــترکان، اعلام کرده بود در صورت ارســال نکردن شــماره کد موردنظر، 
اینترنت آنها تمدید و مبلغی از حســاب آنها کســر خواهد شــد. متن پیام 
ارسال شده به این صورت بود: «مشترک گرامی، سرویس دیتا و بسته آلفا+ 
یک هفته و ۸۰۰ مگابایت با ســرعت بدون مرز به صورت رایگان برای شما 
فعال شــده است. پس از پایان این بسته، بسته آلفا+ ۳۰روزه یک گیگابایت 
و + یک گیگابایت هدیه شــبانه به صورت خودکار برای شما فعال می شود 
و مبلغ ۱۰  هزار تومان از اعتبار شــما کســر و به صورت حساب شما اضافه 
خواهد شــد. در صورت عدم تمایل به تمدید خودکار این بسته، ۸#*۱۰۰* 
را شــماره گیری کنید». این پیام حاوی نکات بسیار درخورتأملی است. اول 
آنکه بدون اطلاع مشــترک، همراه اول اقدام به راه انــدازی اینترنت کرده 
بود. دوم آنکه بدون اطلاع مشــترک و خواست او، بسته را تمدید و هزینه 
دریافت می کند. سوم آنکه اگر مشترکی پیامک همراه اول را مشاهده نکند، 
پس از گذشــت مدت رایگان بودن اینترنــت، هزینه به صورت خودکار از او 
دریافت می شــود. چهارم آنکه براساس  تبصره یک ماده دو قانون حمایت 
از حقوق مصرف کننــدگان، این اقدام همراه اول خلاف قوانین محســوب 
می شــد. پنجم، با توجه به آنکه این پیامک برای افراد اندکی ارســال شده 
و نه برای همه، گویای آن اســت که همراه اول می داند کدام مشــترک از 
اینترنت اســتفاده می کند و چه کسی اســتفاده نمی کند. بنابراین آیا همراه 
اول، در حال رصد کاربران مبنی بر اســتفاده از خدمات این شــرکت است. 
بااین حال یک منبع آگاه در شــرکت همراه اول در گفت وگو با «شرق» بیان 
کــرد محتوای پیامک تغییــر یافته و از روز پنجشــنبه پیامک جدیدي برای 
مشــترکان موردنظر ارسال شــده اســت. متن پیامک جدید به این صورت 
اســت که: «مشــترک گرامی، بســته اینترنت ۸۰۰ مگابایــت هفت روزه به 

صورت رایگان برای شــما فعال شده اســت. در صورت تمایل می توانید با 
کد دســتوری #۱۰۰* بســته رزرو خود را انتخاب کنیــد. در غیر این صورت 
پس از اتمام بسته رایگان فعلی، سرویس اینترنت شما قطع خواهد شد». 
این منبع آگاه ادامه می دهد: «متن پیامک جدید روز پنجشــنبه برای تعداد 
اندکی از مشــترکان ارسال شــده بود که همان روز اصلاح شد». بااین حال 
حتی با وجود تغییر در متــن پیامک و به گفته این منبع آگاه که فرایند هم 

تغییر کرده و خودکار تمدید نمی شــود، باز اصل قضیه پابرجاســت؛ اینکه 
اینترنت مشــترک، حتي اگر بــه صورت رایگان بدون اطــلاع او، راه اندازی 
می شــود. به نظر می رســد همراه اول با راه اندازی رایگان اینترنت-که اگر 
فرد اقدام به تمدید نکند، اینترنت او قطع می شــود و توجیه اقتصادی نیز 
نمی تواند برای همراه اول داشــته باشد- صرفا در نظر دارد آمار مشترکان 

خود را در بازار رقابت با دیگر اپراتورها افزایش دهد. 

حمله ســایبری بــه شــبکه های برق، امــروزه به 
یکــی از دغدغه های اصلی مســئولان تأمیــن دفاع و 
امنیت ســایبری تبدیل شده اســت. در صورت حمله 
به شــبکه برق و خاموشــی سراســری در کشور، دیگر 
خدمات رســانی ها نیــز متوقف خواهد شــد. حملات 
ســایبری به وبگاه ها و از  دســترس  خارج کــردن آنها، 
همــواره خطر بزرگی محســوب می شــده اســت؛ اما 
اگــر این حمــلات، یک زیرســاخت اساســی را هدف 
قرار دهد، خســارات جبران ناپذیری به بــار می آید. به 
گزارش ســایبربان، به دلیل تعداد زیاد زیرساخت های 
حیاتی وابسته به فناوری های شبکه ای، وقوع حملات 
سایبری به این شــبکه ها از سوی کشورهای متخاصم، 
امری دور از تصور نیســت. این وابســتگی به شبکه ها، 
می تواند علاوه بر ایجاد اختلال در شبکه، سبب توقف 
کار زیرســاخت یادشده نیز بشــود؛ امری که خسارات 
فیزیکی عظیمی در پی دارد. شبکه  برق رسانی آمریکا، 
یکی از مهم ترین زیرســاخت های این کشــور محسوب 
می شــود. مقامات آمریکایی بارها درباره تبعات فقدان 
بــرق، اظهارنظر کرده و این اتفــاق را فاجعه ای بزرگ 
می دانند. این پیش بینی، به هیچ وجه اغراق آمیز نیست؛ 
زیرا نبود برق، علاوه بر روشــنایی، گرمایش، سیســتم 
کنترل هوایی، بیمارستان ها و... را نیز با اختلال مواجه 
می کند. تحلیلگران، وقوع حملات یادشــده را پیش از 
حمله نظامی مســتقیم، بزرگ ترین خطر در این حوزه 
توصیف می کنند. ایجاد اختلال در زیرســاخت ها، پیش 
از حمله  مســتقیم، یکــی از مؤثرترین روش های جنگ 
در عصر حاضر محسوب می شــود. کارشناسان امنیت 
ســایبری، حملات اختلال ســرویس توزیع شده روسیه 
به گرجســتان را بهترین مصداق برای درک این شرایط 

می دانند. 
به  صورت کلی، ایــن زیرســاخت ها اهدافی جذاب 
بــرای هکرها محســوب می شــوند. زیرســاخت های 
بــرق آمریکا، بیشــترین حمــلات ســایبری را در میان 
زیرساخت های اساسی به خود اختصاص داده اند؛ اما 
تاکنون این حملات فقط یک بار توانســته اند شبکه های 
برق را با اختــلال مواجه کنند؛ حمله ای که در ســال 

۲۰۱۵، بخش هایی از اوکراین را به خاموشی فرو برد. 
متخصصــان امنیت ســایبری، معتقدنــد حملاتی 
ازاین دست، می توانند سبب بروز حوادث مشابهی برای 
آمریکا شــوند. این نظری اســت که به تأیید بسیاری از 
رهبران نظامی نیز رسیده است. در همین راستا، برخی 
از ایــن مقامــات، معتقدند آمریکا در برابر این دســت 
حمــلات، بی دفاع نیســت. گروه های جنگ ســایبری 
وزارت امنیت داخلی آمریکا، با صنعت برق در تعاملی 
تنگاتنگ به سر می برند و اطلاعات مربوط به تهدیدات 

بالقوه را با هم به اشتراک می گذارند. 
بــرای به حداقل رســاندن احتمال وقــوع حمله و 
خســارات، اتحادیه شــرکت های تأمین بــرق آمریکای 
شــمالی، قوانین منحصربه فردی را برای شــبکه های 
برق رسانی وضع کرده است. این استانداردها که شامل 

شناســایی دارایی های حیاتی، مؤلفه های پرســنلی و 
آموزشی  می شود، برخی مشــکلات را تا حدود زیادی 
پوشــش می دهد و به برنامه ریزی برای شرایط بحران 
احتمالی می پردازد. به تازگی دفتر امنیت داخلی آمریکا 
در ایالت کنتاکی، میزبان یک حمله شبیه سازی شده به 
نیروگاه برق این ایالت و شبکه های رایانه ای دولتی بود. 
شــرکت کنندگان در این رزمایش، شامل مجریان قانون، 
پاســخ دهندگان اولیه و نماینــدگان بخش خصوصی 
در حوزه های امنیت و ســلامت، بودنــد. این تمرین، بر 
ایــن موضوع تمرکز داشــت که اگر هکرها توانســتند 
به طــور هم زمان نیروگاه برق را از دور خارج کرده و به 
شبکه های رایانه ای دولتی نیز نفوذ کنند، دولت چگونه 
واکنش نشان خواهد داد. هدف از انجام این رزمایش، 
ارائه مدلی بود که بتوان با آن، شکاف امنیتی را پر کرده 
و دستورالعمل جامعی برای دیگر ایالت ها و همچنین 

وزارت امنیت داخلی تدوین شود. 
با توجه به گزارش منتشر شده شورای جهانی انرژی 
در ماه گذشته با عنوان «مدیریت و جذب سرمایه برای 
خطرات ســایبری»، شــرکت های نفت و گاز در سراسر 
جهــان تا ســال ۲۰۱۸ هزینه ای بالغ بــر ۱٫۸۷  میلیارد 
دلار برای تأمین امنیت ســایبری، متحمل خواهند شد. 
بسیاری از حملات ســایبری به تأسیسات آب و برق، با 
روش فیشــینگ انجام می شــود. دریادار مایکل راجرز، 
رئیس آژانس امنیت ملی و فرماندهی ســایبری ارتش 
ایالات  متحده، به تازگی اعلام کرده است فقط دو یا سه 
کشور از این توانایی برای راه اندازی یک حمله سایبری 
به زیرســاخت های برق و دیگر زیرساخت های حیاتی 

ایالات متحده برخوردارند. 
در سال ۲۰۱۳، باراک اوباما با صدور فرمان اجرائی 
۱۳۶۳۶، قانونــی را بــا عنوان «بهبود زیرســاخت های 
حیاتی امنیت سایبری»، تصویب کرد که برای ایجاد یک 
چارچوب امنیت ســایبری مبتنی بر ریسک داوطلبانه، 
راه اندازی شده و با همکاری بخش خصوصی و دولتی 
اجرائی می شود. همچنین قانون «HR 3410»، با عنوان 
«حمایــت از زیرســاخت های حیاتــی»، وزارت امنیت 
داخلی را قادر به انجام اقدامات عملی برای محافظت 
از شــبکه برق از طریق آموزش پاســخ دهندگان اولیه 

تهدیدات سایبری، می کند. 
 حملات سایبری به شبکه های برق، یکی از مواردی 
است که در صورت وقوع فراگیر، به یک جنگ سایبری 
گسترده در سطح جهان منجر می شود. به همین دلیل 
است که حمله به شــبکه برق اوکراین در سال ۲۰۱۵، 
نقطه عطفی در نبردهای ســایبری، محسوب می شود. 
بعد از حمله به شبکه برق اوکراین، برخی تحلیلگران 
می گویند وقوع چنین حمله ای به شبکه برق انگلیس، 
به معنای پایان یافتن زندگی اســت. همین مسئله - با 
توجه به صحبت های ســردار جلالی، رئیس ســازمان 
پدافند غیرعامل- می طلبد تا مســئولان کشور، هرچه 
بیشــتر، براي دفاع و امنیت ســایبری زیرســاخت های 

حیاتی به ویژه شبکه برق، بکوشند. 

وقتی همراه اول استراتژی تازه ای برای افزایش مشترکان اینترنت خود در  نظر می گیرد

اینترنت ۸۰۰ مگابایت ۷روزه رایگان برای تعدادی اندک
حامد شفیعى

گام یک میلیارددلارى آمازون براى تسخیر خاورمیانه

سناریویى وحشتناك براى برق


