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سال بیست ویکم      شماره ۵۱۰۱ فن زیفن زی

بدون مترجم سفر کن

برای «فن بیز» این هفته تصمیم گرفتیم اپلیکیشن خارجی معرفی کنیم 
که قرار است در ســفرهای خارجی همراه شما باشد. با استفاده از این 
اپلیکیشــن می توانید با مردم سراســر دنیا ارتباط برقرار کنید بدون اینکه حتی 
زبان آنها را بلد باشــید. اپلیکیشــن say hi translate، محصــول آمازون، یک 
اپلیکیشــن مترجم صوتی و متنی همراه است که زبان فارسی را هم پشتیبانی 
می کند و استفاده از آن هزینه ای ندارد. Sayhi امکان ترجمه جملات و کلمات 

به بیش از صد زبان مختلف را برای کاربران فراهم کرده است.
وقتی اپلیکیشن را نصب کردید، در ابتدا باید به میکروفون اجازه دسترسی 
دهید. در صفحــه اصلی دو میکروفون آبی و ســبز می بینید. میکروفون آبی 
برای زبان مبدأ اســت. با انتخاب فلش زیر میکروفون، فهرســت بلندبالایی را 
می بینید و از بین آنها می توانید زبان فارســی را برگزینید. وقتی زبان را انتخاب 
کنید، می توانید سرعت گفت وگو را که سریع یا کند باشد و صدای مترجم را که 
مرد باشــد یا زن به انتخاب خود تغییر دهید. در این بخش همچنین می توانید 
انتخاب کنید  آیا می خواهید صحبت  یا تایپ کنید. پیشنهاد من این است که در 
محیط شلوغ، به جای صحبت کردن تایپ کنید؛ چون این اپلیکیشن حرف های 
اطراف را هم همراه با صحبت های شــما ترجمه می کند و باعث ســردرگمی 

شما می شود.
میکروفــون ســبز رنگ مخصوص کشــور مقصد اســت. وقتــی فلش زیر 
میکروفون را انتخاب کنید وارد فهرست زبان ها می شوید و می توانید هرکدام از 
آنها را انتخاب کنید. برای برقراری ارتباط  باید میکروفون را فشار دهید و جمله 
خود را به فارسی بگویید. سپس اپلیکیشن  جمله شما را به زبان مقصد ترجمه 
می کند. شما همچنین با انتخاب سطل آشغال  می توانید تمام مکالمات خود 
را حذف کنید. این اپلیکیشــن رابط کاربری بسیار ساده  و دقت و سرعت بالایی 

در ترجمه جملات دارد.
این اپلیکیشــن هم نســخه اندروید و هم نســخه iOS دارد. برای دریافت 
اپلیکیشــن برای آیفون می توانید از iApps یا ســایت اصلی Sayhi اقدام کنید. 
برای دریافت نســخه اندروید هم به کافه بازار، گوگل استور و مایکت مراجعه 
کنید. اپلکیشــن Sayhi در بازار نمره ۴.۵ از پنج را دریافت کرده و بیش از صد 
هزار بار دانلود شــده است. این اپلیکیشن همچنین در گوگل استور نمره ۴.۶ از 

پنج را دارد و بیش از پنج میلیون بار دانلود شده است.

  تقابل هوش مصنوعی با خالقش

Ex Machi-» در سال ۲۰۱۴، الکس گارلند در اولین فیلم خود به نام
na»، ربات انســان نمایی به نام «آوا» را خلق کرد. دو ســال بعد در 
دنیای واقعی یک ربات انســان نما به نام ســوفیا (Sophia) توسط هنسون 
روبوتیکس خلق شــد؛ ربات انســان نمایی که حالت چهــره خود را تغییر 
می دهد و از طریق هوش مصنوعی ارتباط برقرار می کند؛ رباتی دقیقا شبیه 
آوا. الکس گارلند با فیلم  خود نشــان داد که چند سال از زمان خود جلوتر 

است و امکان دارد پیش بینی های او حتی به واقعیت تبدیل شود.
Ex Machina یا فراماشــین در ژانر علمی-تخیلی و تریلر روان شناختی 
محصول سال ۲۰۱۴، داستان یک برنامه نویس جوان به نام کیلب است که 
در بزرگ ترین شــرکت اینترنتی جهان به نام بلوبوک، مشــغول به فعالیت 
اســت. او پس از پیروزی در یک مســابقه اداری، به مدت یک هفته امکان 
حضور در اقامتگاهی را به  دست می آورد که به مدیرعامل کمپانی بلوبوک 
تعلق دارد. کیلب پس از ورود به مکان مورد نظر، متوجه می شود که باید با 

اولین هوش مصنوعی جهان به نام آوا، ارتباطی مؤثر برقرار کند.
ایــن فیلــم روی روابط پیچیــده بین کیلــب و آوا تمرکز کرده اســت. 
می توان فیلم را کمی شــبیه به فیلم «Her» دانســت؛  با این تفاوت که در 
«فراماشــینی» ما با یک ربات فیزیکی طرف هســتیم. تمام فیلم در فضایی 
بســته اتفاق می افتد، اما این موضوع باعث نمی شود که حوصله مخاطب 
ســر برود؛ چون فیلم سراســر تعلیق و هیجان اســت. فیلم فراماشینی به 
دو موضوع به خوبی پرداخته اســت و باعث شده  اثر ارزشمندی شود: اول 
تقابــل هوش  مصنوعی و خالقش، موضوعی کــه در حال حاضر با وجود 
دیپ فیک   و چت جی بی تی نگرانی هایی را برای بشــر ایجاد کرده اســت و 
این ســؤال ایجاد می شود که بشر تا چه اندازه می خواهد در طراحی هوش  
مصنوعی پیش رود و دوم روبه روشدن احساسات واقعی بشر با احساسات 
غیرواقعی هوش مصنوعی و نشان می دهد این تقابل چه عواقب ترسناکی 

خواهد داشت.
الکس گارلند پیش تر نویســندگی فیلم هایــی همچون «۲۸ روز بعد» و 
«هرگز نگذار برم» را بر عهده داشت و با فیلم فراماشینی به عنوان نخستین 
بار  کارگردانی را تجربه کرد و در اولین تجربه اش نیز این فیلم در گیشه بیش 
از ۳۶.۸ میلیون دلار در سراسر جهان به فروش رسید. منتقدان نیز این فیلم 
را بــه دلیل جلوه های بصری، فیلم نامه  و اجرای بازیگران تحســین کردند. 
فراماشینی همچنین در هشتاد و هشــتمین دوره جوایز اسکار، برنده بهترین 

جلوه های بصری و گارلند نامزد بهترین فیلم نامه اصلی شد.

موبایل سازان چینی
به اندروید پشت می کنند

مهر:  تولیدکنندگان موبایل چینی از جمله شیائومی، اوپو، ویوو و وان پلاس 
مشغول بررسی توسعه نسخه هایی از سیستم عامل اندروید هستند که به 

«سرویس های موبایل گوگل» (GMS) متکی نیست.
به گزارش فون آرنا، طبق گزارش هایی جدید تخمین زده می شــود این اقدام 
احتمالــی به دلیل تنش هــای تجاری بین چیــن و آمریــکا و نگرانی ها درباره 

محدودیت های آتی، مشابه آنچه بر هوآوی تحمیل شد، انجام شود.
تحریم هــای تجــاری دولــت دونالد ترامپ اجــازه نمی دهد شــرکت های 
آمریکایــی از جمله گــوگل نرم افزار و قطعات برای هــوآوی تأمین کنند. همین 
امر سبب شــد دســتگاه های هوآوی دسترســی به گوگل پلی و اپلیکیشن های 
اصلی این شــرکت مانند مَپس و جی میل را از دســت بدهند و در نتیجه سهم 
آنهــا از بازار جهانــی تحت تأثیر قرار گیــرد. همچنین روند مذکور به توســعه 
پلتفــرم هارمونی او  اس توســط هوآوی منجر شــد. طبق شــایعات ، برندهای 
ذکر شــده ممکن اســت در این پروژه با یکدیگر همکاری کننــد و احتمالا خود 
هــوآوی نیز تا حدی در این زمینه دخیل باشــد. هرچند جزئیات دقیق همکاری 
مشــخص نیست اما سیستم عامل آتی شــیائومی به نام HyperOS ۳ به عنوان 
زمینــه احتمالی برای ایجاد یک سیســتم مســتقل از گوگل ذکر شــده اســت. 
در حال حاضر مشــخص نیســت آیا شــرکت ها ســازگاری با اپ هــای اندروید 
فعلی را در برنامــه خود دارند یا آنکه مانند جدیدترین سیســتم عامل هوآوی 
(Harmony OS NEXT) پشــتیبانی از اپلیکیشــن های اندروید را به طور کامل 

حذف می کنند.

تصور کنید در حال قدم زدن در خیابان هستید و ناگهان پیامکی 
روی گوشی تان ظاهر می شــود که شما را بابت نداشتن «پوشش 
قانونی» تهدید می کند. این اتفاق در روزهای اخیر برای زنان ایرانی 
بارها تکرار شــده است. ارسال این پیامک ها از اصفهان شروع شد 
و بعد به تهران رســید و حالا هم زنان در شیراز و رشت از دریافت 
این پیامک ها خبر می دهند و احتمالا این چرخه به دیگر استان ها 
نیز خواهد رســید. این پیامک ها فقط برای زنانی که ادعا می شود 
«پوشــش قانونی» ندارند، ارسال نمی شــود و در برخی نمونه ها 
مردان یک خانواده نیز پیامک هشداری دریافت می کنند که «بانوان 
منصوب به شــما بدون رعایت پوشــش قانونی در ســطح شهر 
حضور داشته اند». پشت پرده این پیام ها چیست و چگونه افراد را 
شناسایی و اطلاعات خصوصی آنها را در اختیار نهادهای مختلف 
می گذارد؟ برعکــس برخی گزارش ها و خبرهایی که ادعا می کند  
حکومت در حال استفاده از فناوری های پیچیده و کمک گرفتن از 
دوربین های فوق باکیفیت و هوش مصنوعی اســت، کارشناسان 
فنــاوری اطلاعــات و امنیــت در گفت وگو با «فــن زی» می گویند 
همه چیز آن طور که نشــان داده می شود، علمی و تخیلی نیست. 
بــه گفته آنها با کمک چند ابزار ســاده مانند اســتفاده از تصاویر 
دوربین های مداربسته، ردیابی سینگال های سیم کارت یا شناسایی 
IMEI گوشــی و نقض قانون مدیریــت داده و اطلاعات ملی، به 
دیتای خصوصی کاربران دسترســی پیدا می کنند و پازل ارســال 
پیامک حجاب به زنان تکمیل می شــود. گــزارش پیش رو تلاش 
دارد با تمرکز بــر جنبه های فناورانه، ســازوکار احتمالی این نوع 
رصد و هشــدار را بررسی کند و اینکه آیا از نظر حقوقی دسترسی 
به داده های شخصی افراد برای تذکر حجاب قانونی است؟ در این 
گزارش با چهار کارشناس فناوری اطلاعات و امنیت صحبت کردیم 

که بنا بر خواسته آنها، نام هایشان محفوظ مانده است.

دورزدن قانون و دولت برای دریافت اطلاعات
تجربه زنان مختلف نشــان می دهد کــه پیامک های حجاب 
طــی مراحل مشــخص برای زنان در شــهرهای مختلــف ایران 
ارسال می شــود. برای اخطار اول پیامک را «ستاد امر به معروف 
و نهــی از منکر» ارســال می کند و در قدم بعــد در صورت تکرار، 
اخطار دوم از ســوی «معاونــت اجتماعی و پیشــگیری از وقوع 
جرم دادگستری اســتان» ارسال می شود. باز هم در صورت تکرار، 
«فرماندهی انتظامی اســتان» وارد ماجرا شده و با پیامک تندتری 
اعــلام می کند: «با توجــه به تذکرات قبلی درخصوص پوشــش 
قانونی، عمــل ارتکابی مصداق جریحه دارکــردن عفت عمومی 
است و مســتندات جرم ارتکابی به منظور اجرای قانون به مراجع 
قضائی ارسال می شود». با توجه به ارسال این پیامک ها از سمت 
اپراتورهای ایرانســل و همراه اول، برخی افراد در شبکه اجتماعی 
ایکس (توییتر ســابق)  این سؤال را از وزارت ارتباطات پرسیدند که 
آیا اپراتورها شــماره افراد را در اختیار این نهادها گذاشته اند یا این 
اطلاعات از طریق سامانه فنی وزارت ارتباطات در اختیار نهادهای 
نظارتی قرار گرفته است؟ به دنبال تکرار این سؤال روابط عمومی 
وزارت ارتباطــات در شــبکه ایکس اعلام کرد کــه «رعایت حریم 
خصوصی و دفاع از حقوق شهروندی، همواره خط  قرمز شخص 
وزیر ارتباطات و مجموعه وزارتخانه  بوده، هســت و خواهد بود. 
شما بهتر می دانید  ارسال این دست پیامک ها  (مثل پیامک جرایم 
رانندگــی) متولیان خود را دارد». در همین زمینه هم ســخنگوی 
دولت در حاشیه جلسه هیئت دولت از ارسال این پیامک ها اظهار 
بی اطلاعی کرد. اما آیا واقعا دولت در این چرخه نقش یا دخالتی 
ندارد؟ بخشی از داده های شــخصی افراد در تمامی سامانه های 
دولتی ذخیره شده است، در این بین چطور دولت اعلام می کند از 

این اتفاق بی خبر است یا در آن نقشی ندارد؟
یکی از سناریوهایی که در مورد دسترسی به اطلاعات شخصی 
افراد از طریق نهادهایی مانند ستاد امر به معروف و نهی از منکر 
مطرح می شــود، این است که این نهاد با مطرح کردن درخواست 
دسترســی به داده در کارگروه تعامل پذیری ذیل شــورای اجرائی 
فناوری اطلاعات، به آنها دسترسی پیدا کرده است. در واقع نیمی از 
۱۵ عضو کارگروه تعامل پذیری که شامل نمایندگان دولت از وزارت 
اطلاعات، ارتباطات، کشور و... تا نمایندگان قوه قضائیه و مجریه و 
سایر دستگاه ها ازجمله بانک مرکزی و نیروی انتظامی می شوند، 
باید به درخواســت مطرح شده برای دسترســی به اطلاعات رأی 
مثبت داده باشــند، در غیر این صورت دسترســی صورت نخواهد 
گرفت. طبق قانون هم دسترسی به داده های بین دستگاهی فقط 
باید از طریق «مرکز تبادل اطلاعات» که از زیرساخت های توسعه 
دولت الکترونیک است، اتفاق بیفتد. همچنین طبق قانون مدیریت 
داده و اطلاعات ملی (دوام) دسترسی به داده های بین دستگاهی، 

خارج از این مرکز غیرقانونی است.
یک کارشــناس فعال در طرح توســعه دولت الکترونیک در 
گفت وگو بــا «فن زی» اعلام می کند که وزارت ارتباطات مســئول 
مرکــز تبادل اطلاعات اســت و ایــن مرکز طبق برنامه پنج ســاله 
ششــم توسعه کشور، با هدف تسهیل در تبادل و به اشتراک گذاری 
اطلاعات، اســتعلام ها و خدمات بین نهادها ایجاد شده است. این 
 PGSB (گذرگاه خدمات دولت) و GSB مرکز شامل دو بستر به نام
(گــذرگاه خدمات عمومی دولت) اســت. از طریق این گذرگاه ها، 
ارتباطات میان نهادهای مختلــف دولتی به  منظور ارائه خدمات 
متنوع به شهروندان و ایجاد شفافیت در فرایندهای اداری تسهیل 
می شــود. دســتگاه های متقاضی اســتفاده از داده های این مرکز 
مختلف است و شامل قوه مجریه، مقننه و قضائیه می شود. آن طور 
که این کارشناس اعلام می کند، هدف از تشکیل این مرکز این بوده 
که داده ها چند جا ذخیره نشــوند، یک مرکز برای نظارت روی کل 
داده ها وجود داشته باشد و در نهایت پروتکل امنیتی رعایت شود. 
او درباره جزئیات دسترســی به اطلاعات کاربران و ارسال پیامک 

حجاب می گوید: «برای دسترسی یک دستگاه به داده های خاص 
کاربران، باید کارگروه تعامل پذیری تصمیم گیری کند که هم نماینده 
دولتی در آن حضور دارد و هم غیردولتی. برای مثال اگر در گارگروه 
رأی به این داده شــود که دوربین های نیروی انتظامی و شهرداری 
به ثبت احوال متصل شوند تا افراد مورد نظر آنها شناسایی شوند، 
دولــت (وزارت ارتباطات) با وجود مخالفت باید این دسترســی 
را فراهــم کند». اما این کارشــناس با توجه به نحــوه کار کارگروه 
تعامل پذیری تأکید می کند که این کارگروه تاکنون رأی به دسترسی 
داده کاربــران خارج از قوانین و مقررات مشخص شــده در بخش 
داده های ملی نداده است؛ چراکه اعضای آن از دولت تا غیردولتی، 
هیچ وقت نمی خواهند خود را در مقابل خواست مردم قرار دهند. 
همچنین به گفتــه او از طرف دیگر، تمام فعالیت ها و تصمیمات 
این کارگروه طبق قانون، در «روزنامه رســمی» منتشــر می شــود 
و تاکنــون هیچ خبری در زمینه مجوز دسترســی به داده ها برای 
ارسال «پیامک حجاب» توســط کارگروه تعامل پذیری ثبت نشده 
است. به اعتقاد این کارشناس نهادهایی که تذکر حجاب می دهند 
بــا دور زدن قانون مدیریت داده، دولت، کارگروه تعامل پذیری و به 
روش ســنتی این اقدام را انجام می دهند. او در توضیح این روش 
سنتی می گوید: «راه سنتی یعنی اینکه دستگاه های مربوطه بدون 
گرفتن مجوز برای دریافت اطلاعات از مسیر مرکز تبادل اطلاعات، 
به شکل مســتقیم به هم متصل می شوند؛ یعنی ثبت احوال یک 
نســخه کپی از دیتای شــهروندان را در اختیار دارد و اجازه اتصال 
دوربین های نیروی انتظامی و شهرداری به این داده ها را می دهد. 
برای پیداکردن فرد بی حجاب هم کافی اســت تصویر و داده ها را 
بــا یکدیگر مطابقت دهند تا فرد مورد نظر را شناســایی و برایش 
پیامک حجاب ارســال کنند». او تأکید می کند که در جریان ارسال 
پیامــک حجاب نهادهای درگیر بدون دریافت مجوز، خلاف قانون 
مدیریت داده و به شکل ارتباط مستقیم با هم، داده های مورد نیاز 

خود را پیدا می کنند.

فناوری های مورد استفاده در شناسایی «زنان پیاده» چیست؟
۱- دوربین های پیشرفته

بازگویی شــرایط و محیطی که زنان پیاده در آن پیامک حجاب 
دریافت کرده اند، برخی کارشناسان فناوری را به این ایده رسانده که 
ارسال پیامک به زنان در حال پیاده روی بدون تکیه بر فناوری های 
نظارت تصویری پیشــرفته امکان پذیر نیســت. بر پایه شــواهد و 
اظهارات غیررسمی، به  نظر می رســد چند فناوری کلیدی در این 

روند نقش دارند:
بســیاری از دوربین های مداربسته شهری در سال های اخیر به 
سیستم های تشخیص چهره (Face Recognition) مجهز شده اند. 
این فناوری با تحلیل ویژگی های چهره افراد از طریق الگوریتم های 
یادگیری ماشــین، قادر اســت هویت آنها را در صــورت تطابق با 
بانک های اطلاعاتی هویتی شناسایی کند. این دوربین ها معمولا در 

میادین پرتردد، ورودی متروها و مراکز خرید نصب شده اند.
همچنیــن در کنار تشــخیص چهــره، فناوری بینایی ماشــین 
(Computer Vision) نیــز می تواند نوع پوشــش افراد را تحلیل 
کند. به گفته برخی کارشناســان، این الگوریتم ها توانایی شناسایی 
الگوهای پوشــش، میزان پوشــیدگی یا نحوه قرارگیری روســری 
را دارند. در صورت مغایرت با اســتانداردهای اعلام  شــده توســط 
نهادهای رسمی، این تخلف به صورت سیستمی ثبت می شود. اما 
چقدر این ســناریو با شــرایط حاضر و وضعیت توسعه فناوری در 
کشــور تطابق دارد؟ یک کارشناس امنیتی در گفت وگو با «فن زی» 
شناســایی حجاب توســط دوربین هایی با فناوری پیشــرفته را رد 
می کند و تأکید دارد که شناســایی از طریق این دوربین ها بســیار با 
خطا مواجه است. او در این زمینه می گوید: «برخی اعلام می کنند 
که تصاویر زنان با کمک دوربین های مشخصی شناسایی شده است. 
این اتفاق در صورتی باورپذیر است که در کشور یک بانک اطلاعاتی 
تصویری باکیفیت از افراد وجود داشــته باشد. در حال حاضر تنها 
بانک اطلاعات تصویری کامل در کشور مربوط به تصاویر کارت ملی 
اســت که از روبه رو و با حجاب گرفته شــده و در بیشتر مواقع این 
عکس شبیه به تصویر واقعی افراد نیست؛ چراکه فرد ممکن است 
در حالت عادی آرایش داشــته باشــد، عینک روی صورتش باشد، 
عمل زیبایی انجام داده باشــد یا پوشش خاصی هم داشته باشد». 
او ادامه می دهد: «در حال حاضر خیلی از سیســتم های تصویری 
حضور و غیاب در ادارات و شــرکت ها هم با اینکه دارای داده ها و 
عکس های مشخص و به روز هستند و در یک محیط بسته اقدام به 
شناسایی افراد می کنند، به درستی کار نمی کنند و ممکن است یک 
فرد چندبار مقابل دوربین آن قرار بگیرد تا شناســایی شود. از طرف 
دیگر اگر برای ورود به گوشی از رمز شناسایی تصویر استفاده کنید، 
پس از بارها بازشدن رمز به  واسطه تصویر شما پیام خطا می دهد 
و باید حالت صورت خود را چند بار تغییر دهید تا قفل باز شود. در 
این شرایط به نظر نمی رسد دوربین هایی در سطح کشور نصب شده 
باشد که با فناوری ها ویژه و هوش مصنوعی توانایی شناسایی افراد 

با کیفیت بالا را داشته باشد».
در حالی این کارشــناس تشــخیص افراد با کمک دوربین های 
نظارتــی را رد می کند که برخــی کاربران در بیان تجاربشــان در 
این زمینه، اعلام می کنند که شــرکت هایی وجــود دارند که برای 
شناسایی افراد مشکوک یا نیروهایی که در آن شرکت کار نمی کنند، 
کدهای مشــخصی در نظر گرفته اند و به راحتی می توانند افراد را 
شناسایی کنند. یک کارشــناس امنیتی با تأیید وجود داشتن چنین 
سیستمی اعلام می کند: «داشتن دوربین با فناوری متوسط که اقدام 
به شناســایی افراد می کند، چندان عجیب و غریب نیست، اما باید 

به این نکته توجه کنید که شناسایی صورت با مچ یا تطبیق صورت 
متفاوت اســت. همین حالا هم سرویس گوگل فتوز این قابلیت را 
دارد که شــما به او یک تصویر بدهید و مشابه آن تصویر را برایتان 
پیدا کند یا در گالری گوشی می توانید تصویر شخصی را مشخص 
کنیــد و از آن بخواهید تمام عکس هایی را کــه آن فرد که در آن 
وجــود دارد، برایتان پیدا کند». او ادامــه می دهد: «بنابراین کاملا 
طبیعی اســت که دوربین های مداربســته بانک ها، مترو، پاساژها 
و... این قابلیت اولیه را داشــته باشــند که شما به آن کد تصویری 
بدهید و آن را برای شــما پیدا کند، مثلا بگویید هر تاکســی زردی 
که از اینجا رد شد به من نشان بده. در این روش پیداکردن تصویر، 
بررسی در محیط محدود یا بسته اتفاق می افتد و چیزی را با چیز 
دیگر تطبیق نمی دهد، صرفــا حدس می زند که با درصد خطایی 
هم همراه اســت و در نهایت به کمک یک اپراتور انســانی نتیجه 
را نهایی می کند». او در مورد اینکه پس در این شــرایط شناسایی 
زنان باحجاب و بدون حجاب هم در یک منطقه امکان پذیر است، 
توضیح می دهد: «در یــک منطقه یا محیط عمومی مثل خیابان، 
پاســاژ و مترو، هم مــردان در رفت و آمد هســتند و هم زنانی با 
حجاب مختلف حضور دارند. یک زن با چادر اســت، یکی دیگر با 
مقنعه و شــال، یکی عینک زده یا ماســک به صورت دارد،  در این 
بین افرادی هم هستند که شال روی شانه شان است و حتی برخی 
زنان حجابی دارند که نه می توانی بگویی بی حجاب هســتند نه 
حجاب دارند. در این شــرایط شناســایی یک فرد که به گفته آنها 
حجاب قانونی نداشته، بدون کمک نیروی انسانی سخت است». 
او تأکیــد می کند که ایده پردازش تصویر با کمک هوش مصنوعی 
و شناسایی فرد ممکن است، اما برای پیاده سازی آن نیاز به منابع 
مالی بالا و دسترســی بــه تکنولوژی مشــخص دارد. به گفته او 
همچنین در کنار در اختیار داشــتن فناوری، نیاز به یک دیتاسنتر با 
ظرفیت بالا برای ذخیره سازی تصاویر باکیفیت هست. آن طور که 
او توضیح می دهد، با توجه به نیازمندی های این سیستم شناسایی 
و وضعیت اقتصادی و سیاســی ایران، به نظر نمی رسد نهادهای 

مذکور برای شناسایی زنان از این روش استفاده کرده باشند.
۲- کمک از داده های تلفن  همراه

کارشناسان، شناسایی افراد از طریق تصویر صرف دوربین های 
مداربســته را رد می کنند، امــا تأکید دارند که اســتفاده از تصویر 
دوربین های مداربســته در کنار عوامل دیگر می تواند به شناسایی 
فــرد مورد نظر بینجامد. کارشــناس امنیتی دیگــری در این مورد 
به «فــن زی» می گوید: «یکــی از این راه ها، اســتفاده از موقعیت 
ســیم کارت فرد در شــبکه اســت. یک مکان یابی در شبکه به نام 
مکان یابــی مثلثــی داریم که می توانــد محدوده مــکان افراد را 
شناسایی کند. تأکید می کنم که در این روش، مکان یابی جای دقیق 
فرد امکان پذیر نیست». او ادامه می دهد: «دقت مکان یابی مثلثی 
در فاصله ۱۰۰ تــا ۱۵۰ متر اتفاق می افتد، بنابراین شناســایی یک 
فرد با کمک ســیم کارت در یک محیط شلوغ به راحتی امکان پذیر 
نیست». او تأکید می کند که برای شناسایی فرد از طریق سیم کارت 
بایــد محــدوده را کوچک و کوچک تــر کرد تا خطا در شناســایی 
کاهش پیدا کند. براســاس برخی گزارش ها، یکی دیگر از راه هایی 
که با کمک تلفن  همراه منجر به شناســایی زنان در ســطح شهر 
می شــود، گیرنده های شناســه بین المللی مشــترک تلفن همراه 
(IMSI-Catcher) است. این دستگاه ها با جعل هویت دکل های 
مخابراتــی (BTS) کار می کننــد و باعث می شــوند که تلفن های 
همــراه در محــدوده تحت پوشــش، بــه دلیل قدرت ســیگنال 
بیشــتر، به این دکل جعلی متصل شــوند. در نهایــت در لحظه 
اتصال، دســتگاه IMSI (شناسه بین المللی مشترک تلفن همراه) 
منحصر به فرد ســیم کارت را درخواست و ضبط می کند. همچنین 
گفته می شــود برای شناسایی افراد، ممکن است گروهی با کمک 
دســتگاهی کد IMEI (شناســه بین المللی تجهیزات سیار) را در 
یک محیط جمع آوری کنند. این روش از آســیب پذیری امنیتی در 
شبکه GSM سوءاســتفاده می کند که در آن شبکه ملزم به احراز 
هویت خود برای تلفن همراه نیســت. ادعا می شود دستگاه های 
پیشرفته تر ممکن است تلفن ها را مجبور به کاهش سطح شبکه از 

4G ،3G و 5G به 2G کنند تا شناسایی برایشان راحت تر شود.
یک کارشناس امنیتی در مورد این راه های شناسایی به «فن زی» 
می گوید: «اگر شناســایی افراد از طریق IMEI گوشی اتفاق افتاده 
باشد به این نتیجه می رسیم که اطلاعات از طریق وزارت ارتباطات 
یا صمت در اختیار نهاد ناظر قرار گرفته است؛ چرا که دیتابیس در 
زمینه ریجستر گوشی تنها در اختیار این دو وزارتخانه قرار دارد. اما 
در اینجا باید به چند نکته توجه کرد، از جمله اینکه ســینگال های 
دســتگاه Catcher مانند شــبکه موبایل به تمام جهات ارســال 
می شود و مانند یک فیلم جاسوسی یا تخیلی نیست که یک فرد را 
پیدا و برای شناسایی آن به طرفش سیگنال بفرستد و اطلاعاتش 
را به دســت بیاورد». او ادعای برخی گزارش ها در این زمینه را که 
ماشــینی در حال حرکت این دستگاه را روشــن و باعث می شود 
شــبکه از 4G ،3G و 5G به 2G تغییر کند تا کد IMEI گوشی فرد 
مورد نظر به دســت بی آید را بی مورد می دانــد. او در ادامه اعلام 
می کند که برای صحت ســنجی ایــن راه ها، چنــد راهکار وجود 
دارد:  «ابتدا باید مشــخص شود که زنی که موبایل یا سیم کارت به 
نامش نبوده، مورد حجابش از طریق پیامک به صاحب گوشــی و 
سیم کارت گزارش شده یا خیر؟  اگر اطلاعات برای صاحب گوشی 
و سیم کارت رفته باشــد، مشخص می شود که اطلاعات شخصی 
فرد از شبکه ریجســتری موبایل می آید، نه پردازش تصویر در بین 
داده های ثبت احوال. اگر پیامک هم برای زن ارســال شــده باشد 
و هم پــدر یا دیگر اعضای خانواده، یعنــی این اطلاعات علاوه بر 
دیتابیس شــبکه موبایــل، از طریق پردازش تصویــر در داده های 
تصویری افراد در ســازمان ثبت احوال گرفته شــده اســت؛ چون 

اطلاعات شجرنامه فقط در ثبت احوال وجود دارد».

چطور افراد چند بار شناسایی می شوند؟
تجارب زنان در دریافت پیامک حجاب متفاوت است. برخی در 
پاساژ پیامک حجاب گرفته اند و برای امتحان یک بار دیگر با گوشی 
خاموش به پاساژ بازگشته اند و دوباره پیامک تذکر حجاب دریافت 
کرده انــد. بازگویی این تجــارب پیش بینی برای ایــن را که از چه 
فناوری برای شناسایی زنان استفاده می کنند، سخت می کند. یک 
کارشناس امنیتی در این زمینه به «فن زی» اعلام می کند که همه 
چیز در این فرایند برخلاف ظاهرش، نباید خیلی پیچیده و با کمک 
ابزارهای تکنولوژیکی پیشــرفته و تخیلی اتفاق افتاده باشــد. این 
کارشــناس امنیتی تأکید می کند که با توجه به تجارب مختلف در 
کشور،  روند شناسایی زنان در حال پیاده روی  از تلفیق چند راه ساده 
اتفاق افتاده اســت؛ ترکیبی از نیروی انسانی و بیگ دیتا. او با اشاره 
به اینکه محتمل ترین ســناریو در شناسایی زنان پیاده در خیابان یا 
پاســاژ چه می تواند باشد، می گوید:  «ابتدا منطقه ای که یک زن در 
آن حضور داشته را براساس عکس ثبت شده از طریق دوربین های 
مداربسته مشخص می کنند، سپس از طریق داده های شبکه تلفن  
همراه مانند ردیابی ســیم کارت یا IMEI اطلاعات، نام و اطلاعات 
افرادی را که در آن منطقه بوده اند، فهرســت می کنند. در نهایت 
یک اپراتور انسانی اطلاعات را با عکس تطابق می دهد و فرد مورد 
نظر را پیدا می کند و گزارش ارسال پیامک حجاب ارسال می شود». 
او در پاســخ به اینکه چگونه یک زن با گوشی روشن در یک پاساژ 
شناسایی می شود و در روز دیگر با گوشی خاموش به پاساژ می رود 
و باز شناسایی می شود، می گوید: «این اتفاق به سادگی رخ می دهد. 
اگر یک بار زنی در پاساژ یا محیط دیگر شناسایی و برای او پیام تذکر 
حجاب رفته باشد، بار دوم این فرایند به سادگی و سرعت بیشتری 
پیش می ورد. دلیل آن هم این است که تصویر و اطلاعات از این زن 
و زنان دیگر در یک دیتابیس جدید جمع آوری می شود تا شناسایی 
در مراحل بعدی به راحتی اتفاق بیفتد». همچنین او تأکید می کند 
در این موارد شناســایی نباید از گزارش های افراد در یک خیابان یا 
فروشندگان پاساژ به شــماره های نظارتی که در این زمینه در نظر 

گرفته شده چشم پوشی کرد.

حریم خصوصی، خطا و پیامدهای اجتماعی
افزایش اســتفاده از فناوری های نظارتی برای کنترل پوشــش 
زنان، آن هم در فضاهای عمومی و بدون شفافیت قانونی، موجی 
از نگرانی ها را در میان شــهروندان و فعــالان حقوق دیجیتال به  
وجود آورده است. حالا در کنار چگونگی استفاده از فناوری برای 
شناسایی زنان در سطح شهر، سؤال های حقوقی هم در مورد این 
شــیوه کنترلی مطرح است؛ از جمله اینکه آیا ستاد امر به معروف 
اجازه قانونی برای دسترســی به اطلاعات شخصی افراد را دارد؟ 
چه کســی اجازه دسترسی نهادهایی مانند امر به معروف را برای 
ارســال پیام تذکر به زنان داده اســت؟ آیا شناسایی زنان از طریق 
دروبین های مدار بسته در فضای عمومی و تطبیق آن با اطلاعات 
شخصی شــان قانونی اســت؟ حســین تاج، وکیل دادگستری، در 
گفت وگو با «فن زی» با اشــاره به قانون های کشور می گوید: «ابتدا 
در پاســخ به سؤالات شما به طور مشــخص باید بگویم که مبنا و 
معیار سنجش اقدامات ستاد امر به معروف و نهی از منکر، قانون 
حمایت از آمران به معروف و ناهیان از منکر مصوب ۱۳۹۴/۰۱/۱۲ 
و دســتورالعمل اجرائی آن مصوب ۱۳۹۴/۰۲/۰۹ است. بر اساس 
این قانون، هرآنچه در دایره اختیار و عمل این ستاد پیش بینی شده 
مبنای قانونی دارد و خارج از این دایره از حمایت قانون برخوردار 
نیســت. همچنین ماده ۴ از قانون مذکور به تعریف و تبیین امر به 
معــروف و نهی از منکر و مراتب آن پرداخته  اســت». به گفته او 
براساس ماده ۴، مراتب امر به معروف و نهی از منکر، قلبی، زبانی، 
نوشــتاری و عملی اســت که مراتب زبانی و نوشتاری آن وظیفه 
آحاد مردم و دولت است و مرتبه عملی آن در موارد و حدودی که 

قوانین مقرر کرده فقط وظیفه دولت است.
او با اشــاره به این موارد قانونی توضیــح می دهد:  «با عنایت 
بــه صراحــت قانونــی، وظیفــه ســتاد در «مرتبه عملــی»، به 
انعکاس گزارش به مرجع قضائی محدود اســت. اما در قانون و 
دســتورالعمل مربوطه ســاز و کار «مرتبه عملی» مشخص نشده 
 است. بنابراین باید با تفسیر مضیق، حقوق بنیادین شهروندان که در 
قانون اساسی و قانون احترام به آزادی های مشروع و حفظ حقوق 
شــهروندی و قانون انتشار و دسترسی آزاد به اطلاعات پیش بینی 
شــده  است، رعایت شود». او ادامه می دهد: «با رجوع به قوانین و 
دســتورالعمل های مرتبط مشخص است که دسترسی مستقیم و 
مســتقل ستاد امر به معروف و نهی از منکر به اطلاعات شخصی 
و هویتــی افراد امری غیرقانونی اســت، مگر درصــورت اعطای 
این حق از طرف مقام های مســئول قضائی کشــور. در این فرض، 
اعطای چنین حقی مســتلزم اطلاع رسانی و آگاهی عمومی است 
که اطلاعاتشــان بین نهادهای مختلف حکومتی دست به دست 
می شود». او تأکید می کند  بی تردید عدم پاسخ گویی و عدم شفافیت 
این ســتاد در این باره به موج بی اعتمادی نسبت دولت و دستگاه 

قضا  می افزاید.
یکی از مدیران حقوقی سابق وزارت ارتباطات هم در گفت وگو 
با «فن زی» اعلام می کند که اقدامات ســتاد امر به معروف و نهی 
از منکر در ارسال پیامک تذکر حجاب خلاف قانون مدیریت داده و 
اطلاعات ملی است. همچنین به گفته او این رویه خلاف ساختار 
قانونی کارگروه تعامل پذیری است که براساس مصوبه ۵۸ شورای  
عالی فضای مجازی تشــکیل شده اســت. طبق مصوبه شورای 
 عالی فضای مجازی، تمامی دســتگاه ها برای تبادل اطلاعات باید 
از طریق مرکز ملی تبادل اطلاعات اقدام کنند و تبادل اطلاعات به 
شــیوه سنتی و مستقیم بین دستگاه ها غیرقانونی است. همچنین 
این مصوبه مشخص کرده که دســتگاه ها برای دریافت اطلاعات 
مشخص باید درخواستشان را در کارگروه تبادل پذیری مطرح کنند 
و بعد از رأی گیری اجازه دسترســی یا عدم دسترسی به متقاضی 
داده می شود. او تأکید می کند که ارسال پیامک تذکر حجاب بدون 

هیچ توضیح شفافی فقط به معنی دورزدن قانون و دولت است.
با گســترش ارســال پیامک های تذکر بدحجابی به زنان پیاده 
در سطح شهر، واکنش های گســترده ای در شبکه های اجتماعی، 
رسانه ها و حتی برخی محافل حقوقی شکل گرفته است. بسیاری 
از کاربــران در فضای مجازی با انتشــار اسکرین شــات پیامک ها، 
به فقدان شــفافیت، نبــود رویه  قانونی مشــخص و نقض حریم 
خصوصی اعتــراض کرده اند. در این بین بســیاری به فناوری هم 
بدبین شــده اند. اما نکته مهم این اســت که فناوری در ذات خود 
بی طرف است و نحوه به کارگیری آن می تواند ابزاری برای شفافیت 
یا کنترل باشــد. اســتفاده از ابزارهای هوش مصنوعی، تشخیص 
چهره و تحلیل تصویر برای نظارت بر پوشــش زنان، آن هم بدون 
نظارت مســتقل، قانون گذاری شــفاف و امکان اعتراض رسمی، 
پرســش های بنیادینی درباره آینده حریم خصوصی در فضاهای 
عمومی در ایران مطرح می کند. آیا حرکت در شــهر به معنای از 

دست دادن حق ناشناس ماندن است؟

فن بیز

سونیتا سراب پور
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بررسی نقش فناوری در سیستم ارسال پیامک  حجاب
چگونه ابزارهای دیجیتال در ایران به جای راحتی، محدودیت به ارمغان می آورند؟


