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دیدگاهرویداد

اينترنت ارزان در ايران ‌گران است
براساس گزارش اتحاديه جهاني مخابرات، قيمت‌هاي ��

 پهن��اي بان��د از س��ال 2008 تا 2009 ب��ه طور جهاني
 42 درصد كاهش يافته است. با وجود كاهش قابل توجه 
در قيمت خدمات فناوري اطلاعات و ارتباطات در سطح 
جهاني، پهناي باند اينترنتي دور از دس��ترس بسياري از 
مردم در كش��ورهاي فقير به‌ويژه در آفريقا مانده اس��ت. 
در گزارش اتحاديه جهاني مخاب��رات )فناوري اطلاعات 
ITU( با عنوان »بررس��ي جامعه اطلاعاتي 2010« اين 
سازمان تاكيد كرده كه به دليل ارتباط نزديكي كه بين 
مصرف ارتباطات و فناوري اطلاعات و درآمد ملي وجود 
دارد، بيشتر كشورهاي فقير از نظر دسترسي به فناوري 
اطلاعات در رتبه‌هاي پايين قرار دارند. به گزارش ايس��نا 
وزير ارتباطات كش��ورمان هم درباره زمان اعمال كاهش 
تعرفه اينترنت در كش��ور گفته بود: اين موضوع در حال 
حاضر در كميس��يون تنظيم مقررات و ارتباطات مطرح 
شده است و زماني كه مسير قانوني‌اش طي شود، اعلام و 
اطلاع‌رساني خواهد شد. رضا تقي‌پور درباره ميزان كاهش 
تعرفه اينترنت براي كاربران با بيان اينكه براي اين موضوع، 
مراحل ديگري نيز وجود دارد كه بايد طي ش��وند، بيان 
كرده بود پيش��نهاد كاه��ش 20درصدي پهناي باند كه 
توسط شركت ارتباطات زيرساخت ارايه شد، ميزان تاثير 
آن در هزينه‌هاي كاربر نهايي به اين موضوع بستگي دارد 
كه تركيب هزينه‌ها در حال حاضر به چه صورتي است. 
براي اينكه پهناي باندي به دست كاربر برسد، سهم‌هاي 
مختلفي وجود دارد كه بخشي از آن به زيرساخت مربوط 
است كه ما س��عي كرديم در حوزه زيرساخت كاهش را 
انجام دهيم. تقي‌پور همچنين كاهش تعرفه قيمت پهناي 
بان��د را به عنوان هديه روز ارتباطات نام برده و گفته بود 
ما هدي��ه‌اي را به مجموعه دادي��م و آن هم اين بود كه 
هزينه‌ه��اي پهناي باند اينترنت را ب��ه ميزان 20 درصد 
براي جاهايي كه مستقيما از شركت ارتباطات زيرساخت 
پهناي باند دريافت مي‌كنند، كاهش داديم و تقريبا همه 
اپراتورها پهناي باندش��ان را از زيرس��اخت مي‌گيرند. اما 
محمود خسروي مديرعامل شركت ارتباطات زيرساخت 
درباره كاهش قيمت اينترنت گفته بود: ما درصدد كاهش 
قيم��ت اينترنت هس��تيم و در اين زمين��ه فعاليت‌هاي 
لازم را انجام مي‌دهي��م و اگر بخش خصوصي ادعا دارد 
ك��ه مي‌تواند اينترنت و پهناي باند را ارزان‌تر از ش��ركت 
ارتباطات زيرساخت وارد كند، بايد به بحث كيفيت آن نيز 
توجه شود. اين اظهارات در حالي است كه اخيرا مسوولان 
يكي از ش��ركت‌هاي ندا – ارايه‌‌كننده سرويس اينترنت 
پرسرعت - اعلام كردند كه با اعمال كاهش 20 درصدي 
اينترنت هزينه اوليه سرويسي كه به مشتري داده مي‌شد، 
تغيير خاصي نمي‌كند زي��را 70 درصد هزينه‌هاي ديگر 

ارايه سرويس اين شركت، هر سال رو به افزايش است. 

ابهام در وجود »ستاد پالايش كشور«
فارس: موسس��ه تحقيقات ارتباطات و فناوري ��

اطلاعات وزارت ارتباطات به تازگي فراخواني براي 
پالايش اينترنت منتش��ر كرده و در آن از »س��تاد 
پالايش كشور« به عنوان عالي‌ترين مرجع رسيدگي 
به اين امر نام برده كه به گفته برخي مس��وولان، 
اين س��تاد وجود خارجي ندارد. اين موسس��ه در 
اطلاعات توضيحي اين فراخوان آورده اس��ت: »در 
كشور ما بحث سالم‌سازي اينترنت به صورت اعمال 
فيلترينگ در دروازه‌هاي ورودي اينترنت كش��ور 
انجام مي‌شود، كه خود مشكلات زيادي را به همراه 
داشته است؛ در اين خصوص فعاليت‌هاي بسياري 
را براي سامان بخشيدن به امر سالم‌سازي اينترنت 
مي‌ت��وان انج��ام داد كه فعاليت‌هاي هر س��ازمان 
در نظام‌نامه پالايش كش��ور به تفكيك مش��خص 
شده اس��ت. مطابق با نظام‌نامه مذكور كه مصوب 
س��تاد پالايش كش��ور به عنوان عالي‌ترين مرجع 
درخصوص رسيدگي به امر پالايش است، پالايش 
بايد در س��طح عرضه‌كنندگان خدمات دسترسي 
انجام پذي��رد و يكي از وظايف تعريف‌ش��ده براي 
موسس��ه تحقيقات ارتباطات و فناوري اطلاعات، 
بومي‌س��ازي محصولات پالايش است. ايجاد يك 
س��امانه بومي جامع پالايش اينترن��ت كه بر پايه 
تحليل محتوي وب، اقدام به پالايش صفحات كند، 
از جمله اهداف اين پروژه اس��ت.« يكي از مديران 
اين موسس��ه درخصوص اطلاع از چيستي و اصل 
وجودي س��تاد و نظام‌نامه پالايش كش��ور، وجود 
چنين ستادي را در كشور تاييد كرد اما به دلايلي 
از ارايه توضيح بيشتر درخصوص زمان تشكيل اين 
ستاد يا نهاد‌هاي تش��كيل‌دهنده آن، امتناع كرد. 
همچنين يكي از مسوولان ارشد شركت ارتباطات 
زيرس��اخت كه بازوي اجرايي فيلترينگ در كشور 
است و از اين رو در جريان مستقيم اوضاع اينترنت 
و فيلترينگ كشور قرار دارد، از وجود چنين ستادي 
اظهار بي‌اطلاعي كرد. به گفته او تنها مرجع قانوني 
در كشور كه درخصوص فيلترينگ تصميم‌گيري 
مي‌كند، كميته تعيين مصاديق محتواي مجرمانه 
است و غير از آن نيز مرجعي وجود ندارد. با توجه 
به نظر مسوولان ارشد مرتبط با حوزه فيلترينگ، 
اساس��ا ستادي به عنوان »س��تاد پالايش كشور« 
وجود ندارد و باالطبع »نظام‌نامه پالايش كش��ور« 
مصوب اين ستاد نيز وجود خارجي نخواهد داشت. 

افزايش نرخ مكالمات تلفن ثابت
مهر: رييس هيات مديره شركت مخابرات ايران ��

از افزايش نرخ پايه هر پالس مكالمه با تلفن ثابت 
در كل كشور خبر داد. سيد مصطفي سيدهاشمي 
ب��ا اعلام اين خبر گفت: نرخ‌هاي جديد از ابتداي 
اس��فندماه 90 در قبض‌هاي مش��تركان اعمال و 
محاس��به مي‌شود. به گفته وي تعرفه تلفن ثابت 
كه تاكن��ون براي هر پالس مكالم��ه مبلغ 44/7 
ريال بود هم‌اكنون به 51/03 ريال رس��يده است 
ك��ه اين تغيير قيمت براس��اس ابلاغيه ش��وراي 
رقابت و هماهنگي با مس��وولان وزارت ارتباطات 
و فناوري اطلاعات انجام گرفته اس��ت. وي تغيير 
نرخ مكالمات تلفن ثابت 
را براي هر پالس مكالمه 
تمام��ي  ب��ه  مرب��وط 
تماس‌هايي عنوان كرد 
كه از تلفن ثابت گرفته 
مي‌شود و تفاوتي ندارد 
كه اين پال��س مكالمه 
مربوط به تلف��ن بين ش��هري و موبايل يا تلفن 
بين‌المل��ل باش��د. وي افزود: تعرفه تعيين‌ش��ده 
مربوط به ن��رخ پايه مكالمه با تلفن ثابت به ازاي 
هر پالس است كه افزايش حدود دو ريال به ازاي 
هر دقيقه مكالمه را شامل مي‌شود. گفتني است 
شوراي رقابت در مصوبه 65 و 66 خود در آبان‌ماه 
90 افزايش 12درصدي نرخ مكالمات تلفن ثابت 
را تعيي��ن و اعلام كرد ك��ه اين نرخ جديد پالس 
مكالمات از اول دي‌ماه بايد در قبض‌هاي مشتركان 

تلفن ثابت اعمال شود. 

 هشدار در مورد قطع دسترسي 
به اينترنت 

رويترز: پليس فدرال آمريكا، اف‌بي‌آي با صدور ��
اطلاعيه‌اي در مورد انتشار ويروس خطرناكي كه 
باعث قطع دسترسي كاربران به اينترنت مي‌شود، 
هشدار داد. اف‌بي‌آي هشدار داده كه ممكن است 
در تابستان سال 2012 دسترسي صدها هزار نفر 
كاربر اينترنت در سراسر جهان به اين شبكه جهاني 
قطع و براي آنها مشكلات جدي ايجاد شود. نكته 
نگران‌كننده آن اس��ت كه برخ��ي كاربران حتي 
ممكن اس��ت از آلوده شدن رايانه‌ها و گوشي‌هاي 
خود مطلع نشوند و به همين علت نتوانند مشكل 
را برطرف كنند. ويروس يادش��ده با دس��تكاري 
دي‌ان‌اس س��ايت‌هاي مختلف مانع از دسترسي 
كاربران به سايت‌هاي مختلف مي‌شود. اين ويروس 
ك��ه DNS Changer نام دارد، در صورت تايپ 
آدرس س��ايت مورد نظر از س��وي كاربر وي را به 
سمت س��ايت‌هاي قلابي و آلوده ديگر هدايت يا 
به طور كامل دسترس��ي كاربر به اينترنت را قطع 
مي‌كن��د. هكرهايي ك��ه اين وي��روس را طراحي 
كرده‌اند، مي‌گويند آن را در تاريخ 9 جولاي يعني 
اوايل تابستان فعال خواهند كرد و در حال حاضر 
ه��م آن را با موفقيت آزماي��ش كرده‌اند. در حال 
حاضر تحقيقات براي شناسايي عوامل طراحي اين 

ويروس آغاز شده است. 

ليلا محمدنظامي: اجراي طرح ش��بنم كه 
از ابت��داي ماه جاري ب��راي گروه‌هاي كالايي 
لوازم خانگي، تلفن هم��راه، كالاهاي رايانه‌اي 
و ملحق��ات آن، برخي از تجهيزات پزش��كي 
و لوازم آرايش��ي و بهداش��تي الزامي شده و بر 
اس��اس اين طرح واردكنن��دگان كالا ملزم و 
مكلفند كه ش��ركت‌هاي كارگزار مرتبط براي 
نصب و دريافت برچسب دوبعدي كالا و نصب 
و الصاق آن روي بسته‌بندي كالا اقدام كنند با 
واكنش‌هاي مثبت و منفي از سوي مسوولان 
دولتي و كارشناس��ان و دس��ت‌اندركاران بازار 
همراه شده است. مسوولان دولتي معتقدند كه 
در راستاي اجراي طرح شبنم مصرف‌كنندگان 
مي‌توانند با اطمينان خاطر به تهيه وسايل مورد 
نياز خود بپردازند و همچنين اين طرح مي‌تواند 
قاچاق انواع كالا به خصوص كالاهاي ديجيتالي 
را مهار كن��د اما در اين ميان كارشناس��ان و 
دست‌اندركاران معتقدند كه اجراي اين طرح 
نياز به كارشناسي بيش��تر دارد و در ابتدا بايد 
زيرس��اخت‌هاي لازم و نياز خري��داران براي 
بازاري كه بالغ بر 65 ميليون مش��ترك فعال 
دارد، صورت گيرد. طرح شبنم مخفف »شبكه 

بازرسي و نظارت مردمي« است كه با فرآيند اجرايي واردات 
كه بر اس��اس آيين‌نامه قانون ارتقاي كيفي خودرو و ساير 

توليدات صنعتي طراحي شده، هماهنگ است. 
ناتواني شبنم در مهار قاچاق

چن��دي پيش مديركل امور صادرات و واردات س��ازمان 
ملي اس��تاندارد ايران گفته بود با اجراي طرح شبنم، امكان 
قاچ��اق كالا وجود ندارد. ني��ره پيروز در كارگاه آموزش��ي 
پيش��گيري و مبارزه با قاچ��اق كالا و ارز گفته بود كه طرح 
شبنم با فرآيند اجرايي واردات كه بر اساس آيين‌نامه قانون 
ارتقاي كيفي خودرو و ساير توليدات صنعتي طراحي شده، 
هماهنگ است. او ادامه داده بود كه سامانه تعاملات واردات 
كالا كه به سيستم IMS معروف است، براي مديريت واردات 
طراحي شده و هدف آن كسب مجوز سازمان ملي استاندارد 
قبل از ثبت سفارش و نيز شناسنامه‌دار كردن كالاست. بنا 
بر اظهارات او پس از ورود كالا به كش��ور، طرح شبنم روي 
آن پياده مي‌ش��ود به اين صورت كه كالاي وارده به گمرك، 
يك ك��د دوبعدي به صورت برچس��ب دريافت مي‌كند كه 
اي��ن كد براي هر كالا واحد و مجزاس��ت. مديركل صادرات 
و واردات كالا ب��ا اش��اره به اينكه به مج��رد خريد اين كالا 
توسط مصرف‌كننده، كد فعال می‌شود و پس از آن اصطلاحا 

مي‌س��وزد، گفته بود كه با اين مشخصه ديگر امكان جعل 
در اي��ن كد وجود ندارد. در همين حال معاون وزير صنعت، 
معدن و تجارت چندي پيش اعلام كرده بود كه عدم نصب 
باركد دوبعدي روي گروه كالايي لوازم خانگي، تلفن‌همراه، 
رايانه و ملحقات آن، برخي از انواع تجهيزات پزشكي، لوازم 
آرايشي و بهداشتي از ابتداي ارديبهشت‌ماه به منزله كالاي 
قاچاق است. محمدحسن نكويي‌مهر با اشاره به ازسرگيري 
اجراي طرح نصب باركد دوبعدي روي كالاها براي جلوگيري 
از عرضه كالاهاي قاچاق )ش��بنم( در بازار مي‌گويد: با توجه 
به نام‌گذاري امس��ال به نام سال توليد ملي، حمايت از كار 
و س��رمايه ايراني، يك��ي از اقدامات اصلي ب��راي حمايت از 
توليد داخلي، مبارزه با قاچاق كالا در س��طح عرضه اس��ت. 
مع��اون وزير صنعت، معدن و تج��ارت در اين‌باره مي‌گويد: 
بر اس��اس برنامه‌ريزي‌هاي انجام‌شده، اجراي طرح شبنم از 
اول ارديبهش��ت سال‌جاري براي پنج گروه كالايي، اجباري 
شده و بر اين اساس، نصب برچسب داراي كد دوبعدي براي 
شناسايي و مميزي كالاهاي وارداتي و قاچاق، الزامي است. 
او گفته بود كه هر كالاي وارداتي كه از مبادي رس��مي وارد 
كش��ور مي‌شود، بايد داراي اين كد دوبعدي باشد و چنانچه 
فاقد اين برچسب باشد، با عنوان كالاي قاچاق با آن برخورد 

مي‌شود. اين اظهارات در حالي بيان مي‌شود كه با پياده‌سازي 
طرح ش��بنم در روزهاي اوليه، ب��ازار تلفن همراه با تغيير و 
تحول چنداني روبه‌رو نشد. چرا از چند ماه گذشته تاكنون با 
واردشدن اين وسيله ارتباطي همراه با طرح شبنم، همچنان 
شاهد ورود غيرقانوني اين كالا به كشور هستيم و تاكنون اين 

طرح نتوانسته مانع قاچاق اين كالا در كشور شود؟ 
طرحي كه بايد به تعويق بيفتد

كارشناسان و دس��ت‌اندركاران حوزه بازار تلفن همراه 
معتقدند كه اجراي طرح شبنم مي‌تواند بازار بي‌سروسامان 
قاچاق را ساماندهي كند و مشتريان مي‌توانند با اطمينان 
خاط��ر به خري��د كالاهاي قانون��ي بپردازند. آنه��ا بر اين 
 باورن��د كه اين طرح نجات‌بخش بازار تلفن همراه اس��ت 
چرا كه اين طرح قابل كپي نيس��ت و راهي براي متقلبان 
و س��ودجويان باقي نمي‌گذارد اما پياده‌س��ازي اين طرح 
نيازمند كار كار‌شناس��ي بيشتر اس��ت و مسلما در حال 
حاضر بايد اجراي آن به تعويق بيفتد. مديرعامل ش��ركت 
پارس كامت��ل در اين‌باره مي‌گوي��د: در پي اجراي تعرفه 
10درصدي، جمع‌آوري گوش��ي‌هاي قاچاق توسط ستاد 
مرك��زي مبارزه ب��ا قاچاق كالا و ارز، تمامي گوش��ي‌هاي 
وارداتي در گمرك داراي برچس��ب شبنم مي‌شود كه اين 

امر حركتي بسيار مثبت براي مصرف‌كننده 
نهايي اس��ت. به گفته او اين برچسب‌ها كه 
در گمرك روي جعبه‌هاي گوشي‌هاي تلفن 
همراه نصب مي‌ش��وند قابل كپي نيستند 
و تمام��ي كالاهايي كه فاقد اين برچس��ب 
باش��ند به عنوان كالاهاي قاچاق محسوب 
مي‌شوند. او با بيان اينكه تشخيص كالاهاي 
قانوني با طرح ش��بنم به راحتي امكان‌پذير 
است، مي‌گويد: اين طرح قابل كپي نيست 
و راه��ي براي متقلبان و س��ودجويان باقي 
نمي‌گذارد چرا كه اين برچسب‌ها از گمرك 
جمهوري اس�المي اي��ران روي جعبه‌هاي 
گوشي تلفن همراه نصب و سپس وارد بازار 
تلفن همراه كشور مي‌شوند. در همين حال 
رييس اتحاديه فروش��ندگان دستگاه‌هاي 
صوتي و تصويري تهران با اشاره به شرايط 
كنون��ي بازار تلفن همراه ب��راي اجراي اين 
طرح مي‌گوي��د: هم‌اكنون بازار تلفن همراه 
آمادگي لازم را براي اجراي اين طرح ندارد 
و در صورت اصرار به آن، اين بازار پرمصرف 
بي‌سروسامان‌تر از گذشته مي‌شود. ابراهيم 
درس��تي همچنين به مس��اله اجراي طرح 
شبنم )طرح استعلام اصالت و رهگيري كالاهاي وارداتي( 
از س��وي دولت اش��اره مي‌كند و مي‌گويد: دولت تصميم 
دارد اين طرح را در ماه جاري اجرايي كند اما ما به شدت 
مخالف اجراي آن در شرايط كنوني هستيم چرا كه در حال 
حاضر بازار به هيچ‌وجه آمادگي اجراي طرح شبنم را ندارد. 
درستي با اش��اره به موافق بودن تمامي كليات اين طرح 
مي‌گويد: ما مخالف اين طرح نيستيم و با كليات اين طرح 
مشكلي نداريم اما هم‌اكنون زمان اجراي اين طرح مناسب 
نيست. او بر اين باور است كه در صورت اجراي طرح شبنم، 
قيمت گوشي تلفن همراه به شدت افزايش يافته و ممكن 
اس��ت بخشي از گوش��ي‌هاي موجود در بازار نيز از پشت 
ويترين‌ها جمع‌آوري شوند. به تبع اين امر احتمالا با كمبود 
كالا در بازار نيز مواجه خواهيم شد. به اعتقاد او، با شرايط 
فعلي كه نياز ارز دولتي واردكنندگان تامين نمي‌ش��ود و 
عرضه اين كالاي ارتباطي كاهش يافته، اجراي طرح شبنم 
به ضرر فعالان و دست‌اندركاران اين صنف خواهد شد. اين 
اظهارات در حالي صورت مي‌گيرد كه س��اير كارشناسان 
ني��ز معتقدند زمان اجراي طرح ش��بنم به طور حتم بايد 
به تعويق بيفتد چرا كه در غير اين صورت بازار اين كالاي 

پرمصرف بيش از گذشته بي‌سروسامان مي‌شود. 

طرح ساماندهي بازار تلفن همراه همچنان بلاتكليف است

»شبنم« ناجي يا طرح تعويقي

به‌طور حتم پيش آمده كه هنگام سفر و به خصوص 
در مكان‌هايي مانند هتل‌ها از اينترنت بي‌س��يم بهره 
ببريد. اما در كنار اين امكاناتي كه براي شما گذاشته 
مي‌شود، همواره احتمال نفوذ به سيستم‌هاي رايانه‌اي 
نيز وج��ود دارد. از اين رو در ادامه هفت راهكار براي 
اينكه هنگام استفاده از اينترنت در سفر سيستم شما 

هك نشود، ارايه خواهد شد. 
 با گروه فناوري اطلاعات گفت‌وگويي داشته 
باشيد: اين گام نخستين كار پيش از سفر است! پيش 
از سفر، نشستي با كارشناسان فناوري اطلاعات داشته 
باشيد و از آنها راهكارهاي در امان ماندن از دست هكرها 
و از دست دادن داده‌هاي ارزشمندي كه همراه‌تان است 
را جويا شويد. گروه فناوري اطلاعات، شما را از كارهايي 
كه بايد پيش از س��فر يا در هنگام س��فر انجام دهيد 
مطلع خواهد كرد يا ممكن اس��ت حتي دستگاه‌هايي 
مانند لپ‌تاپ يا گوشي همراه را كه داده‌هاي ارزشمندي 

در آنها نيست، در اختيار شما بگذارد. 
گوش�ي همراه خود را خانه جا بگذاريد: اگر 
مي‌توانيد، گوش��ي هوشمند خود را به همراه نبريد و 
آن را در خانه بگذاريد. يك گوش��ي س��اده ارزان كه 
داده‌اي در آن نگهداري نمي‌ش��ود جايگزين بس��يار 
مناس��بي براي گوشي ‌گران شماس��ت كه داده‌هاي 
ارزشمند فراواني را در خود نگه مي‌دارد. هميشه نگران 
اي‌ميل‌ها و عكس‌ها و ديگر داده‌هايي از اين دس��ت 
باشيد. آمار نشان داده است كه در اروپا و آمريكا نيمي 
از گوش��ي‌هاي هوشمند يافته‌شده هرگز به صاحبان 

آنها برگردانده نمي‌شوند. 
س�يم‌كارت اصلي را دربياوري�د: به‌جاي آنكه 
سيم‌كارت خود را به همراه ببريد، پيش از رسيدن آن را 
با يك سيم‌كارت اعتباري ارزان جابه‌جا كنيد. ديگر اين 
روزها يافتن يك سيم‌كارت اعتباري از خريدن كفش 
آسان‌تر است، پس كوتاهي نكنيد! با اين كار بسياري 

از داده‌هاي ‌گران‌بها مانند شماره تلفن مشتري‌ها و 
پيامك‌ه��اي كاري و اداري و ديگر داده‌هايي از 

اين دست را محفوظ مي‌داريد و به دزدي كه 
گوشي ش��ما را مي‌دزد كمترين اطلاعات 

ممكن را لو خواهيد داد. 
كني�د:  دوري  واي‌ف�اي  از 

بس��ياري از كارشناس��ان امنيت 
پيش��نهاد مي‌كنند كه مديران 

براي دسترس��ي به اينترنت 
از به‌كار بردن ش��بكه‌هاي 

هتل‌ها  واي‌فاي  بيسيم 
خودداري  فرودگاه‌ها  و 

كنند. از آنجا كه اين دسته از شبكه‌ها در دسترس كاربراني 
گوناگون و بي‌نام و نشان هستند و نيز احتمال بروز حملاتي 
مانن��د Man in the Middle ي��ا Redirection در آنها 
بس��يار بيشتر اس��ت، راهكار كارآمد اين است كه از گروه 
فناوري اطلاعات س��ازمان‌تان بخواهيد كه با فراهم كردن 
وي‌پي‌ان، براي دسترسي به اينترنت از شبكه خود سازمان 

بهره ببريد. 
ب�ه س�يگنال گوش�ي خ�ود ن�گاه كنيد: 
نرم‌افزارهاي جاسوسي و شنود گفت‌وگوهاي موبايل 
با ش��تاب فراوان گس��ترش يافته‌ان��د. در اين ميان، 
 3G 2 را به جاي س��امانهG تلفن‌هايي كه س��امانه
به‌كار مي‌برند بسيار شنودپذيرتر هستند. جالب است 
بدانيد هنگامي كه هكرها مي‌خواهند يك سيستم 
تلفن همراه را شنود كنند، در بيشتر مواقع آن را وادار 
مي‌كنند كه به جاي شبكه 3G، شبكه 2G را به‌كار 
ببرد. ريش��ه اين كار بازمي‌گردد به اين حقيقت كه 
الگوريتم رمزنگاري A5/1 كه در س��امانه 2G به‌كار 
مي‌رود به سادگي شكسته مي‌شود كه همان شنود  
بلادرن��گ ص��دا )Real time streaming( اس��ت. 
روي‌هم‌رفت��ه اگر جايي كه به آن س��فر مي‌كنيد از 
سامانه 3G پشتيباني مي‌كند، چنانچه در هنگام سفر 
ناگهان ارتباط 3G گوش��ي شما با 2G جابه‌جا شد، 

كمي نگران شويد! 
امنيت فيزيك�ي را فرام�وش نكنيد: امنيت 
فيزيكي را از ياد نبريد. بسياري از مديران و كارشناسان 
هس��تند كه پس از بازگشت به هتل با دزديده شدن 
گوش��ي همراه يا لپ‌تاپ خود روبه‌رو ش��ده‌اند. آگاه 
باش��يد هنگامي كه س��ارق به دس��تگاه‌هاي ش��ما 
دسترسي فيزيكي دارد، محافظت از داده‌ها و اطلاعات 

آنها بسياربسيار دشوار خواهد بود. 
س�اده گفت‌وگو نكنيد: يك راه خيلي س��اده 
براي اينكه از شنود گفت‌وگوهاي خود فرار كنيد، اين 
است كه همه چيز را همان‌گونه كه هست به زبان 
نياوريد! گاهي كمي رمزنگاري هم بد نيس��ت. 
مثلا به جاي آنكه نام مشتري را كامل به زبان 
بياوريد، نش��انه‌هايي از او بگوييد. يا اگر با 
شنونده درباره يك نامه مشترك صحبت 
مي‌كنيد، به‌جاي خواندن همه متن، 
از ش��ماره خط يا شماره پاراگراف 
اس��تفاده كنيد. تنه��ا يادتان 
باشد كه بيش از آنچه شما 
نگرانيد، هكرها مش��تاق 
دست‌يافتن به اطلاعات 

شما هستند. 

هفت راهكار براي اينكه در سفر »هك« نشويم
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