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جنگ شــناختی بــه فعالیت هایی برای دســتکاری محرک های محیطی به ۱ 
منظــور کنترل حــالات ذهنی و رفتارهای دشــمنان و همچنیــن پیروان در 
جنگ های ســرد و گرم اشــاره دارد. از آنجایی که جنگ سایبری می تواند اطلاعات 
نادرســت را منتشر کند، عمدتا به زیرساخت های دشمن حمله می کند یا اطلاعات 
را به روش هــای عملی می دزدد. جنــگ اطلاعاتی، تصمیم گیرندگان انســانی را 
هدف قرار می دهد که می تواند از طریق رســانه های اجتماعی آنلاین و شبکه های 
بین فردی آفلاین راه اندازی شــود و افراد را از نظر شناختی و عاطفی تحریف کند. 
در مقایســه با جنگ اطلاعاتی، جنگ شــناختی از تمرکز بر کنترل رســانه تا کنترل 
مغز گســترش می یابد. این امر بیشــتر به منابع عصبی بستگی دارد تا تکنیک های 
ارتباط جمعی. برای مثال، فقط بر ورودی (جریان اطلاعات) تمرکز نمی کند، بلکه 
بر سیســتم شــناختی و خروجی آن (رفتارها) مانند دستکاری سیستم مغز ۱ (مثلا 
تلنگر زدن) یا سیســتم۲ (مثلا اجبــار) تمرکز می کند. جنگ شــناختی در تأثیراتش 
به جنگ نفوذ شــباهت دارد. بنابرایــن، اگرچه همه آنها -جنگ ســایبری، جنگ 
اطلاعاتی، جنگ شــناختی و جنــگ ترکیبی- حاوی عنصر عملیات نفوذ هســتند 
و ممکن اســت بر شــناخت انســان تأثیر بگذارند، اما فقط جنگ شناختی به طور 
خاص به کنترل مغز اختصاص داده شده که علوم اعصاب تسلیحاتی را در اعمال 
مختلف گنجانده است. هنگامی که اطلاعات نادرست به ترس ها و اضطراب های 
موجود توجه می کند، وضعیت ذهنی مخاطب را می توان به راحتی دستکاری کرد. 
در ســال ۲۰۱۳ هکرهای ســوریه ای با هك خبرگزاری آسوشیتدپرس، خبر جعلی 
مجروح شــدن «باراک اوباما» در انفجارهای کاخ ســفید را منتشر کردند که منجر 
به کاهش ۱۳۶ میلیارد دلاری ارزش بازار ســهام فقط در ســه دقیقه شد. بنابراین 

چگونه می توان دیدگاه های سیاســی افراد را به راحتی هدایت کرد؟ جنگ ۲ «امنیت شناختی» در عصر اطلاعات تسلیحاتی باید به خوبی مدیریت شود.
شناختی چگونه عمل می کند؟ آیا اثرات مضر آن اغراق آمیز است؟ حملات 
چین به تایوان تا چه حد مؤثر است؟ عملیات شناختی چین در مورد تایوان توسط 
ادارات دولتی توزیع شــده و آژانس های حزبی که با امور تایوان سروکار دارند و به 
شــکل ارعاب نظامی، نفوذ از طریق تبادل دوجانبــه، مداخله مذهبی و اطلاعات 
نادرست و مزارع محتوا در اینترنت، برنامه ریزی و اجرا می شوند. تهدیدات نظامی 
ممکن است مستقیم ترین راه برای دســتکاری روانی ادراکات تایوانی در خصوص 
اتحاد باشد. سال ۱۹۹۳، چین کاغذ سفیدی با عنوان «مسئله تایوان و اتحاد چین» 
منتشــر کرد که به طــور خاص بیان می کــرد که دولت چین هرگز چشــمان خود 
را بــر هیچ اقدامی برای ایجاد «اســتقلال تایوان» نخواهد بســت. زمانی که چین 
احســاس کند تایوان از مسیر اتحاد منحرف شــده، به طور مداوم از نیروی نظامی 
برای ارعاب تایوان اســتفاده می کند. بازدارندگی نظامی چین نمونه بارز اســتفاده 
از جنگ شــناختی برای هدایت ادراک و رفتار دشمنان است. قدرت نظامی چین و 
تصمیم گیری غیرقابل پیش بینی، این کشــور را به یکی از معدود کشورهایی تبدیل 
می کند (نمونه دیگر تهدید روســیه برای اوکراین) که قادر به آغاز جنگ شناختی 
مؤثر از طریق تهدید نظامی است. این انتظار که استقلال به معنای جنگ است در 
روان تایوانی ریشــه دوانده است و بر نگرش مردم نسبت به استقلال قانونی تأثیر 
می گذارد. بر اساس نظرسنجی های سازمان امنیت ملی تایوان، در سال ۲۰۱۷ تنها 
۴۱٫۳ درصــد تایوانی ها معتقد بودند اگر تایوان به تنهایی اســتقلال خود را اعلام 
کند، چین حمله خواهد کرد و در پایان ســال ۲۰۲۰ این رقم به ۶۱٫۸ درصد رسید. 
عملیات شناختی چین از این نظر مؤثر است که حمایت آشکار از استقلال در میان 

چیــن نفوذ خــود را با ترویج مبــادلات دوجانبه در سراســر تنگه تایوان ۳ مردم تایوانی را به میزان درخور توجهی کاهش می دهد.
افزایش می دهد. اســتراتژی آن چندان پیچیده نیست؛ شهروندان تایوانی 
را بــا مزایای اقتصادی و اجتماعی فرهنگی طعمه می دهد تا نیازها و وابســتگی 
را برای اعمال کنترل بیشــتر ایجاد کنند. عوامل اجتماعی-فرهنگی نقش کلیدی 
در تلاش چین بــرای کنترل تایوان دارند. برای مثال، خدمات رایگان مســافرتی و 
تخفیف های زیادی در ســفر به چین ارائه می دهد. پیامدهای تبلیغاتی و سیاسی 
در پشت جلسات توجیهی سرمایه گذاری و ترویج و تبادل فرهنگی آن وجود دارد. 
به عنوان یک امتیاز چین علاوه بر جوایز و بودجه برای دانش پژوهان، صندلی های 
اضافی را برای دانشــجویان تایوانی در دانشــگاه های خود ارائــه می کند. هدف، 
اجتماعی کردن متخصصان تایوانی، استعدادهای جوان و کارآفرینان تجاری از نظر 
ســاختار اجتماعی آنها و شکل دادن مجدد برداشــت آنها از پیشرفت چین تحت 

حاکمیت حزب کمونیست چین اســت. این فعالیت ها به عنوان ابزار مفیدی برای 
تغییر هویت و علایق شــرکت کنندگان تایوانی عمــل می کنند و تمایل آنها را برای 
پذیرش نفوذ چین بیشتر می کنند. از طریق تبادل دوجانبه، چین می تواند اطلاعات 
را بیشــتر منتشــر کند و کار جبهه متحد را از طریق این شبکه های شخصی ترویج 

مذهب کانال دیگری از عملیات شــناختی است. مازوئیسم که منشأ آن در ۴ کند.
چین اســت، یک دین عامیانه رایج اســت که ۷۰ درصد از جمعیت تایوان 
آن را انجــام می دهنــد. چین از فرهنگ مازو برای تقویــت ارتباط خود با تایوان از 
نظر فرهنگی و سیاســی سوءاســتفاده می کند. انجمن تبــادل فرهنگی مازو چین 
(MCEA)، یک گروه حاشیه ای از کمیته مرکزی حزب کمونیست چین از سنت های 
جدید (پیوندهای تاریخی ســاختگی) برای برگزاری جشــنواره های بین تنگه مازو 
استفاده کرده و تلاش می کند تا از طریق نشریه چینی مازو خود، با تأکید بر هویت 
تایوانی ها با اصل و اجداد چینی شــان، بر پیروان مــازو تایوان تأثیر بگذارد. چین از 
طریق فعالیت های مبادله ای با معابد تایوانی با محوریت جشــنواره های مذهبی، 
این تصور را شکل می دهد که چین و تایوان دین و فرهنگ یکسانی دارند و سیاست 
چین واحد را بر اساس اتحاد مسالمت آمیز تبلیغ می کند. مذهب، برای شکل دادن 
به ایدئولوژی های مربوط به نخبگان سیاســی ضروری است. رهبران سیاسی چین 
نه به مذهب محلی مازوئیســم اعتقاد و نه به آن علاقه دارند؛ مازوئیســم صرفا 

مــزارع اطلاعــات نادرســت و محتــوا در اینترنت، میــدان جنگ دیگری ۵ ابزاری است، نه ایمانی که باید ترویج شود.
هستند. شــرکت فناوری چین برای جمع آوری داده های شخصی، بازی ها 
و تســت های روان شــناختی را در فیس بــوک ارائه کرد و یک صفحــه طرفداران 
فیس بوک برای همگام ســازی محتوا ایجاد کرد. بســیاری از اخبــار جعلی از این 
وب سایت در فیس بوک منتشر شد و توسط تعداد زیادی از حامیان در تایوان ارسال 
شــد. یک تایوانی صاحب صفحه طرفدار فیس بوک نیز محتوای این وب ســایت را 
ارســال کرد و درآمد اضافی تقریبا ۵۰۰ دلار آمریکا در ماه به دست آورد. مهم تر از 
آن، نــوع جدیدی از مزرعه محتوا که در آن اطلاعات ناخواســته با هک های مفید 
زندگــی و ارائه اطلاعات قابــل اعتماد که در میان کاربران ســنتی چینی محبوب 
هســتند، اســتفاده شــده که تأثیر این مزارع محتوای آموزنده تدریجی و عمیق در 
مقایســه با اثرات کوتاه مدت اطلاعات نادرست را نمی توان دست کم گرفت. علاوه 
بــر آن، چین از صاحبان رســانه های تایوان دعوت می کند تــا از چین بازدید کنند 
و آموزش سیاســی دریافت کنند که به شــکل دهی مجدد فضای اطلاعات مردم 
تایوانی از طریــق ارائه دهندگان محتوای اصلی آنها کمــک می کند. اگر صاحبان 
رسانه های تایوان ســرمایه گذاری های تجاری یا خریداران تبلیغاتی از چین داشته 
باشند، در برابر خودسانســوری درباره موضوعاتی که چین آن را حساس می داند 

چیــن در تعاملات خود بــا مخاطبان تایوانی بــر تکنیک های روانی جنگ ۶ آسیب پذیر می شوند.
شناختی تمرکز دارد. به این معنا که با ارائه اطلاعات با بیشترین وسعت و 
عمق ممکن، شــانس ثبت حسی و پردازش بیشتر در ذهن مخاطب را چه آگاهانه 
و چه ناخــودآگاه افزایش می دهد. این می تواند در درازمدت بر فضای شــناختی 
مخاطبان تأثیر بگذارد. از این تکنیک در تبلیغات تجاری استفاده می شود. به عنوان 
مثــال، یــک مغازه دار ممکن اســت یک تبلیغ بــرای یک محصــول را در ورودی 
ســوپرمارکت بگذارد، آن را دوباره در کنار کالا در قفســه قرار دهد و در نهایت آن 
را کنــار باجه صندوق بگذارد. هر قرار گرفتن در معرض تبلیغات، منابع شــناختی 
مورد نیاز برای پردازش محرک ها و تصمیم گیری مصرف کنندگان در رابطه با خرید 
محصول را کاهش می دهد. حتی اگر این بار آن را نخرند، ممکن است دفعه بعد 
آن را خریــداری کنند. علاوه بر این، شــیرینی ها اغلب در کنار پیشــخوان و جلوی 
چشــم کودکان قرار می  دهند و آنها را تحریک می کنند که والدین خود را تشــویق 
کــرده تا مقــداری از آن را بخرند. به همین ترتیب، چین اطلاعات نادرســت را در 
رســانه های جمعی ســنتی ارائه می کند، آن را دوباره در رسانه های آنلاین منتشر 
کرده و مجدد آن را از طریق شــبکه های محلی از طریــق ارتباطات گفتاری ارائه 
می کند. هر قرار گرفتن در معرض اطلاعات نادرســت می تواند هزینه روان شناختی 

چیــن عــلاوه بر روش هــای ممکن بــرای وارد کــردن اطلاعــات جهت ۷ پذیرش را کاهش دهد.
دســت کاری مخاطب، بر مکانیســم شــناختی آنها به منظــور مدیریت 
اطلاعات خارجی هم تمرکز دارد. مغز دائما انتظاراتی درمورد دنیای بیرون ایجاد 
می کنــد. مغز نه تنها به صورت غیرفعال محرک هایی را از محیط دریافت می کند؛ 

بلکه به  طور فعال پیش بینی هایی براســاس تجربــه تولید می کند. تنها زمانی که 
بین پیش بینی های قبلی و محرک های دریافتی فاصله ای وجود داشته باشد، مغز 
تلاش می کند این شــکاف را به حداقل برســاند که می توانــد از طریق فرایندهای 
نتیجه گیری قابل توصیف با قوانیــن بیزی (بر پایه احتمال وقوع یا عدم وقوع یک 
پدیده) انجام شود. با این حال تجدیدنظر در باورها تنها راه برای به حداقل رساندن 
شکاف نیست و مغز همچنین به دنبال اطلاعات مطلوب برای منطقی کردن موارد 
قبلی اســت؛ یعنی مغز تمایل دارد آنچه را که می خواهد، ببیند. پیش بینی قبلی، 
فرضیه مغز قبل از پردازش محرک های واقعی اســت و براساس دانش یا تجربه 
ایجاد می شــود. افراد باتجربه تر اغلب شــهود دقیق تر و سوگیری مداوم دارند که 
منجر بــه بالا رفتن احتمال پیش بینی قبلی می شــود. از طرفی مغــز تمایل دارد 
هر چیزی را که با آنها ســازگار است (حتی اگر نادرســت باشد) باور کند؛ بنابراین 
هرچه احتمال قبلی یک پیش بینی بیشتر باشد، مغز احتمال کمتری دارد اطلاعات 
متناقض بپذیرد. حال اگــر بین پیش بینی های قبلی و محرک ها ناهماهنگی وجود 
داشته باشد، سیگنال خطا ایجاد شده و مغز می تواند پیش بینی ها را برای محرک ها 
واســنجی کند. با این حال ســیگنال های خطا ممکن اســت با دقت پایینی نسبت 
داده شــوند و در برخی شرایط در مغز نادیده گرفته شــود. اگر سیگنال های خطا 
ضعیف باشند، مغز پیش بینی های قبلی را به روز نمی کند. در امور ناآشنا، مخاطب 
ممکن است به محرک های بیرونی تکیه کند، در غیر این صورت به پیش بینی قبلی 
برمی گردد. گاهی اوقات، وزن سیگنال خطا مرزی است و این نبود قطعیت ممکن 
است باعث ناراحتی و استرس شود که هدف جنگ شناختی برانگیختن این اثرات 

مطالعات نشــان داده اند که مغز می تواند پیش بینی های حســی عمیقی ۸ عاطفی است.
برای تغییر حالت هــای خودمختار و در نتیجه به حداقل رســاندن خطا 
ایجاد کند. ادراک فرایندی فعال اســت که شــامل حرکات بــدن و انتخاب برخی 
ورودی های حســی و حذف برخی دیگر اســت. درواقع، داده های روان شــناختی 
نشــان داده اند که انســان ها تمایل دارند آنچه را که برایشــان آشناست، باور کنند 
(یعنی اثر مواجهه صرف) و آنچه را که می خواهند بشــنوند، می شــنوند (یعنی 
سوگیری تأیید). به این ترتیب این مکانیسم توضیح می دهد که چرا تعصب انسانی 

از آنجایی که افراط گرایان در دو طرف یک طیف سیاسی اولویت های بسیار ۹ پایدار و تا حدودی در برابر تجدیدنظر ایمن است.
بالایی داشته و به یک موضوع عمومی خاص، ایمانِ قوی دارند، وضعیت 
عاطفی آنها به راحتی تحت تأثیر نظرات مخالف قرار نمی گیرد؛ اما این به آن معنا 
نیست که آنها از اطلاعات نادرست مصون هستند. در عوض، وقتی اخبار جعلی با 
باورهای موجود آنها مطابقت دارد، آنها مایل به پذیرش آن بوده و انگیزه عاطفی 
بیشــتری برای ارســال آن دارند. در مقابل، افرادی که اولویت های پایین تری دارند 
(مثلا آنهایی که در وســط طیف قرار دارند) ممکن اســت با آن موضوع، ناآشنا یا 
بی تفــاوت بوده و عموما راحت تر تحت تأثیــر اخبار جعلی قرار می گیرند و از نظر 
شــناختی و عاطفی نســبت به آنهایی که اولویت های بالاتری دارند، دست کاری 

افراد مســن معمــولا باتجربه تر هســتند (اولویت های بالاتــری دارند) و ۱۰ می شوند.
نمی توان آنها را از نظر معرفت شناختی به راحتی تغییر داد. با این حال اگر 
ورودی مطابق با باورهای شان باشد، حتی در صورت اشتباه بودن، حاضر به پذیرش 
آن هســتند. از طرف دیگر، جوانان نســبت به اطلاعات جدید، بازتر هســتند. آنها 
ممکن است نه تنها سواد دیجیتال بهتری داشته؛ بلکه ممکن است مدت بیشتری 
در اینترنت بمانند و بیشــتر در معرض اطلاعات نادرست قرار بگیرند. هنگامی که 
بین پیش بینی ها و محرک ها فاصله ای وجود دارد، مغز افراد جوان به احتمال زیاد 
پیش بینی قبلی خود را با اطلاعــات جدید هماهنگ می کند؛ بنابراین این دو یافته 
با هم سازگار هستند. برای افرادی که اولویت های پایین تری دارند، به سیگنال های 
خطا، وزن بیشتری اختصاص داده، احتمال بیشتری دارد که پیش بینی های قبلی را 
با توجه به اطلاعات خارجی اصلاح کنند. در این صورت حالات شناختی و عاطفی 
آنها می تواند دســت کاری شــود. حال می توان پاسخ داد که چرا سواد رسانه ای و 

کاهش هوشــیاری عمومی می تواند باعث شــود که مــردم به راحتی هر ۱۱ مهارت های تفکر انتقادی به کاهش آسیب اخبار جعلی کمک می کند.
آنچه را کــه چین وارد می کند، باور کنند یا برعکس، به همه اطلاعاتی که 
برای چین مطلوب اســت، بی اعتماد شوند. به هر حال، مغز یک سیستم یادگیری 
قدرتمند اســت. با فرض اینکه هر آنچه چین می گوید نادرســت است، هم هزینه 
شــناختی را کاهش می دهد و هم با ظرفیــت بهینه درمورد تایوان مطابقت دارد. 

به عنوان مثال، با بی اعتمادی به گزارش چین، تایوان به  طور مؤثر شــیوع کووید۱۹ 
در بُعد عاطفی، تبلیغات مثبت چین در گرویدن کســانی که احساســات ۱۲ را کنترل کرده است.

شــدید ضد چینــی دارند، مؤثر نیســت و باعث ســردرگمی هــواداران 
چینی تایوان می شــود. باوجود این، چین همچنان در تایــوان نفوذ فرهنگی دارد. 
دانشمندان علوم شناختی نشان می دهند که ترجیحات غیرسیاسی انسان می تواند 
به عنوان شاخصی برای پیش بینی موضع سیاسی آنها استفاده شود؛ زیرا داده های 
تصویربرداری تشــدید مغناطیســی عملکردی (fMRI) نشــان می دهد که مغز، 
به عنــوان مثال، لیبرال ها و محافظه کاران به عکس های منزجرکننده غیرسیاســی 
واکنش متفاوتی نشــان می دهند. بین ترجیحات غیرسیاســی انسان و ترجیحات 
سیاسی همبستگی وجود دارد. به همین ترتیب چین از طریق اینترنت و سایت ها از 
قدرت نرم اســتفاده کرده تا مخاطبــان تایوانی خود را به تدریج و ناخودآگاه جذب 
کند. حال آنکه تحریک احساســات منفی در مردم تایوانی علیه دولت شان مؤثرتر 
از الهام بخشــیدن به احساسات مثبت نســبت به چین به عنوان راهی برای تغییر 
ادراک و شناخت است. مطالعات رفتاری نشان می دهد که محافظه کاران سیاسی 
نســبت به محرک های منفی، چه فیزیکی و چه ذهنی، حساس تر هستند و تمایل 
دارند از منابع روان شناختی بیشتری برای مقابله با آنها استفاده کنند؛ مانند ارسال 

همان طور که گفته شــد، مخاطبی که فاقد دانش کافی یا علاقه به امور ۱۳ اخبار جعلی در فیس بوک.
عمومی است، بیشــتر به اطلاعات نادرســت خارجی وابسته است و از 
نظر شــناختی راحت تر مورد حمله قرار می گیرد. برعکس، افراد با اولویت های بالا 
و اســتنباط فعال قوی (مانند افراط  گرایان، افراد باتجربه و شهروندان سالخورده) 
به سختی تغییر می کنند؛ اما می توان احساسات آنها را برای تغییر محتوای ادراکی 
و شناختی تحریک کرد. محافظه کاران سیاسی تمایل دارند منابع ذهنی بیشتری را 
صرف مدیریت محرک های منفی و ارســال اخبار جعلی بیشتری کنند؛ بنابراین این 
افراد اهداف اولویت چین هســتند. گمان می رود که در آینده نزدیک، چین احتمالا 
نفــوذ فرهنگی خود را بر مخاطبان هدف بهبود بخشــد، دقت ارائه اطلاعات را در 
ســطح فردی افزایش دهد و دامنه تبلیغات بزرگ خود را گســترش دهد. اقدامات 
متقابلی که تایوان می تواند داشــته باشد: شفاف سازی و نشان دادن ماهیت، سطح 
و میــزان نفوذ چین بــر تایوان برای عموم اســت؛ ازجمله حمایــت مالی چین از 
رسانه های محلی، دانشگاه ها، شرکت ها و معابد، تایوان علاوه بر پیوستن به شبکه 
پاک به رهبری ایــالات متحده، می تواند قوانین خود را برای رقابت منصفانه به روز 
کند، اگرچه تایوان قوانین متعددی را برای افزایش موانع برای مأموران نیابتی چین 
وضع کرده اســت؛ اما این قوانین کافی نیســتند؛ بنابرایــن اقدامات فعال تری برای 
از ســوی دیگر، مداخله شناختی نیز اهمیت دارد. تایوان می تواند با ارائه ۱۴ حفاظت از دموکراسی مورد نیاز است و حمایت از دموکراسی سازی در داخل چین.
منابعی برای تفکر انتقادی و ســواد رسانه ای، شــهروندان خود را برای 
مقابله بهتر با عملیات های شناختی توانمند کند. ظرفیت عقلانی نه تنها مصونیت 
را در برابر جنگ های شــناختی ایجاد می کند؛ بلکه تحمل مورد نیاز را نیز افزایش 
می دهد. تنوع بخشیدن به زبان تایوان کمک کننده است. تفکر انسان با زبان در حال 
استفاده محدود شده اســت و این محدودیت در تایوان بیشتر به چشم می خورد. 
درحالی که دولت تایوان، زبان انگلیســی را به عنوان زبان رسمی دوم در فهرست 
قرار داده؛ اما این کافی نیست. بازگرداندن زبان مادری هوکین تایوانی علاوه بر زبان 
انگلیسی، نه تنها هویت تایوانی را در برابر ناسیونالیسم چینی تقویت می کند؛ بلکه 

نتیجه پایانی اینکه علاوه بر مطالعه ابزارهای جنگ شناختی، روشن کردن ۱۵ عدالت انتقالی تایوان را نیز درک می کند که برای تحکیم دموکراسی مفید است.
چگونگی مدیریت اطلاعات نادرســت در سیستم شناختی مخاطب نیز 
مهم است. جنگ شــناختی در چارچوب قوانین بین المللی به دلیل ترس، قلدری 
و آزار روانی که بر بشــریت تحمیل می کند، باید جنایت جنگی تلقی شود. درواقع 
هیچ برنده ای در این جنگ وجود ندارد؛ زیرا جنگ شــناختی به مهاجم نیز آسیب 
می رســاند. درنهایت، چین ممکن است واقعیت انتخاب شــده خود را باور کند و 
نســبت به واقعیت کور باشد و قضاوت نادرست روسیه در تهاجم اوکراین را تکرار 
کند. تایوان هم ممکن اســت با اقدامات متقابل مناســب، از این حمله جان سالم 
به در ببرد. با این حال، برای ترویج دموکراتیک شــدن چین در آینده، تلاش مشترک 

همه دموکراسی ها واقعا ضروری است.
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