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در ســال ۲۰۱۲، زمانی که لئون پانتا، وزیر دفاع 
وقــت ایالات  متحــده، از وقوع یــک حادثه «پرل 
هاربر ســایبری» در آینده نزدیک خبر داد، شــاید 
هیچ کس گمــان نمی کرد ایــن موضوع به حدی 
جدی شــود که به یکی از اصلی ترین دغدغه های 
مقامات سیاســی کشــورها و یکــی از محورهای 
اساســی بودجه بندی آنها تبدیل شــود. شــاید از 
دلایــل باورناپذیری این موضوع که البته هنوز هم 
برخی به ســادگی نمی توانند آن را قبول کنند، این 
بود که تصاویری از انفجارهای گســترده، نابودی 
هواپیماهــا و تانک هــا یــا تجهیزات زیرســاخت 
دشــمن بر اثر وقوع یــک حمله ســایبری و تنها 
به وســیله یک رایانه، به وضوح دیده نشــده بود 
و یکــی از اصلی ترین دلایل ناشــناخته ماندن این 
موضوع در میان برخی از مردم و مسئولان، همین 
علنی نبودن آنها بود. به گزارش سایبربان، امروزه 
حملات ســایبری تقریبا برای همه نامی آشناست 
و واژه جنــگ ســایبری حداقل یک  بــار به گوش 
هرکسی خورده اســت. شاید یکی از معروف ترین 
و پرســروصداترین حملاتی کــه در روزهای اخیر 
رخ داده و سبب شــده موجی از نگرانی ها درباره 
آینده حملات ســایبری در میان مردم و مسئولان 
مختلف جهــان به راه بیفتد، حمله منســوب به 
روســیه به کمیته حزب دموکرات در آمریکاست. 
انتشــار تعدادی از ایمیل های هیــلاری کلینتون، 
نامزد حــزب دموکرات در آمریکا از ســوی وبگاه 
ویکی لیکس، نشان داد دیگر هیچ کس در این دنیا 
از خطر نفوذ هکرها در امان نیســت. پیش  از این 
نیز آمریکا بارها نسبت به وقوع یک حمله سایبری 
به زیرســاخت های انرژی و بخــش تولید و توزیع 

برق خود هشدار داده بود. 
گهــگاه این حملات ســایبری، حالتی مشــابه 
ویــروس ســازمان یافته اســتاکس نت، حمله به 
شــبکه برق اوکرایــن یا حمله بــه کارخانه فولاد 
آلمــان دارد و در مــواردی نیــز این گونه حملات 
ســایبری، به پایین تریــن حد خود یعنــی جرائم  
ســایبری تنــزل یافته و فقط نیتی در حد ســرقت 
پول یــا اندکی اطلاعــات دارد. به ادعــا و اتهام 
برخی منابع غربی، گرچه سازمان دهی یک حمله 
سایبری، فرایندی بسیار پیچیده و هزینه بردار است، 
اما به دکترین کشورهایی نظیر ایران یا روسیه برای 
پیشــبرد اهداف خود در عرصــه بین الملل تبدیل 

شده است. 
گرچه در حمله ســایبری علیــه کمیته حزب 
دموکرات در آمریکا، هیچ کس کشــته نشد و ضرر 
مالی درخور توجهی متوجه شخص یا فرد خاصی 
نشــد، اما به ادعــای برخی کارشناســان چنانچه 
واقعا روســیه با اســتفاده از این فرایند موفق به 
تأثیرگذاری در روند تبلیغات نامزدهای انتخاباتی 
آمریکا شده باشد، این موضوع برای آبروی آمریکا 
در عرصــه بین الملل فاجعه بار خواهــد بود. به 
ادعای این کارشناسان، یکی از اصلی ترین اهدافی 
که روسیه به دنبال تحقق آن در حملات سایبری 
به آمریکاســت، ایجاد فضــای تبلیغاتی منفی و 

رســانه ای علیه این کشور اســت و در صورتی که 
تنها به همین هدف خود نیز برســد، به آن معنی 
است که ســرمایه گذاری هایش در عرصه حملات 

سایبری موفقیت آمیز است. 
البتــه آمریکایی ها و غربی ها مدعی هســتند 
که روســیه تنها به دنبال تأثیرگذاری بر انتخابات 
آمریــکا و ســلب اعتماد عمومــی در این عرصه 
نیســت و این شــیوه را در همه میدان هایی که در 
آن با آمریکا تقابل مســتقیم دارد، از جمله عرصه 
نبرد اوکراین یا بحران قیمت نفت در جهان مورد 
اســتفاده قرار می دهد و مســکو بــر تأثیرگذاری 
رســانه ها بر سیاست آمریکا حســاب ویژه ای باز 
کرده است. البته روســیه، تنها کشوری نیست که 
این گونه مــورد اتهام پراکنی غربی ها قرار می گیرد 
و در ایــن میــان و از دید مقامات غربــی، ایران و 
کره شــمالی نیز به عنوان هم پیمانان روسیه البته 
در برخــی زمینه ها، جزء کشــورهایی محســوب 
می شــوند که این گونه از حملات ســایبری برای 
واردکردن فشارهای اجتماعی به کشورهای غربی 
و ایجاد نابســامانی در فضای سیاسی یا اقتصادی 

آنها استفاده می کنند. 
نکته بارز در جنگ های سایبری، تغییر سلاح ها 
و ســبک نبرد اســت. در این میدان، دیگر داشتن 
موشــک های قدرتمند دوربرد، تانک های پیشرفته 
یا بالگردهای هوشمند، تضمین کننده پیروز میدان 
نخواهد بود و صرفا کسی در این عرصه بر دشمن 
پیروز خواهد شــد که کارکردن با کامپیوتر را بیشتر 
و بهتر بلد باشد.  یک حمله سایبری، درصورتی که 
موفقیت آمیز باشــد و بتواند حداقــل به نیمی از 
اهداف ازپیش تعیین شــده خود برســد، علاوه بر 
تأمیــن کم هزینه اهداف کشــور مهاجم، می تواند 
امنیت ملی کشــور قربانی را با چالش های جدی 
مواجــه کند و تأثیــر بلندمدتی بر افــکار عمومی 
آن کشــور بگذارد که شاید این تأثیر، با هیچ جنگ 
نظامی مســتقیمی مقایسه شــدنی نباشد؛ چراکه 
جنگ مســتقیم نظامی، حتــی در صورت پیروزی 
مهاجم، چهره مهاجم را به شــدت در میان افکار 

عمومی قربانی تخریب خواهد کرد. 
 درگیری روســیه و آمریکا کــه هم اکنون وجه 
ســایبری آن به شــدت پررنگ شده اســت، دارای 
چند نکته اســت که توضیح آنهــا خالی از لطف 
نیســت؛ اولین موضوع درگیری نداشــتن مستقیم 
دو کشور در فضای ســایبری یا نظامی است و به 
اعتقاد کارشناســان، درگیری های تلافی جویانه دو 
کشــور، احتمالا به صورت نیابتی خواهد بود. این 
احتمال وجود دارد که روســیه هم پیمانان آمریکا 
در اروپــا و اعضای ناتو را هدف قرار دهد و آمریکا 
نیز برای مقابله با روســیه، به سراغ متحدان او در 
خاورمیانــه برود؛ موضوعی کــه در حال حاضر در 
نبرد سوریه آن را مشاهده می کنیم. نکته دیگر این 
است که واکنش متقابل هر دو کشور، برای طرف 
مقابــل پیش بینی پذیــر نیســت و همین موضوع 
ســبب شده است تا سران شرق و غرب، با احتیاط 

بیشتری نسبت به یکدیگر عمل کنند.

رویداد

روباتی برای فیلتر خودکار
شــرق: وزیر ارتباطات از طراحــی روباتی برای  �

فیلتــر خودکار ســایت های مســتهجن خبــر داد. 
محمــود واعظی در حاشــیه همایش نکوداشــت 
هفته پدافند غیرعامــل در جمع خبرنگاران حاضر 
شده و به برخی سؤالات پاسخ داد. محمود واعظی 
درباره ایــن روبات گفت: به واســطه بهره گیری از 
آن امــکان فیلتر خودکار ســایت های مســتهجن 
فراهم شــده و روزانه تعداد زیادی از این سایت ها 
پالایش می شــوند. او ادامه داد: زمــان اجرای فاز 
اول فیلترینــگ هوشــمند یکــی از ســایت ها پنج 
درصد محتوای غیراخلاقی داشت که به یک درصد 
کاهش یافت. در فاز نهایی این طرح هم هرکســی 
بــه اینترنت وصل شــود با توجه بــه اینکه دارای 
هویت است، می تواند به محتوای خاصی دسترسی 
داشته باشد مثلا یک پزشک از سایت هایی استفاده 
می کند کــه یک غیرپزشــک نمی تواند ایــن کار را 
انجام دهــد. او همچنین درباره حملات ســایبری 
علیه کشــور نیز گفت: با راه اندازی فاز اول شــبکه 
ملی اطلاعات دسترسی های خارج از کشور به این 
شبکه محدود شــده و همین باعث ارتقای امنیت 
شده اســت. نمونه موفق پایداری این شبکه نیز در 
سرشماری اینترنتی مشهود بود به گونه ای که مردم 
به راحتی توانســتند از آن استفاده کنند، بدون اینکه 
هیچ مشــکل امنیتی به وجود  آید. سعی کردیم با 
روش های گوناگــون موضوع امنیــت در ارتباط با 
اینترنت را هم حل کنیم. او درباره چالش هایی که 
صداوسیما برای برخی تولید کنندگان محتوا ایجاد 
کرده اســت، نیز بیان کرد: آقــای جهرمی با رئیس 
صداوســیما مذاکره ای داشتند و من هم در حاشیه 
دولت با وی صحبت خواهم کرد تا این موضوعات 
مرتفع شــود. او افــزود: بــا همــه تولید کنندگان 
محتــوای داخلی بایــد مهربان تر باشــیم و اول با 
خود آقای علی عسگری که علاقه مند به این حوزه 
هســتند،  درصدد رفع این چالش صحبت خواهم 
کــرد اما اگر نتیجه نداد جایی به نام شــورای عالی 
فضای مجــازی داریم. او درباره طرح رجیســتری 
موبایل نیز گفت: این کاری است که گمرک و وزارت 
صنایــع به دنبال اجرای آن هســتند و فقط مربوط 
به گوشــی نیســت اما در کمیته ای که ما، گمرک و 
ســتاد مبارزه با قاچاق حضــور دارد، چارچوبی را 
مشخص کردیم و قرار شد هر سه اپراتور رجیستری 
را به صورت آزمایشی انجام دهند که در ادامه کار 
با مشکلاتی مواجه شدند. او گفت: مخابرات قصور 
خــود را در اضافه دریافتی هــای این دوره پذیرفت 
و گفت اضافه دریافت هــا را پس می دهیم و بیان 
کرد: همه مواردی که اعمال می کنند باید مرّ قانون 
باشد. او افزود: براساس قانون، ۳۳۰ دقیقه مکالمه 
حداقلی برای تلفن هایی در نظر گرفته ایم که اصلا 
کارکــرد ندارنــد و این حــق را به مخابــرات برای 
نگهداری این خطــوط غیر از آبونمــان می دهیم، 
حداقل مکالمه را اعمال کند. به گفته او، اشتباهی 
که ایــن دوره مخابرات مرتکب شــد این بود برای 
کسانی که اســتفاده از خطوط استفاده هم داشتند، 
رقم حداقل مکالمه را اعمال کرده بود درحالی که 
این رقم بایــد فقط از هفت، هشــت  میلیون تلفن 

بدون استفاده دریافت می شد. 

رونمایی از ضدبدافزار بومی 
شــرق: در مراسمی به مناســبت هفته پدافند  �

غیرعامــل در وزارت ارتباطات از ضدبدافزار بومی 
پادویش برای استفاده در سطح ملی رونمایی و به 
شــائبه رونمایی چندباره از این محصول نیز پاسخ 
داده شــد. محمد خوانســاری، رئیس پژوهشگاه 
فنــاوری اطلاعــات و ارتباطات، بیان کــرد: امروز 
نسخه تکامل یافته ضدبدافزار بومی پادویش برای 
بهره برداری در ســطح ملی رونمایی می شود. او 
گفــت: همه نرم افزارهای این چنینــی در دنیا باید 
چند سال دوره تکامل را طی کنند که این نرم افزار 
نیز از حدود سه سال پیش این مراحل را پشت سر 
گذاشــت . او افــزود: در این مدت ایــن نرم افزار با 
سیســتم عامل های جدید، از جمله ویندوز نسخه 
۱۰ و آخرین نســخه های اندروید تطبیق پیدا کرده 
اســت. او ادامه داد: هم اکنون ۲۰۰  هزار نســخه 
خانگــی، ۷۰  هزار نســخه ســازمانی و ۲۰۰  هزار 
نســخه اندروید از این محصول در دست استفاده 
اســت و همین امر باعث شــده اکنون بتوانیم این 
محصول را به عنوان نســخه نهایــی تکامل یافته 
ضدبدافزار بومی برای اعلام عموم و بهره برداری 

در سطح ملی اعلام کنیم. 

۶۰  درصد اینترنت تهران 
از مدار خارج شد

شــرق: به گفته مدیرعامل شــرکت ارتباطات  �
زیرساخت، روز یکشــنبه دوم آبان  در مدت زمانی 
حدود ۲۵ دقیقه ۶۰  درصد اینترنت تهران از مدار 
خارج شــد. محمدجواد آذری جهرمی دراین باره 
گفت: مشــکل فنی در برخی قســمت های شبکه 
زیرساخت عامل بروز اختلالاتی در اینترنت تهران 
بــود. او افزود: ایــن اتفاق در بخش پــاور یکی از 
شــبکه ها رخ داده و مرکز انقلاب را از دســترس 
خارج کرد؛ بااین حال، اختلالی در شبکه دسترسی 
اســتان های دیگر به وجــود نیامد امــا اگر چنین 
اتفاقی در سال گذشته رخ می داد شاید ۹۰  درصد 
ارتباطات کشور از دست می رفت. او ادامه داد: این 
اختلالات در مدت زمانی حدود ۲۵ دقیقه برطرف 

شد و شبکه به پایداری لازم رسید. 

بازار

گوشی های
یک  میلیون  و ۵۰۰  هزارتومانی

گوشــی های پرچم دار برندهای مختلف معمولا  �
بــا قیمتی بین یک  میلیون و ۸۰۰  هــزار تا دو میلیون و 
۵۰۰  هزار تومان در بازار یافت می شوند و گوشی های 
میــان رده نیــز معمولا قیمتــی بین یــک  میلیون تا 
یک  میلیــون و ۲۰۰ هزار تومان دارنــد. در بین این دو 
دسته معمولا گوشی هایی قرار دارند که ارزش خرید 
بســیار بالایی داشته و بســیار به پرچم داران نزدیک 

بوده و در برخی موارد حتی بهترند. 

Huawei-P9
به گزارش فارنت، پرچم دار هوآوی خوشبختانه در 
بازار ایران با قیمتی پایین تر از ســایر برندها به فروش 
می رسد. با وجود اینکه شــاید تصور کنید این گوشی 
به همین دلیل ضعیف تر از رقبایی مثل گلکســی اس 
۷ سامســونگ یا جی۵ ال جی است، بد نیست بدانید 
P9 حتــی در برخی مــوارد بهتر هم عمــل می کند. 
این گوشــی به پردازنده Kirin955  چهارهسته ای با 
سرعت ۲٫۵ گیگاهرتز و چهار هسته  Cortex-A53 با 
سرعت ۱٫۸ گیگاهرتز مجهز شده است. رم و حافظه 
داخلی آن سه یا چهار گیگابایت و ۳۲ یا ۶۴ گیگابایت 
اســت. دوربین اصلــی دوگانه آن ۱۲مگاپیکســلی و 

دوربین سلفی، هشت مگاپیکسلی است. 

Galaxy-S6
با وجــود اینکه حــدود یک ســال ونیم از عرضه 
این گوشــی می گذرد، پرچم دار سابق سامسونگ در 
رده قیمتــی خود عالی عمــل می کند و به خصوص 
دوربیــن و پردازنده قدرتمندی نســبت به رقبا دارد. 
رم و حافظه داخلی آن ســه گیگابایــت و ۳۲ یا ۶۴ 
گیگابایــت اســت. دوربین اصلی ۱۲مگاپیکســلی و 
دوربین سلفی پنج مگاپیکسلی دارد. البته از معایب 
این دستگاه می توان به نداشتن درگاه کارت حافظه، 
دوربین سلفی پنج مگاپیکسلی و عمر شارژ نه چندان 

بالا اشاره کرد. 

Lg-G5
ال جی امســال تصمیم گرفته یک نسخه ارزان تر 
از پرچــم دار خود G5 را نیز برای کاربرانی که بودجه 
محدودتــری دارند، عرضه کند. تمامی مشــخصات 
این گوشــی دقیقا مشــابه G5 بوده اما پردازنده آن 
ضعیف تر انتخاب شده است. در عوض همان دوربین 
دوگانــه واید و طراحی مــاژولار را در اختیار خواهید 
داشــت که می توانید ماژول های مختلــف را به آن 
متصل یا باتری را به ســادگی تعویض کنید. پردازنده 
گرافیکی این گوشی Adreno 510 بوده و دارای رم و 
حافظه داخلی چهار گیگابایت و ۳۲ گیگابایت است. 
دوربین اصلی به کار گرفته شده دارای ۱۶ مگاپیکسل 
و دوربین ســلفی آن دارای هشت مگاپیکسل است. 
معایــب آن نیز پردازنده نســبتا ضعیف تر و خوانایی 

متوسط صفحه زیر نور خورشید است. 
lg-v10
ال جــی V10 یــک محصــول خــاص از ال جی 
بــرای کاربــران خاص اســت. این گوشــی امکانات 
منحصربه فــردی ارائه می کند که حتی در گلکســی 
اس۷ اج یا آیفون۷ پلاس نیز نخواهید یافت. به این 
ترتیب اگر این ویژگی های خاص برایتان اهمیت دارد 
V10 را انتخاب کنید. دوربین اصلی ۱۶مگاپیکســلی 
و دوربین ســلفی دوگانه پنج مگاپیکســلی معمولی  
وایــد، صفحه نمایش بــزرگ، اســتاندارد ضدضربه 
نظامی، آمپلی فایــر و دک بی نظیر برای هدفون های 
حرفــه ای، امکانات بی نظیر دســتی در فیلم برداری 
و صفحه نمایش دوم از جمله مزایای این دســتگاه 
است. در عین حال این دســتگاه وزن بالا و پردازنده 
متوســطی دارد که می توان آینهــا را جزء معایبش 
دانست. به این ترتیب اگر یک گوشی کامل می خواهید 
و بازی کردن نیز برای شــما اولویت نــدارد، احتمالا 
Huawei P9 و LG G5 SE بهترین گزینه ها هستند. 
اگــر بازی کردن برایتان ارجحیت دارد، گلکســی اس 
۶ را انتخاب کنید و اگر یــک هدفون حرفه ای دارید، 
فیلم برداری زیادی انجام می دهید یا صرفا به گوشی 
 LG ،خاص بــا صفحه نمایش بزرگ تر علاقــه دارید

V10 گزینه مناسبی خواهد بود. 
کدام گوشی را نخریم

البتــه همان طور کــه می دانید همیشــه در بازار 
گوشــی هایی پیدا می شوند که نســبت به قیمتشان 
ارزش خریــد بالایی ندارند. مــوارد زیر همگی از این 

دسته هستند: 
Galaxy-A7-2016-2nd-Gen
اگر به فکر خریدن این گوشی افتاده اید، بهتر است 
همان گلکسی اس۶ را انتخاب کنید. گلکسی اس۶ از 
صفحه نمایش با وضوح بالاتر، پردازنده بسیار قوی تر 
و از دوربین  بهتری بهره می برد. درست است که عمر 
شارژ Galaxy A7 2016 بهتر خواهد بود اما اگر این 
مورد برایتان اهمیت دارد، توصیه می کنیم یکی دیگر 

از گوشی های فهرست بالا را انتخاب کنید. 
htc-one-m9-plus-h11
گوشی اچ تی سی شــاید بدنه فلزی و بلندگوهای 
بســیار قدرتمندی داشــته باشد اما در ســایر موارد 
به خصــوص دوربیــن و پردازنــده از گزینه های بالا 

ضعیف تر است. 

شــرق: رئیس ســازمان پدافند غیرعامــل می گوید: 
«آمریکا دو سناریو برای تحریم سایبری ایران در نظر 
دارد». به همین دلیل ســردار غلامرضا جلالی «شما» 
-شبکه ملی اطلاعات- را پدافندی ترین طرح وزارت 
ارتباطــات در مقابل ســناریوهای آمریکایی می داند. 
او در همایــش نکوداشــت هفته پدافنــد غیرعامل 
گفته اســت: «آمریکایی هــا برنامه های ســایبری را 
برای نفوذ به زیرســاخت های کشور تحت دو سناریو 
تــدارک دیده بودنــد. اولین برنامه بــرای زمانی بود 
که مذاکــرات ۱+۵ به نتیجه نرســد و دیگری اینکه 
اگر ایــران با رژیم صهیونیســتی دچار نزاع شــوند. 
ازاین رو وزارت ارتباطات می تواند نقش ارزشــمندی 
در دفاع از ســرمایه های سایبری کشور داشته باشد و 
نقش آن به اندازه ای است که می تواند وزارت دفاع 
ســایبری کشــور نام گیرد». او در ادامه به افق جدید 
از ارتش های نظامی در فضای ســایبری اشاره کرده 
و گفته: «حوزه فناوری اطلاعات را از بخشــی فرعی 
به حوزه ای اصلی تبدیل کرده است». سردار جلالی 
در میــان صحبت های خود به موضوع ادغام وزارت 
ارتباطــات و وزارت راه اشــاره می کند و می گوید اگر 
این ادغام صورت می گرفت، ایران ۵۰ ســال به عقب 
بازمی گشت؛ به همین دلیل نامه نگاری هایی با شورای 

نگهبان برای جلوگیری از این کار صورت گرفت. 

محمــود واعظــی نیز در این مراســم بــه نقش و 
جایــگاه پدافند غیرعامل اشــاره کرده و گفته اســت: 
«پدافند غیرعامل نباید وارد حاشیه شود؛ تولید محتوا، 
فیلترینــگ و... تا دلتان بخواهد در کشــور متولی دارد 
بنابرایــن پدافند غیرعامل به کار خودش بپردازد». وزیر 

ارتباطات ادامه داد: «در سال ۵۹ تا ۶۰ که در مخابرات 
بــودم شــبکه ارتباطی کشــور دارای اهمیــت بود اما 
اهمیت آن به انــدازه ای بود که اگــر ارتباطات مختل 
می شد درنهایت بخشی از ارتباطات از دست می رفت 
اما امروزه سیســتم کنترلی بســیاری از زیرساخت های 

بااهمیت کشور در اختیار شبکه ارتباطی است. بنابراین 
اگر مشــکلی پیــدا کنیم آنها نیز شبکه شــان با اختلال 
مواجه می شــود. از ایــن جهت شــبکه های ارتباطی 
کشورها زیرســاخت زیرساخت ها شده اســت». او به 
قطعی چنددقیقه ای دو روز قبل در تهران اشــاره کرد 
و  افــزود: «وقتی اینترنت قطع شــد، همــه گفتند چه 
شــده اســت، اما این در حالی بود که شــبکه داخلی 
کشــور در حال کار بــود. با این حال، موضــوع پدافند 
غیرعامل را از جمله موضوعات کلیدی می دانیم و به 
آن می پردازیم». او ادامه داد: تجهیزاتی که اســتفاده 
می کنیم باید خودمان روی آن تسلط داشته باشیم، باید 
ســرمایه گذاری روی این مقولــه انجام دهیم و تا جای 
ممکن بومی سازی داشــته باشیم. با این کار می توانیم 
بر تکنولوژی مورد اســتفاده مان تســلط داشته باشیم. 
شــرکت ها و سازمان های تابعه وزارت ارتباطات بدانند 
مجموعه تجهیزاتی که داخل کشــور استفاده می شود 
باید مصون باشــد». واعظی پروژه «توانا» را در راستای 
اســتفاده از محصولات داخلی دانسته و بیان می کند: 
«با انجام این پــروژه، با تولیدکنندگان محصولات کاملا 
داخلی قرارداد بســته می شــود. البته با این کار برخی 
گلایه مند شــدند قیمت تجهیــزات در برابر نمونه های 
خارجی گران تر تمام می شــود، اما بــرای اینکه تولید 

بومی رونق گیرد، مجبوریم این کار را انجام دهیم».

رئیس سازمان پدافند غیرعامل خبر  داد: 

سناریوی آمریکایی برای تحریم سایبری ایران

بانکدارى بیومتریک؛ خوب یا بدقدرت نمایى شرق و غرب در فضاى سایبر
بیومتریک فناوری و علم   اندازه گیری و تحلیل 
خصوصیات بدن انسان مانند اثر انگشت، شبکیه 
چشــم، الگوی رگ  هــا، عنبیه، الگو هــای صوتی، 
الگو های چهره و   اندازه گیری  های تناسبات دست 
و انگشت اســت که به منظور تشخیص هویت و 
صدور مجوز دسترسی  ها انجام می شود. همچنین 
فناوری بســیار جذابی برای بانک و کاربران بانک 
است که با هم هدفی مشخص را برای جلوگیری 
از سوءاســتفاده های مجرمــان ســایبری در نظر 
 می گیرند. درواقع بسیاری از بانک  ها در حال حاضر 
دستگاه های خودپرداز جدید خود را به دسترسی 
بیومتریــک مجهــز کرده انــد یا قصد انجــام این 
کار را در آینــده نه چندان دور برای دســتگاه های 
خودپرداز خود دارند. آزمایشگاه کسپرسکی آنلاین 

می نویسد: 
اگــر بخواهیم دسترســی بیومتریــک را آنالیز 
کنیم، بزرگ ترین مزیت این روش مثل اسکن عنبیه 
یا تطبیــق رگ  ها امــکان خطا را تا حد بســیاری 
کاهــش  می دهد. کاربــران اغلب بــه بیومتریک 
علاقه بســیار دارنــد زیرا این روش بــا فناوری ای 
عمل  می کند که سرعت عمل بالایی دارد و آنها از 
شر واردکردن کلمات عبور و دیگر کد  های مخفی 

خلاص  می شوند. 
متأســفانه فناوری اســکن اثر انگشــت که در 
همه جا تقریبا گســترده شــده اســت، آن طورکه 
باید و شــاید قابل اعتماد نیســت. به عنوان مثال، 
کاربران دستگاه های iOS و   اندروید مدام در حال 
شکایت هستند که گجت  های آنها اجازه بازکردن 
دســتگاه را به هر کاربری  می دهد. دســتگاه های 
ATM مجهز بــه بیومتریک هنوز در همه جا اجرا 
 Olga Kochetova نشــده اند اما متخصصان مــا
و Alexey Osipov، در حال حاضــر بیــش از ده ها 
توسعه دهنده زیرزمینی فروش اسکیمر عابربانک 
را در بازار سیاه کشــف کرده  اند. این دستگاه ها به 
منظور سرقت اسکن اثر انگشت آنها مورد حمله 
قرار گرفته  اند. دیگر توسعه دهندگان زیرزمینی به 
دنبال ساخت دســتگاه هایی هستند تا بتوانند کار 
اسکن عنبیه و تطبیق رگ را مختل کنند. علاوه بر 
این، استفاده از اســکیمر  ها تنها راه برای دزدیدن 
اطلاعات بیومتریک نیســت. حملــه مرد میانی و 
راه هایی مشــابه این  می توانند اعتبــار بیومتریک 
را هماننــد دردست داشــتن نــام کاربــری و رمز 
عبور در دســترس  کند. در نظر بگیرید که امســال 
دراپ باکس، اطلاعات حدود ۶۰  میلیون حســاب 
کاربری کاربرانش را از دست داد و پس از آن یاهو 
به نفوذ به ۵۰۰  میلیون حساب کاربری کاربرانش 
اعتراف کــرد و البته این دو مثال فقط مشــتی از 

خروار هستند. 
حالا تصور کنید به جای ســرقت کلمات عبور 
ایــن کمپانی  ها اطلاعات بیومتریــک کاربران آنها 
به ســرقت برود. تغییــر رمز عبور ممکن اســت 
کاری آزاردهنده باشــد اما درباره بیومتریک دیگر 
جایگزینی برای DNA شــما وجــود ندارد. علاوه 
بر این، با کمک اســکیمر های بیومتریک، مجرمان 

 می توانند از اطلاعات خام برای ساخت یک لوگین 
جعلی اقــدام کنند. بــه همین خاطر اســت که 
بانک  ها باید اســتاندارد های امنیتی بسیار کاملی 
را قبــل از اینکــه بیومتریک را روی دســتگاه های 
خودپــرداز خود راه  انــدازی کننــد، در نظر گیرند. 
مزیت  های استفاده از مؤلفه های بیومتریک برای 
احراز هویت کاربران نیز کاملا واضح و مشــخص 
اســت. فارغ از اینکه اسکن شبکیه مطرح باشد یا 
اثر انگشت یا کلام، کاربر همواره گذرواژه خود (یا 
به عبارت دقیق تر وسیله احراز هویت خود) را به 

همراه دارد و هیچ گاه فراموش نمی شود. 
دیگر،  فناوری  هــای  بااین حال، هماننــد همه 
اســتفاده از مؤلفه هــای بیومتریک بــرای احراز 
هویت دارای معایبی نیز هست. یکی از این موارد 
آن است که با این کار، سازمان شما به یک فناوری 
خاص به شدت وابسته می شود. پیاده سازی احراز 
هویــت بیومتریک ممکن اســت  گران و دشــوار 
باشد؛ زیرا تدارکات اولیه و آماده سازی کاربران، به 
فرایندی نیاز دارد که نتوان برای ارتباط برقرارکردن 
میان هویت کاربــران و داده های بیومتریک آن را 
دســت کاری کرد. به علاوه، با استقرار این فناوری 
ممکن اســت کارکنان دیگر قادر نباشند از تبلت یا 
رایانه شــخصی برای ورود به حساب  های کاربری 
خــود اســتفاده کنند و ایــن کار صرفــا از طریق 
رایانه های تهیه شده به وسیله سازمان میسر شود؛ 
به این علت که ممکن است دستگاه های شخصی 
کارکنــان به اســکنر های بیومتریــک لازم مجهز 
نباشــند. در سال گذشــته کاربران بسیاری حدود 
شش  میلیون اپلیکیشــن را که از احراز هویت اثر 
انگشت پشتیبانی  می کردند، نصب کرده بودند. با 
توجه به تحقیقات Juniper، تا ســال ۲۰۱۹ افراد 
از ۷۷۰  میلیــون برنامه های این چنینی اســتفاده 
خواهند کرد. تــا آن زمان، احراز هویت بیومتریک 
امری عادی محســوب خواهد شــد. کارشناسان 
دیگــر حتــی خوش بینانه تر از Juniper هســتند، 
Acuity Market معتقــد اســت تا ســال ۲۰۲۰، 
۲٫۵  میلیارد نفر از ۴٫۸  میلیارد دســتگاه مجهز به 

بیومتریک استفاده خواهند کرد. 
خوشــبختانه اطلاعــات بیومتریــک ذخیــره 
نمی شــوند: یک سرور دریافت تنها نتایج اسکن را 
انجام مي دهد و ســرقت آشکار موردی است که 
جذابیــت کمتری به همراه خواهد داشــت. اما با 
این حال، مجرمان ســایبری همچنــان  می توانند 
از روش  هایــی که در بــالا ذکر شــد، مثل حمله 
مرد میانــی، خود را در کانال انتقــال داده ها بین 
یک ATM و یــک مرکز پــردازش داده قرار دهند 
و از این طریق به ســرقت پول کاربران بپردازند و 
در آخــر بانک  ها و کاربران بــرای ادامه دادن، باید 
بــه دنبال تدابیــر امنیتی شــدیدی در برابر نقض 
در لوگین کــردن و همچنیــن محافظــت در برابر 
تقلب  های بیومتریک باشــند. برای فناوری هویت 
بیومتریک، توصیه ما این اســت که آن را به عنوان 
یک روش ثانویه به کار ببرید تا اقدامات امنیتی آن 

در آینده تکمیل شود. 


