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تهدید مدرن؛ حملات سایبری
مرور «شرق» بر حملات سایبری در یک سال گذشته و بررسی نظر کارشناسان در این زمینه

مریم لطفی: حملات ســایبری در ایران هم مانند همه جای دنیا 
هســت؛ اما به نظر می رســد این ماجرا در یک سال گذشته قوت 
بیشتری گرفته است. از شهریور سال گذشته اخباری مبنی بر هک 
چند سایت دولتی مانند بانک مرکزی، درگاه ملی دولت هوشمند 
و وزارت فرهنگ و ارشاد اسلامی منتشر شد و برخی کاربران اعلام 

کرده بودند نمی توانند به این سایت ها دسترسی داشته باشند.
هر کدام از این موارد هم با حاشیه هایی همراه بود؛ مثلا درباره 
حمله ســایبری به بانک مرکزی سخنگوی این بانک هک سایت 
بانک را تکذیب کرد و گفت که درگاه اینترنتی بانک مرکزی صرفا 
دقایقــی به دلیل حمله به کانال ارائه دهنده خدمات اینترنتی به 
بانک مرکزی، از دســترس خارج شــده بود و کمی بعد هم رفع 
اشکال شده و ســایت در دســترس مخاطبان قرار گرفته است. 
همان روز، ۳۰ شــهریور ۱۴۰۱ گروه هکری «انانیموس» با انتشار 
پیامی علیه ایران مدعی شــد که هک کردن سایت دولت از طرف 

این گروه انجام شده است.
انانیموس به معنای گمنام است. انانیموس خودش را گروهی 
نامتمرکز از متخصصان امنیت شبکه های رایانه ای معرفی کرده 

که به صورت ناشناس به عنوان هکتیویسم فعالیت می کند.
ماجرای هک برخی ســایت های دولتی یا حملات سایبری به 
آنها گاهی جدی تر از همین اختلال موقتی بود که در بانک مرکزی 
عنوان شد. پیش از این موارد و در خرداد سایت شهرداری تهران 
هک شــد. ماجرا بــه قدری جدی بود که تا مدتــی بیخ پیدا کرد 
و ســایت «تهران من» چند هفته از دسترس کاربران خارج شد. 
همان موقع شــهرداری تهــران در اطلاعیه ای گفت که حملات 
خرابکارانه به برخی ســایت های خدماتی شــهر تهران با هدف 
ایجاد نارضایتی و اختلال در خدمت رســانی صورت گرفته است. 
قابل ذکر اســت که قبل از هک سامانه شهرداری، سیستم پمپ  
بنزین ها هم هک شــده بود. هک پمپ بنزین هــا نیمه آذر ۱۴۰۱ 
اتفاق افتاد. ســایت های داخلی نوشــتند به دنبال بروز اختلال، 
جایگاه های سوخت در اســتان های مختلف کشور از مدار توزیع 
ســوخت ســهمیه ای خارج شــدند، هم اکنون توزیع سوخت به  
صورت آزاد در حــال انجام اســت. ۱۲ آذر ۱۴۰۱ خبرگزاری مهر 
به نقل از یک منبع نزدیک به شــورای  عالی امنیت ملی، حمله 
ســایبری به جایگاه های ســوخت را در حالی تأیید کرد که احمد 
وحیدی، وزیر کشــور، ماجرا را تنها «ناشــی از یک اشکال فنی و 
ســامانه ای در ارائه خدمات در برخی از پمپ های بنزین» عنوان 
کرد. امســال هــم اخبار حملات ســایبری گاه بــه گاه به گوش 
می رســد. پریروز اعلام شــد که ســامانه ثبت احوال هک شده و 
یک گروه هکری مســئولیت این حمله را بر عهده گرفته و اعلام 
کرده است که اطلاعات ۱۳۰ میلیون نفر را به دست آورده است. 
گرچه به نظر می رسد موضوع چندان روشن نیست و هنوز علت 
از دســترس خارج شدن وب سایت این سازمان اعلام نشده است. 
پیش  از  آن هم خبر هک شــدن پلتفرم تپسی بلوای شدیدی به پا 
کرده بود. ۱۱ شهریور امسال میلاد منشی پور، مدیرعامل تپسی، از 
هک شدن این شرکت به دست یک گروه هکری خبر داد و انگیزه 
آنهــا از این اقــدام را اخاذی عنوان کرد. آن موقع اعلام شــد که 
هکرها به اطلاعات شــش میلیون راننده و ۱۲۷ میلیون مســافر 
شــامل نام و کد ملی و جزئیات دیگری دسترسی پیدا کرده اند و 
گفته اند که در ازای دریافت ۱۳۵ هزار دلار از انتشار این اطلاعات 
پرهیز می کنند. تپسی هم رک و روشن گفت که با هکرها همکاری 
نمی کند و البته تا می توانســت هم از ســوی برخی متخصصان 
حوزه فاوا نواخته شد. این موضوع نگرانی های زیادی ایجاد کرده 
بود و در حالی که کارشناسان حوزه فناوری اطلاعات در شبکه های 
اجتماعی در حال بررسی و تحلیل بودند، سرهنگ رامین پاشایی، 
معاون اجتماعی پلیس فتا، به مهر گفت که شرکت تپسی از این 
گروه هکری شــکایت کرده و بعد از انجام اقدامات قضائی، منبع 
آلودگی برطرف شده است و جای هیچ گونه نگرانی وجود ندارد. 
البته نگرانی برای برخی همچنان پابرجاســت؛ چون با گذشــت 
بیش از دو هفته از این موضوع هنوز تکلیف اطلاعات سرقت شده 

از تپسی مشخص نشده است.

کارشناسان چه  می گویند؟
«حمله ســایبری زمانی اتفاق می افتد که مجرمان ســایبری 
ســعی دارند به داده هــای الکترونیکی ذخیره شــده در رایانه یا 
شبکه، دسترسی غیرقانونی پیدا کنند. هدف از این کار ممکن است 
وارد کردن صدمه به شــهرت، آسیب رســاندن به یک کسب وکار 
یا یک شخص یا حتی به ســرقت بردن داده های ارزشمند باشد. 
این در حالی اســت که حملات ســایبری می تواند افراد، گروه ها، 
ســازمان ها یا دولت ها را هدف قرار دهد». این تعریفی است که 
برخی سایت های تخصصی ارائه داده اند. همچنین گفته می شود 
«حملات ســایبری داده هایی را نشــانه می گیرنــد که مهاجمان 
می تواننــد کنترل های امنیتی شناخته شــده ماننــد احراز هویت 
دو مرحله ای را دور بزنند؛ بنابراین سازمان ها و شرکت های امنیتی 

باید بیشتر به رویکرد خود درباره امنیت سایبری فکر کنند».
 techjury سال گذشته باشگاه خبرنگاران در گزارشی به نقل از
خبر داد که در سراســر جهــان روزانه ۳۰ هزار وب ســایت هک 
می شــوند. ۶۴ درصد از شــرکت ها در سراسر جهان حداقل یک 
نوع حمله ســایبری را تجربه کرده اند. در ماه مارس سال ۲۰۲۱، 
۲۰ میلیون نقض داده اتفاق افتاده اســت. در سال ۲۰۲۰، موارد 
باج افزار ۱۵۰ درصد رشــد کرد. ایمیل ها مسئول حدود ۹۴ درصد 
از کل بدافزار ها هســتند. هر ۳۹ ثانیه یک حمله جدید در جایی 
در وب رخ می دهد. روزانه به طور متوسط حدود ۲۴ هزار برنامه 

تلفن همراه مخرب در اینترنت مسدود می شود.
بنابرایــن ماجرا محدود به ایران نیســت و در عصر ارتباطات 
و فناوری اطلاعات این ماجرا گریبان گیر تمام دنیاســت. در یکی، 
دو سال گذشته که حملات ســایبری در ایران هم نمود بیشتری 
پیدا کرد، جلســات بحث و بررســی درباره موضــوع امنیت کم 
نبود. در خلال یکی از همین جلســات، رضا اخلاقی، نایب رئیس 
کمیســیون افتا (امنیت فضای تبادل داده) سازمان نظام صنفی 
رایانه ای اســتان تهران عنــوان کرد که راهکارهــای موجود در 
مواجهه با حمله هکری جواب نمی دهد و باید بتوانیم در وسط 
کار که از ابعاد حمله اطلاعات درســتی به  دست آوردیم، جلوی 
آن را بگیریــم؛ «این مهم بدون داشــتن اطلاعات فنی، آموزش و 
پایش دائمی میسر نیست و تنها با تکیه بر نیروی درون سازمانی 
نمی توان به آن دســت پیدا کرد، بلکه باید آنچه را که از چشــم 
مغفول مانده، بررســی کرد که این به معنای در اختیار داشــتن 

اطلاعات دقیق است».
 او همچنین به اهمیت رتبه بندی پیمانکاران و شــرکت های 
طرف قرارداد در حوزه امنیت ســایبری اشــاره کرد: «متأســفانه 
اجرای مناقصه در حوزه امنیت ســایبری سبب شده شرکت های 
بزرگ که دارای بدنه کارشناســی فنی و زبده ای هستند، از میدان 
رقابت خارج شــده و شــرکت های کوچک با تأمیــن حداقل ها، 
پروژ ه های حوزه امنیت سایبری را انجام دهند؛ در حالی که روش  
رتبه بندی باید تغییر کند و اولویت های جدیدی مد نظر قرار گیرد». 
رضا واحدی فر هم زمانی که عهده دار معاونت شــبکه و امنیت 
سازمان فاوای شــهرداری بود، پس از ماجرای حمله سایبری به 
سایت شهرداری، گفته بود که مشکلات موجود در جذب نیروی 
متخصص در اکوسیســتم فناوری اطلاعــات موضوع مهمی در 
مواجهه با حمله های ســایبری اســت و در سطوح مختلف نیاز 
بــه پایش داریم تا بدانیم به لحاظ بلوغ امنیتی در چه ســطحی 

قرار داریم.
آیدین عدالت، عضو هیئت مدیره و رئیس رسته سخت افزار و 
ارتباطات ســازمان نظام صنفی رایانه ای تهران نیز به ایسنا گفته 
که در سال های گذشته تمرکز بر امنیت نه به اندازه کافی و شاید 
کمتر از مقداری که باید باشــد، در این حوزه بوده و اشــکال هم 
آنجاست که امنیت در حوزه فناوری اطلاعات بیشتر با فرایندها و 
روش ها اجرا می شود، نه با تجهیزات. به اعتقاد او «بودجه هایی 
که در سازمان ها وجود دارد، قدیمی هستند و هر سال حداکثر به 
اندازه تورم رشد دارند. اما دو موضوع مهم در این باره وجود دارد؛ 
اول اینکه قیمت تجهیزات امنیتی در دنیا، جدا از نرخ ارز، به دلیل 
کمبود چیپ ست در سه سال اخیر، به دلیل بیماری کرونا بیش از 

پنجشنبه
۳۰ شهریور  ۱۴۰۲

سال بیست ویکم      شماره ۴۶۵۳

اخـبـار  بـرگـزیـده

کلاف پیچیده امنیت
ایسنا: بســتر مجازی اینترنت، فضــای مناسبی را برای مجرمان 
فراهم آورده است و کاربران برای آنکه سیستم و رایانه خود را 
از آسیب این افراد محافظت کنند، باید برخی راهکارهای امنیتی 
را بــه کار ببندند. طبــق آمارهای رســمی، بدافزارها و حملات 
فیشینگ می  توانند به طور متوسط ۲.۴ میلیون دلار به شرکت  ها 
و کســب وکارها خسارت وارد کنند و این رقم روز به  روز در حال 
افزایش اســت؛ زیرا شمار کاربران اینترنت نیز دائما بالا می رود. 
در واقع رشــد روزافزون ســایت ها و کاربران اینترنتی، پای افراد 
سودجو و سارقان را به این حوزه باز کرده است. کاربران ممکن 
اســت هر لحظه مورد حمله سایبری قرار بگیرند و اطلاعات یا 
اموال خود را از دســت دهند. بنابراین بــرای در امان ماندن از 
این حملات باید راهکارهایی از قبل به کار گرفته شــود تا گرفتار 
تله این افراد ســودجو نشوند. حملات سایبری معمولا با چهار 
روش کلی امنیت سیستم یا وب سایت کاربران را تحت تأثیر قرار 
می دهند؛ بدافزارها، آســیب پذیری وصله های امنیتی، ترافیک 
غیرانسانی و مهندسی اجتماعی. در این روش مجرمان از طریق 
ایمیل یا هر چیز دیگری با مخاطب خود ارتباط برقرار کرده و با 
قانونی جلوه دادن عملکرد خود آنها را فریب می دهند، ســپس 
کاربــران اطلاعات خــود را در اختیار این افراد قــرار می دهند، 
بــدون آنکه از پیامد این کار خود مطلع باشــند. مثلا مجرمی با 
مخاطب خود تماس گرفته و به او می گوید قصد دارد که برای 
ســایتش به صورت رایگان تست امنیت را انجام دهد در نتیجه 
بــه داده ها نیاز دارد. از این طریق کاربران مجاب می شــوند که 
این کار قانونی اســت و بهتر است داده ها در اختیار این فرد قرار 
بگیرند؛ غافل از اینکه حمله ســایبری صــورت گرفته و امنیت 

سایت زیر می رود.

اعتیاد، عامل ۲۵ درصد قتل ها
به گــزارش ایرنا، علیرضــا کاظمی، قائم مقام دبیرکل ســتاد 
مبــارزه بــا مواد مخــدر، گفــت: اکنــون ۵۵ درصــد طلاق ها، 
۳۰ درصــد کودک آزاری هــا و ۲۵ درصد قتل ها ناشــی از اعتیاد 
است که نشان دهنده آسیب های جدید این بحران جامعه برانداز 
اســت. بحران اعتیاد یکی از چهار بحران بزرگ و خانمان برانداز 
جهان اســت که پس از فقر، سلاح های کشــتار جمعی و بحران 
زیســت محیطی، سلامت جامعه بشــری را تهدید می کند. اینکه 
امــروز بیــش از ۹۰ درصد جامعه مشــکل اعتیــاد را مهم ترین 
دغدغه می دانند، نشــان از اهمیت موضوع اعتیاد در مقایسه با 
مســائل و دغدغه های امنیتی و اقتصادی دارد. پیامدهایی مانند 
بی خانمانــی و بحران هــای امنیتی و متلاشی شــدن خانواده از 
مهم ترین اثرات اعتیاد اســت که علاوه بر افراد مستقیم، اعضای 
غیرمســتقیم جامعه را نیز مورد تهدید قــرار می دهد. قائم مقام 
دبیرکل ستاد مبارزه با مواد مخدر بر حرکت پژوهش های علمی 
بر مســیر مسئله محوری و حل مشــکل تأکید کرد و افزود: امروز 
کشــور چالش هایــی دارد که لازم اســت با تکیه بــر روش ها و 
پژوهش های علمی حل شــود. با وجود ۱۱۴ سال مبارزه جهانی 
با معضل اعتیــاد، همچنان روند فزاینده مصرف و شــیوع را در 
دنیا شاهد هستیم که یکی از دلایل آن مربوط به موضوع عرضه 
و اقتصاد پرســود این حوزه اســت و گردش ۵۰۰ میلیارد  دلاری 
را به همراه دارد. کاظمی اضافــه کرد: علاوه  بر  این ضعف های 
قانونــی که در کشــور و دنیا وجــود دارد، از دیگــر عوامل، روند 
فزاینده مصرف است. همچنین بحران های سیاسی و اجتماعی و 
بحران های روانی و تنوع در نوع مواد مخدر جدید و نبود آگاهی 

لازم به ویژه نسل های جوان به این روند فراینده افزوده است.

سه برابر افزایش داشته است. مسئله دیگر محدود و معدودشدن 
تخصص امنیت و متخصصان آن اســت؛ یعنی سازمان ها انتظار 
دارند یک تکنیســین متخصص شــبکه که فقط کارهای ابتدایی 
را انجــام می دهد و حقــوق آن به طور مثــال ۱۰ میلیون تومان 
است، بتواند امنیت زیرساخت یک وب سایت دولتی را تأمین کند؛ 
بنابراین شــاید مهم ترین موضوع بحث نیروی انســانی باشد که 
به عنوان مهره ایجاد امنیت در زیرساخت شبکه به شمار می رود 
و به عقیده کارشناســان بزرگ ترین پاشنه آشیل امنیت سایبری در 
ایران نیروی انسانی است و باید به مشکلات موجود در این بخش 

توجه شود».
به افزایش آگاهی نیازمندیم

بهناز آریا، رئیس کمیسیون افتای سازمان نظام صنفی رایانه ای 
استان تهران، هم در توضیحاتی به «شرق» می  گوید: «اتفاقی که 
برای شــرکت تپســی و برخی دیگر از ســازمان ها و مجموعه ها 
نیز رخ داده اســت، منحصر به ایران نیســت. اولین بار نیست که 
اتفاقــات این چنینی رخ  می  دهد و چالش بزرگی اســت که تمام 
دنیا با آن درگیر هستند. طبق آخرین گزارش هایی که وجود دارد، 
از فوریه سال ۲۰۲۲ میزان حملات سایبری در جهان هشت هزار 
درصد افزایش پیدا کرده اســت. این در حالی اســت که در میانه 
عصر دیجیتال هســتیم و تقریبا همه چیز در آینده نزدیک به هم 
متصل خواهد بود. با توجه به این مسئله همه چیز قابلیت هک 
خواهد داشــت. در حال حاضر مهم ترین دارایی، دارایی اطلاعاتی 
است و صاحبان آنها باید از این دارایی ها محافظت کنند. در واقع 
هم سازمان ها و کسب وکارها و هم خود افراد باید از این دارایی ها 

مراقبت کنند و مسئول هستند».
او معتقــد اســت در موضــوع امنیــت مبحث بســیار مهم 
آگاهی رسانی اســت: «اهمیت این مسئله به این خاطر است که 
انســان ها ضعیف ترین حلقه ها در زنجیره امنیت هســتند. باید 
تلاش شــود تا با آگاهی رسانی، دانش افراد در این زمینه افزایش 
پیــدا کند. در این مســیر باید دانش عمومی جامعــه را افزایش 
دهیم و توجه افراد را به این حوزه جلب کنیم. وقتی شرکت هایی 
مثل تپســی که ارائه دهنده خدمات عمومی هستند، از این ناحیه 
ضربه می خورند، کاربران نسبت به حفظ اطلاعات خود احساس 
خطــر می کنند. در واقع این احســاس خطر فرصتی اســت تا با 
آگاهی رســانی به کاربــران، دانش  آنها را در ایــن زمینه افزایش 
دهیم». آریا تأکید می کند که فرایند آگاهی رسانی در این زمینه باید 
در جامعه از بالا به پایین باشــد و دولت نقش بســیار پررنگی در 
این زمینه دارد؛ «تمام شــرکت ها و ارگان ها نیز باید او را همراهی 
کنند. در حال حاضر ریسک شماره یک همه کسب وکارها در ایران 
و جهان امنیت سایبری است و در واقع این موضوع باید بیشترین 

اولویت را برای آنها داشته باشد».

امنیت صددرصدی وجود ندارد
او با اشــاره به حملات ســایبری اخیر از ســایت شــهرداری 
گرفتــه تا صدا و ســیما و برخی شــرکت های خصوصی توضیح 
می دهد: «متأســفانه در حملات اخیر شــاهد تکرار رخدادها از 
آســیب پذیری های رخدادهای پیشین هســتیم. در حوزه امنیت 
ســایبری امنیت صددرصدی وجود نــدارد؛ اما وقتی یک حمله 
امنیتــی رخ می دهــد، اگر اصلاحــات و به روزرســانی های لازم 
را انجــام ندهیم و دوبــاره با روش قبلی ضربــه بخوریم، یعنی 
عملکرد مناسبی در حفظ امینت اطلاعات خود نداشته ایم. یکی 
از مواردی که باعث نگرانی بخش خصوصی شده، همین تکرار 

آسیب پذیری با روش های قبلی است.
همچنین یکی دیگر از خواســته های ما در بخش خصوصی 
این اســت که در حدی که مســائل محرمانگی رعایت می شود، 
باید اطلاعات این رخدادها با متخصصان و شــرکت  های امنیت 
سایبری این بخش به اشــتراک گذاشته شود. در واقع باید تلاش 
شود تا بخش خصوصی به عنوان بازوی اجرائی بخش دولتی در 

این زمینه دیده شود».
او ادامه می دهــد: «یکی از چالش های جدی دیگر این حوزه 
تــرک فعل مدیران به ویژه در ســازمان  های دولت اســت. وقتی 
یک ســازمان دولتی یا زیرســاخت عمومی دچار مشکل امنیتی 
می شــود، هیچ کس پاسخ گو نیســت. تنها کسی که در این زمینه 
معمولا مقصر شناخته می شود، بخش خصوصی است. این در 
حالی اســت که مقصر اصلی بخشی است که خدمت اصلی را 
ارائه داده است، چه در بخش خصوصی و چه در سازمان دولتی 
و دســتگاه اجرائی و باید پاسخ گو باشد. حاصل این وضعیت این 
بوده اســت که امنیت به چشم اولویت دیده نمی شود و صنعت 
مهم افتا به درستی رشــد نمی کند. متأسفانه حملات این چنینی 
اتفاق می افتد، بدون آنکه ما اصلاحی را در این وضعیت ببینیم».
آریــا می گوید بــرای جلوگیری از این اتفاقــات، باید در درجه 
اول صنعــت افتا به عنوان یکی از صنایــع اولویت دار، پرکاربرد و 
دارای نقش اقتصادی بســیار مهم دیده شود؛ «همچنین بخش 
خصوصی باید نقش اجرائی پررنگ تری داشته باشد. درعین حال 
باید روش ها و دســتورکارهای فعلی را در سازمان های مختلف 
اصلاح کنیم و به امنیت در سمت بهره بردار هم علاوه بر مبادی 
ورودی تأکید کنیم. باید نظارت مســتمر بر امنیت ســازمان ها و 
مجموعه ها انجام شود و از تست نفوذهای دوره ای، باگ بانتی و 

آموزش افراد و موارد مشابه غافل نشویم».
او تأکید می کند: «راهــی جز تقویت صنعت افتا برای ارتقای 
سطح امنیت کشور و دارایی های اطلاعاتی وجود نداشته و نقش 
بخش خصوصی و تشکل های بخش خصوصی در این صنعت 

انکار ناپذیر است».
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