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اعتماد را نمی توان قسطی کرد
حکمرانی ارتباطات در اقتصاد تورمی

سبقت قیمت ها از تصمیم خرید، لحظه پرداخت را از یک کنش روزمره 
اقتصادی به یک شوک روانی تبدیل کرده است. وقتی اعداد روی تابلوها 
و فاکتورها، روزانه قد می کشند، مصرف کننده برای حفظ کیفیت زندگی اش به 
«اعتبار» پناه می برد و بنگاه های اقتصادی برای زنده ماندن، فروش را به آینده و 
اقساط موکول می کنند. آمارهای اخیر از ثبت ۱۳۲ هزار میلیارد تومان تراکنش 
اعتباری (BNPL) در یک سال، شاید برای پلتفرم های مالی یک دستاورد باشد، 
اما در لایه های عمیق تر اجتماعی، آژیر خطری است از فشار نقدینگی بر گلوی 
خانوار ایرانی. در این بزنگاهِ پرالتهاب، یک پرسش استراتژیک مطرح می شود: 
وقتی ســازمان مجبور اســت قیمت را بالا ببرد تا زنده بماند، چگونه می تواند 
مشــتری را حفظ کند و هم زمان درباره هزینه هــا و محدودیت ها با او صادق 
بماند؟ اینجاســت که مــرز میان یک «روابط عمومی نمایشــی» و «حکمرانی 

ارتباطات» مشخص می شود.

روابط عمومی؛ سپر بلا یا پل ارتباطی؟
بزرگ ترین خطای استراتژیک در بسیاری از سازمان های ایرانی این است که 
روابط عمومی را صرفا «واحد اعلام گرانی» یا «توجیه  کننده شرایط» می دانند. 
وقتی هزینه تأمین مواد اولیه (طبق گزارش های رســمی شامخ) به شدت بالا 
می رود، مدیران پشت درهای بسته تصمیم به افزایش قیمت می گیرند و سپس 
از روابط عمومــی می خواهند تا با ادبیاتی مبهم، این افزایش را برای مشــتری 
عادی سازی کند. این سکوت یا توجیه ناشیانه، خیانت به برند است. حکمرانی 
ارتباطات یعنی عبور از توجیه و رسیدن به «شفافیت عملیاتی». روابط عمومی 
باید در هســته تصمیم سازی حضور داشته باشــد تا پیش از اجرای هر کمپین 
فروش یا افزایش قیمتی، مشــخص کند مســئول توضیح این تغییر کیست و 

مشتری دقیقا بابت چه ارزش افزوده ای باید بهای بیشتری بپردازد.

الگوی جهانی: شفافیت به جای پنهان کاری
برای درک این مهم، نیازی نیســت اقتصادهای باثبــات را مثال بزنیم. در 
دوران اوج تــورم جهانــی پس از کرونا، برندی مثل «اســتارباکس» با بحران 
شــدید افزایش قیمت مواد اولیه (قهوه و شــیر) مواجه شــد. اســتارباکس 
به جای پنهان کردن افزایش قیمت ها یا اســتفاده از کلمات فریبنده، استراتژی 
شــفافیت و «حکمرانی همدلی» را انتخاب کــرد. این برند به صراحت اعلام 
کرد  قیمت ها بالا می رود، اما هم زمان به طور گســترده در رسانه ها نشان داد 
کــه این افزایش قیمت بــرای جلوگیری از کاهش کیفیت قهــوه و مهم تر از 
آن  برای «حفظ دســتمزد و امنیت روانی پرسنل و باریستاها» اعمال می شود. 
مشــتری استارباکس گرانی را پذیرفت، چون ارتباطات سازمان به او نشان داد 
که این پولِ اضافه، خرج حفظ اســتانداردهایی می شــود که مشتری به آنها 

اعتماد دارد.

ارکان سه گانه نجات اعتبار
در اقتصاد ناپایدار ایران، به ویژه در صنایع حساســی که به طور مســتقیم  با 
ســلامت و جان مردم سروکار دارند (مانند صنعت دارو و تجهیزات پزشکی)، 
ایــن حکمرانی ارتباطی اهمیتی حیاتی و دوچنــدان می یابد. در حوزه ای مثل 
دارو، افزایش قیمت به صورت مســتقیم  با اضطراب بقا گره خورده است. در 
چنین صنایعی، سازمان نمی تواند صرفا یک فروشنده حق به جانب باشد، بلکه 

باید این سه رکن را در استراتژی ارتباطی خود پیاده کند:
۱. تغییر لحن برند: سازمان باید از موضع «تأمین کننده بی تفاوت» خارج شده 
و به «هم ســنگر مضطرب مشــتری در یک اقتصاد تورمی» تبدیل شود. درک 

متقابل و همدلی در پیام های رسمی، اولین قدم برای حفظ اعتماد است.
۲. صداقت در زنجیره تأمین: مشتری حق دارد بداند چرا بهای کالا افزایش 
یافته است. برجسته کردن اقساط کوچک بدون توضیح تعهد نهایی، شاید امروز 
فروش را حفظ کند، اما رابطه فردا را ویران می  کند. ســازمان باید با شــجاعت  

سهم عوامل مختلف در گرانی را توضیح دهد.
۳. تأمین امنیت روانی درون ســازمانی: تورم، پیش از مشتری، پرسنل خط 
مقدم (فروش، پشتیبانی و تولید) را فرسوده می کند. روابط عمومی باید پیش از 
بیرون، امید و چشم انداز را در داخل سازمان مدیریت کند؛ پرسنلی که خود به 

برند بی اعتماد باشد، نمی تواند مشتری را قانع کند.
یادداشت کامل را در سایت شرق بخوانید

سرقت ۶.۳ میلیارد دلاری از بزرگ ترین صرافی رمزارز جهان

ردپای کره شمالی در هک بایننس
فن زیفن زی

شــرق: بزرگ ترین صرافی رمزارز جهان در فاصله ای کوتاه شــاهد خروج میلیاردها دلار 
دارایــی از کیف پول های خود بود؛ رخدادی که نه تنها رکورد ســرقت های ثبت شــده در 
صنعــت رمــزارز را جابه جا کرده، بلکه بار دیگر پرســش درباره امنیت زیرســاخت های 
صرافی هــای متمرکز، امکان جبران خســارت کاربران و نقش شــبکه های هکری تحت 
حمایــت دولت ها در ســرقت دارایی های دیجیتــال را به صدر اخبار بازگردانده اســت. 
بایننس می گوید برآورد اولیه از  این سرقت حدود ۶.۳ میلیارد دلار می رسد. از سوی دیگر 
بررسی های اولیه از احتمال نفوذ به کیف پول های این صرافی رمزارز از طریق لپ تاپ یکی 
از مهندسان این شــرکت حکایت دارد. درحالی که این صرافی از مسدودشدن میلیاردها 
دلار دارایی مرتبط با حادثه و تعهد خود به جبران خسارت ها خبر داده، شرکت اطلاعات 
بلاک چیــن TRM Labs حمله را با اطمینان بالا به گروه هکری TraderTraitor، مرتبط با 
کره شمالی، نسبت داده است؛ ارتباطی که هنوز با گزارش نهایی بایننس یا اعلام رسمی 

نهادهای قضائی درباره هویت مهاجمان همراه نشده است.

از یک لپ تاپ تا خروج میلیاردها دلار دارایی
بایننس در اطلاعیه ای که ۳۰ اکتبر ( ۸ آبان) منتشر کرد، خبر داد که بررسی های اولیه 
نشــان می دهد این رخداد امنیتی ممکن است با به خطر افتادن لپ تاپ یکی از مهندسان 
تیم DevOps شــرکت آغاز شده باشــد. به گفته این شرکت، مهاجم احتمالًا از طریق این 
دســتگاه به یک محفظه ســرویس (Service Container) دسترسی پیدا کرده و توانسته 
است تراکنش های برداشت غیرمجاز را ثبت کند. بایننس تأکید کرده که تاکنون شواهدی 
از افشــای کلیدهای خصوصی کیف پول های خود پیدا نکرده است. این شرکت همچنین 
گفته پس از تکمیل تحقیقات، گزارش فنی مفصلی از نحوه وقوع حادثه منتشــر خواهد 
کرد. بنابراین، تا زمان انتشــار گزارش نهایی، مسیر دقیق نفوذ، نحوه دستیابی مهاجم به 
مجوزهای لازم برای اجرای تراکنش ها و جزئیات مسئولیت هر بخش از زیرساخت امنیتی 
بایننس به طور کامل روشن نیست. بر اساس گزارش TRM Labs، در ۲۹ اکتبر حدود ۶.۳۶ 
میلیارد دلار دارایی از کیف پول های منتسب به بایننس در ۱۰ شبکه بلاک چینی خارج شده 
اســت. بخش عمده انتقال ها در فاصله ای حدود ۲۰ دقیقه انجام شده و موج دیگری از 
تراکنش ها نیز در ساعات بعدی ادامه یافته است. این شرکت ارزش دارایی ها را بر مبنای 
قیمت آنها هنگام انتقال محاسبه کرده است؛ ارزش همان دارایی ها با قیمت های بعدی 
بازار می تواند متفاوت باشــد. گزارش TRM Labs نشــان می دهد دارایی های خارج شده 

فقط به یک رمزارز یا یک شــبکه محــدود نبوده اند. اتر، 
بیت کوین، تتر، یو اس دی کوین، ریپل و چندین دارایی دیگر 
در میان انتقال ها قرار داشــته اند. رویترز در گزارش خود 
در این مورد نوشــته است که این گستردگی، حادثه را از 
یک برداشــت غیرمجاز محدود به یک کیف پول متمایز 
می کند و ضرورت بررسی سازوکار امضای تراکنش ها و 

کنترل دسترسی در چند شبکه را برجسته می کند.

یک برداشت هوشمند
یکــی از جزئیات فنــی مهمی کــه TRM Labs در 
بررســی این حادثه مطرح کرده، اســتفاده از ســازوکار 
EIP-7702 در شــبکه اتریوم است. این سازوکار به یک 
حساب معمولی اجازه می دهد با امضای مجاز، اجرای 
عملیــات مشــخصی را به کــد یک قرارداد هوشــمند 
واگــذار کند. هدف از طراحی چنین قابلیتی، گســترش 
امکانات حســاب های اتریوم اســت؛ بنابراین، وجود آن 
به خودی خود به معنای وجود یک آسیب پذیری امنیتی 
نیســت. طبق گــزارش TRM Labs، مهاجم در بخش 
اتریــوم از مجوزهای امضاشــده ای اســتفاده کرده که 
از پیش آماده شــده بودند و بــه او امکان می دادند یک 
کیف پــول گرم بایننس را برای اجــرای انتقال دارایی ها 
تحــت کنتــرل عملیاتی خــود درآورد. این شــرکت از 
آماده ســازی ۵۰ مجوز امضاشده پیش از اجرای حمله 
خبر داده است. در ســایر شبکه های درگیر نیز انتقال ها 
بــا امضاهای معتبر ثبت شــده اند. اهمیت این جزئیات 
در آن اســت کــه یک تراکنــش دارای امضــای معتبر 
الزامــاً به معنای صــدور آگاهانه و مجاز آن از ســوی 
مالک دارایی نیست. اگر مهاجم بتواند به فرایند تأیید یا 
اجرای تراکنش دسترسی پیدا کند، ممکن است سامانه، 
تراکنش را از نظر فنی معتبر تشخیص دهد، درحالی که 
هدف واقعی آن با خواســت مالــک کیف پول متفاوت 

است. این تفاوت، یکی از چالش های اساسی امنیت دارایی های دیجیتال است: بلاک چین 
می تواند ثبت تراکنش، امضا و جابه جایی دارایی را به صورت شــفاف و تغییرناپذیر نشان 
دهد، اما به تنهایی مشــخص نمی کند که چه کسی پشت فرایند صدور یک امضای معتبر 
قرار داشته یا آیا مجوز مورد استفاده به درستی به کار گرفته شده است.با وجود اطلاعات 
منتشرشده درباره EIP-7702، جزئیات نهایی چگونگی دسترسی مهاجم به سامانه های 
داخلی بایننس و رابطه دقیق میان دســتگاه مهندس، محفظه سرویس و فرایند امضای 

تراکنش ها هنوز به گزارش رسمی تکمیلی نیاز دارد.

چرا مسدودشدن دارایی به معنای پایان بحران نیست؟
بایننس اعلام کرده اســت با کمک شــرکای خــود در صنعت بلاک چیــن، حدود ۳ 
میلیارد دلار از دارایی های مرتبط با این حادثه را مســدود کرده اســت. بااین حال، گزارش 
TRM Labs از مسدودشــدن حــدود ۲.۷ میلیارد دلار دارایی، شــامل اســتیبل کوین ها و 
دارایی هایی در شبکه آربیتروم، حکایت دارد. این ارقام به زمان و دامنه محاسبه هر گزارش 
وابسته اند و نباید بدون بررسی تراکنش ها و احتمال هم پوشانی، به عنوان دو رقم مستقل 
با یکدیگر جمع شــوند. از طرفی مسدودســازی دارایی ها در شبکه های رمزارزی یکسان 
نیست. صادرکنندگان متمرکز اســتیبل کوین هایی مانند تتر و یو اس دی کوین می توانند در 
شرایط مشخص، آدرس هایی را که با فعالیت غیرقانونی مرتبط تشخیص داده شده اند، در 

فهرست مسدودســازی قرار دهند. چنین اقدامی می تواند انتقال یا خرج کردن توکن های 
مربوط را متوقف کند. در شبکه هایی مانند بیت کوین، سازوکار مشابهی برای مسدودسازی 
مستقیم یک آدرس به دست صادرکننده وجود ندارد؛ زیرا بیت کوین صادرکننده متمرکزی 
ندارد که بتوانــد دارایی های یک آدرس را به طور یک جانبــه متوقف کند. همین تفاوت، 
زمان را به عاملی تعیین کننده در مهار سرقت تبدیل می کند. مهاجم می تواند تلاش کند 
دارایی هــای قابل مسدودســازی را به دارایی های دیگر تبدیل کند یا آنها را از مســیرهای 
مختلف انتقال دهد. در گزارش TRM Labs، به تبدیل بخشــی از استیبل کوین ها از طریق 
معامله گران بازار و استفاده از پروتکل وام دهی Aave اشاره شده است. در مقابل، ردیابی 
تراکنش ها و شناســایی آدرس های مرتبط بــا مهاجم به تنهایی به معنــای بازگرداندن 
دارایی ها نیست. برای بازپس گیری وجوه ممکن است همکاری صرافی ها، صادرکنندگان 
توکن، پلتفرم های معاملاتی و نهادهای اجرای قانون لازم باشد. بنابراین، رقم دارایی های 
مسدودشده را نباید با رقم دارایی های بازگردانده شده یا میزان زیان نهایی یکسان دانست.

خسارت جبران می شود
بایننس اعلام کرده است تمام زیان های ناشی از حادثه را از محل صندوق اضطراری 
SAFU و منابــع مالی شــرکت جبران خواهــد کرد. این صندوق که بــا هدف حمایت از 
کاربران در شــرایط اضطراری ایجاد شــده، پیش تر نیز برای پوشــش خسارت یک رخداد 
امنیتی در بایننس مورد استفاده قرار گرفته بود. بااین حال، به گفته تحلیلگران اعلام تعهد 
به جبران خسارت با انتشار صورت حســاب نهایی جبران و تأیید مستقل وضعیت ذخایر 
یکسان نیست. بایننس گفته اســت پس از تکمیل اقدامات اصلاحی، گزارش به روزشده 
اثبات ذخایر خود را منتشــر می کند. انتشــار این گزارش می توانــد برای ارزیابی وضعیت 
دارایی های پشتیبان کاربران اهمیت داشته باشد؛ هرچند اثبات ذخایر به تنهایی جایگزین 
حسابرســی جامع صورت های مالی، بدهی ها و تمام تعهدات یک شــرکت نیســت. این 
صرافی همچنین از تعلیق موقت واریز و برداشت ها در جریان بررسی های امنیتی و لغو 
مجوزهای مربوط به آدرس های آســیب دیده خبر داده اســت. وضعیت نهایی خدمات، 
میزان دقیق دارایی های بازیابی شده و نحوه اجرای جبران خسارت به اطلاعیه های بعدی 
شــرکت وابسته اســت. در چنین رخدادی، مسئله تنها این نیســت که شرکت چه میزان 
منابع مالی در اختیار دارد؛ بلکه مهم است آیا می تواند در زمانی کوتاه به تعهدات خود 
عمل کند، دارایی های پشــتیبان را شــفاف نشــان دهد و اعتماد کاربران را حفظ کند؟ در 
یک صرافــی متمرکز، کاربران معمولًا کنترل مســتقیم 
کلیدهای خصوصی دارایی های سپرده گذاری شده را در 
اختیــار ندارند و به همین دلیل، تــوان عملیاتی و مالی 

صرافی در زمان بحران اهمیت ویژه ای پیدا می کند.

ردپای کره شمالی
یکــی از مهم ترین ابعاد این رخداد، انتســاب آن به 
گروه های هکری مرتبط با کره شــمالی اســت. شرکت 
اطلاعــات بلاک چیــن TRM Labs اعلام کرده اســت 
با اطمینان بــالا، گــروه TraderTraitor مســئول این 
حمله اســت. ایــن ارزیابی بر مجموعه ای از شــواهد 
درون زنجیــره ای و برون زنجیــره ای، از جملــه شــیوه 
آماده سازی عملیات، الگوهای تأمین مالی کیف پول ها 
و شــباهت هایی با سرقت های پیشین استوار است. نام 
گــروه TraderTraitor پیش تــر نیز در پرونده ســرقت 
از صرافی بای بیت مطرح شــده بــود. در فوریه ۲۰۲۵، 
حــدود ۱.۵ میلیــارد دلار دارایی رمــزارزی از بای بیت 
خارج شــد؛ حمله ای که اداره تحقیقات فدرال آمریکا 
(FBI) آن را به بازیگران ســایبری مرتبط با کره شمالی 
نسبت داد. آن سرقت در زمان وقوع، بزرگ ترین سرقت 
ثبت شده از یک پلتفرم رمزارزی بود. در پرونده بایننس 
نیــز TRM Labs به شــباهت هایی با حمــلات قبلی 
اشاره کرده اســت؛ از جمله آماده سازی عملیات پیش 
از اجرای ســرقت، اســتفاده از برداشت های کوچک از 
سرویس مخلوط کننده تراکنش Tornado Cash برای 
تأمین مالی یک کیف پول عملیاتی و آماده کردن امضاها 
پیش از انتقال گســترده دارایی ها. بااین حال، شــباهت 
فنی یا رفتاری به تنهایی برای اثبات هویت یک مهاجم 
کافی نیست و انتساب نهایی باید بر مجموعه شواهد و 

بررسی های نهادهای مسئول استوار باشد. 
گزارش کامل را در سایت شرق بخوانید

یادداشت

جدول ۵۴۴۶    طراح: بیژن گورانی

حل  جـدول ۵۴۴۵

حل  سودوکو ۴۴۴۱

سودوکو ساده ۴۴۴۲

سودوکو سخت ۴۴۴۲ 

زمان پیشنهادی: ۲۰ دقیقه 
سودوکو
سودوکو Sudoku یك واژه ترکیبي 
ژاپني به معناي عددهاي بي تکرار 
است و امروزه به جدولي از اعداد 
گفته مي شود که به عنوان یك 
سرگرمي رایج در نشریات کشورهاي 
مختلف به چاپ مي رسد. 

نوع  جرم- دره ای ییلاقی در شــمال شرق تهران ۱۰- عمل 
شــمردن- وسیله کمک حرکتی کودکان نوپا- گمانه ۱۱- هر 
که شد محرم دل در حرم ... بماند- تمرین- ظرف طبخ چای 
۱۲- زیبــا و دلفریب- بی آغاز- باز شــیمیایی ۱۳- همه- از 

نام های بهشت- محصول آب و صابون ۱۴- پلیمر مصنوعی 
ســبک برای بسته بندی- فرمانده یونانیان در جنگ  تروا ۱۵- 
پول ژاپن- خواندن قرآن با قرائت درســت و آهنگ خوب- 

پشت سرهم 

افقی: 
 ۱- هریک از مواد قانون اساسی- نماد- به مناسبت 
رویداد مســرت بخش می خورند ۲- اشتباهات نمازگزار 
هنگام خواندن نمــاز- اتفاق نظر فقها درباره مســائل 
شرعی- اشاره به دور ۳- جانشین او- پنهان شدن برای 
حمله ناگهانی- شخصیتی در مدرسه موش ها ۴- ابزار 
رایج تبلیغات تجاری- ســقف فروریختــه- خوراکی با 
تخم مرغ و گوجه فرنگی ۵- ایشــان- جاده تاریخی که 
از چین تــا دریای مدیترانه بود- درخت انجیر معابد ۶- 
گرسنه نیست- تندی و درشتی- آهن ربا ۷- شیخ اشراق- 
دومین شــیوه معماری ایــران پس از اســلام ۸- جام 
جهان نما- رمانی از ســاموئل بکت، نویسنده ایرلندی- 
همبازی هاردی- خاندان ۹- دارای فرهنگ خرافی- از 
ورزش های نوین ۱۰- ســراینده مجموعه شعر دشنه در 
دیس- شــادابی- همگانی ۱۱- دستور- حشره ای شبیه 
ملخ- بها ۱۲- پنبه زن- روادید- از رایج ترین ابزار طراحی 
۱۳- جابه جا کردن- علم نحو می داند- رمق آخر ۱۴- از 
مباحث مهم ریاضی- زن زیبا- از ماهیان خاویاری دریای 

خزر ۱۵- مرض- فراموشکار- تخصصی 

عمودی: 
۱- بی چیز و فقیر- در حال جوشــیدن- دوستی ۲- 
نهضت طرفــداری از ایجاد میهن یهودی در ســرزمین 
فلســطین- مــاده ای در ورزش دوومیدانــی ۳- نوعی 
حلوا- پرنده ای خوش آواز- نام پدر حضرت مریم(س) 
۴- بی نظیر- فال می گیرد- نظر مجتهد در احکام شرعی 
فرعی ۵- افســانه گو- مرکز شهرستان دشتی در استان 
بوشــهر- گوشــه ای در دستگاه شــور ۶- از انجیل های 
معتبر- سکه طلای عهد قاجاری- دارای جنبه داستانی 
۷- نیستی و فنا- اصطبل ۸- وسط- جلادهنده کفش- 
رودی جــاری در مازنــدران- نفس خســته ۹- بدترین 

زمان پیشنهادی: ۴۰ دقیقه
قانون هاي حل جدول سودوکو
۱- در هر سطر و ستون باید اعداد یك 
تا ۹ نوشته شود. بدیهي است که هیچ 
عددي نباید تکرار شود. 
۲- در هر مربع ۳×۳ اعداد یك تا 
۹ باید نوشته شود و در نتیجه هیچ 
عددي نباید تکرار شود.

کارشناس ارشد روابط عمومی
پیام فیض 

سرقت های بزرگ رمزارزی در یک دهه گذشته، از نفوذ به صرافی ها تا سوءاستفاده از پل های میان زنجیره ای و قراردادهای هوشمند، شکل های 
متفاوتی داشته اند. در جدول مقابل مهم ترین نمونه ها را بر اساس ارزش تقریبی دارایی های سرقت شده یا خارج شده در زمان حادثه و اطلاعات 

موجود درباره انتساب حمله را مرور می کنید.

بزرگ ترین سرقت های تاریخ صنعت رمزارز

دلیل سرقتمیزان دارایى سرقت شدهپلتفرم و زمان حادثه

دو سناریو وجود دارد:نفوذ به لپ تاپ یکى از مهندسان شرکت و دوم حدود 6.3 تا 6.36 میلیارد دلاربایننس، اکتبر 2026
دست داشتن هکر هاى کره شمالى

FBI حمله را به بازیگران سایبرى مرتبط با کره شمالى نسبت داد.حدود 1.5 میلیارد دلارباى بیت، فوریه 2025

Ronin Network، مارس 
FBI آن را به گروه هکرى لازاروس مرتبط با کره شمالى نسبت داد؛ حدود 540 تا 625 میلیون دلار2022

رقم گزارش شده بسته به مبناى قیمت گذارى متفاوت است.

هویت مهاجم به طور قطعى مشخص نشد؛ تقریباً تمام دارایى هاى حدود 610 میلیون دلارPoly Network، اوت 2021
سرقت شده بعداً بازگردانده شدند.

BNB Chain Bridge، اکتبر 
2022

حدود 570 میلیون دلار توکن 
ایجادشده یا خارج شده در مرحله اولیه

نقص در پل میان زنجیره اى؛ انتساب قطعى به گروه مشخصى اعلام 
نشد.

مقام هاى اطلاعاتى کره جنوبى در آن زمان احتمال نقش هکرهاى کره حدود 530 میلیون دلارCoincheck، ژانویه 2018
شمالى را مطرح کردند؛ انتساب قطعى قضائى اعلام نشد.

Mt. Gox، 2011 تا 2014
نزدیک به 500 میلیون دلار بر مبناى 

ارزش تاریخى
پرونده اى طولانى که به ورشکستگى صرافى انجامید؛ هکر یا هکرهاى 

قطعى معرفى نشد

سوءاستفاده از پل میان زنجیره اى؛ شرکت Jump Crypto بعداً حدود 320 میلیون دلارWormhole، فوریه 2022
دارایى هاى ازدست رفته را جایگزین کرد.

مقام هاى آمریکا و ژاپن سرقت را به بازیگران سایبرى مرتبط با کره حدود 305 میلیون دلارDMM Bitcoin، مه 2024
شمالى نسبت دادند.

سرقت هفت هزار بیت کوین از کیف پول گرم؛ بایننس اعلام کرد حدود 40 میلیون دلاربایننس، مه 2019
خسارت را از محل SAFU پوشش مى دهد.

توضیح: ارقام تقریبی اند و با توجه به قیمت رمزارزها در زمان حادثه، تفاوت روش محاسبه و میزان بازیابی وجوه ممکن است تغییر کنند. 
رقم ۶.۳ میلیارد دلار بایننس برآورد اولیه تأثیر حادثه است و نباید بدون توضیح، آن را معادل زیان نهایی حسابرسی شده دانست.


