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ســونیتا ســراب پور: ایران یکی از معدود کشورهایی در جهان اســت که طی چند دهه اخیر، 
به  طور گســترده و همه جانبه با تحریم های فناورانه روبه رو شــده اســت. این تحریم ها فقط 
محدود به خرید تجهیزات نظامی یا هسته ای نبوده، بلکه از سطح سخت افزارهای معمولی تا 
نرم افزارهای متن باز، پلتفرم های ارتباطی و حتی خدمات آموزشی مجازی را نیز دربر می گیرد. 
شرکت های فناوری بزرگ مانند Google، Adobe، Microsoft، Amazon، GitHub، OpenAI و 
بسیاری دیگر، خدمات خود را به کاربران ایرانی محدود کرده یا کاملا بسته اند  و این محدودیت ها 
فقط در قالب تصمیم های شرکتی نیست، بلکه اغلب ریشه در سیاست گذاری های دولت های 

غربی، به ویژه آمریکا دارد. تحریم های فناوری علیه ایران، در طول چهار دهه گذشته، به دلایل 
متعددی از ســوی کشــورهای غربی، به ویژه ایالات متحده و اتحادیه اروپا، اعمال شــده اند. 
این دلایل شــامل نگرانی های مربوط به برنامه هسته ای، فعالیت های سایبری، نقض حقوق 
بشــر و حمایت از گروه های شبه نظامی منطقه ای می شــوند. از سوی دیگر در سال های اخیر، 
بسیاری از کشورها، چه در قالب اتحادیه اروپا و چه به  صورت مستقل (نظیر ژاپن، کره جنوبی، 
تایوان، فنلاند، آلمان و سوئد) نیز به صف تحریم کنندگان فناوری پیوسته اند. شرکت هایی مانند 
Nokia، SAP، Ericsson، ASUS و LG نه تنها به دلایل اقتصادی یا سیاســی، بلکه در راستای 

هماهنگی با رژیم تحریم آمریکا، از بازار ایران عقب نشــینی کرده اند. تحریم ها در این کشورها 
بیشتر در قالب ممنوعیت صادرات فناوری های حساس، تجهیزات مخابراتی یا خدمات آنلاین 
اجرا شده اند. با تمام اینها اما فعال شدن مکانیسم ماشه، می تواند آخرین ضربه به بدن رنجور 
اقتصاد دیجیتال کشــور باشد که با وجود تحریم های سخت گیرانه آمریکا و کشورهای اروپایی 
و همچنین فشــارهای داخلی، همچنان با تنفس های مصنوعی به فعالیت خود ادامه داده 
است. فعال شدن مکانیسم ماشه و بازگشــت تحریم های چندجانبه شورای امنیت، می تواند 
نقطه عطفی در آینده اقتصاد دیجیتال ایران محسوب می شود. برخلاف تحریم های یک جانبه 

آمریکا که همواره امکان دور زدن آن از طریق واســطه ها و بازارهای شــرقی وجود داشــت، 
بازگشت تحریم های شورای امنیت یک «چارچوب حقوقی الزام آور جهانی» ایجاد می کند. این 
تفاوت، فشــار بر اکوسیستم فناوری و استارتاپی ایران را نه تنها تشدید می کند، بلکه بسیاری از 
مسیرهای جایگزین کنونی را نیز به مخاطره می اندازد.  در جدول   پیش رو شرکت ها و کشورهایی 
که ایران را در حوزه فناوری تحریم کرده اند دیده می شــوند . نگاهی به داده های همین جداول 
نشان می دهد که با فعال شدن رسمی مکانیسم ماشه چه روزهای سخت تری در انتظار اقتصاد 

دیجیتال خواهد بود.

چگونه تحریم های بین المللی اکوسیستم فناوری ایران را کوچک تر  و منزوی تر می کند:

جزیره دیجیتال در محاصره جهانی

شرکت ها و کشورهایى که ایران را در حوزه فناورى تحریم کرده اند

نوع تحریمنوع سرویس تحریم شدهشرکتزمان آغازحوزه تحریمنهاد تحریک کننده یا زمینهکشور تحریم کننده

مسدودى کامل IP و اکانت، بلاك سرویس2010MicrosoftAzure، GitHub، Office ← اوج 2022/2018نرم افزار، سخت افزار، اینترنت، خدمات ابرىوزارت خزانه دارى (OFAC)آمریکا

بلاك منطقه اى، حذف دسترسى، API مسدود2010GoogleGoogle Play، Google Cloud، Maps API ← اوج 2022نرم افزار، خدمات اینترنتىوزارت خزانه دارى (OFAC)آمریکا

بلاك کامل حساب ها و دانلود مستقیم2013AdobeCreative Cloud، PDF Tools ← اوج 2019نرم افزار طراحىOFACآمریکا

بلاك IP، قطع پرداخت و ایجاد حسابرایانش ابرى Amazon AWS(S3 ,EC2)از 2012خدمات ابرى، توسعه نرم افزارOFACآمریکا

قطع همکارى با دامنه هاى .CloudflareCDN، DDoS Protectionirاز 2017 ← رسانه اى در CDN2022 و امنیت اینترنتOFACآمریکا

حذف حساب هاى ایرانى، مسدودسازى VPSIP، سرور مجازىDigitalOceanاز 2021میزبانى وب، زیرساختOFACآمریکا

ممنوعیت فروش، عدم پشتیبانى رسمىتجهیزات  شبکهCiscoدهه 2000سخت افزار شبکهOFACآمریکا

حذف اکانت توسعه دهنده، بلاك دسترسىApp Store، iOS SDK، مک بوكAppleاز 2012 ← اوج 2018سخت افزار مصرفىOFACآمریکا

مسدودسازى تبلیغات، حذف صفحاتAPI، تبلیغات، پیام رسانىMeta (Facebook/Instagram)از 2015 ← اوج 2022شبکه اجتماعى، تبلیغات آنلاینOFACآمریکا

محدودیت جغرافیایى، بلاك قابلیت ها2019GitHubprivate repo، actions، copilot ← رفع جزئى 2021پلتفرم توسعه، ابزار کدنویسىOFACآمریکا

ممنوعیت صادرات، قطع ارتباط تجارىCDN، تجهیزات فیلترینگ، همکارى ابرى—از 2010 ← اوج 2022اینترنت، فناورى سایبرىشوراى اروپا + سیاست حقوق بشراتحادیه اروپا

پیروى از OFAC، همراهى با تحریم EUتجهیزات اینترنت ملى، ابزار DPI—از 2012 ← اوج 2022سایبرى، تجهیزات نظامى دیجیتالوزارت امور خارجهکانادا 

ممنوعیت صادرات رسمىتراشه، تجهیزات صنعتى خاص—از 2006فناورى دوگانه، نیمه هادى هاسیاست  ضدهسته اىژاپن 

توقف فروش رسمى، کاهش نمایندگى هاگوشى، تلویزیون، چیپ ستSamsung, LGاز 2010سخت افزار مصرفى، فناورى مخابراتفشار آمریکا، سیاست بانکىکره جنوبى 

مسدودسازى دسترسى از IPهاى ایرانى، توقف خدمات آنلاینوب سایت رسمى، مرکز دانلود، درایورهاASUSاز 2024سخت افزار، خدمات آنلاینقوانین صادراتى و تحریم هاى بین المللىتایوان 

افشاى صادرات غیرقانونى  توافق عدم پیگرد قضایىنرم افزارهاى  سازمانىSAPاز 2010 ← افشا در 2021نرم افزار سازمانىقوانین صادراتى و تحریم هاى بین المللىآلمان 

توقف فعالیت هاى جدید در ایرانتجهیزات  مخابراتىEricssonاز 2012 ← خروج در 2019تجهیزات مخابراتىقوانین صادراتى و تحریم هاى بین المللىسوئد 

عدم پشتیبانى از ایرانپلتفرم فروشگاه آنلاینShopifyاز 2010 ← اعلام در 2023پلتفرم تجارت الکترونیکOFACآمریکا 

مسدودسازى دسترسى از IPهاى ایرانىخدمات  ویدئوکنفرانسZoomاز 2010 ← اعلام در 2020خدمات ویدئوکنفرانسOFACآمریکا 

مسدودسازى دسترسى از IPهاى ایرانىابزار طراحى رابط کاربرىFigmaاز 2010 ← گزارش در 2023ابزار طراحى رابط کاربرىOFACآمریکا 

ممنوعیت فروش به ایرانتراشه ها و پردازنده هاIntel, AMDاز 2010 ← اعلام در 2021سخت افزار، نیمه هادى هاOFACآمریکا 

توقف قراردادهاى جدید در ایرانتجهیزات  مخابراتىNokiaاز 2019تجهیزات  مخابراتىقوانین صادراتى و تحریم هاى بین المللىفنلاند 

مسدودسازى حساب هاى مرتبط با عملیات تأثیرگذارى ایرانىOpenAIChatGPTاز 2023 ← اعلام در 2024هوش مصنوعىOFACآمریکا 

مسدودسازى دسترسى از IPهاى ایرانىخدمات ابرىGoogle Cloudاز 2010 ← اعلام در 2019خدمات ابرىOFACآمریکا 

مسدودسازى دسترسى از IPهاى ایرانىخدمات ابرىDigitalOceanاز 2010 ← اعلام در 2019خدمات ابرىOFACآمریکا 

 با فعال شدن مکانیسم ماشه و بازگشت تحریم های شورای امنیت، 
اقتصاد دیجیتال ایران وارد مرحله ای جدید از فشــار ساختاری خواهد 
شــد؛ مرحله ای که نه تنها زیرساخت ها، سرمایه گذاری و نیروی انسانی 
را درگیــر می کند، بلکه به تعبیر معاون سیاســت گذاری و برنامه ریزی 
توســعه فاوا و اقتصاد دیجیتال، «زیرساخت نامرئی اعتماد دیجیتال» 
را نشــانه می گیــرد؛ آنچه هنوز تحریم نشــده و این دقیقــا مهم ترین 
بخش تعاملات اقتصاد دیجیتال اســت که ممکن اســت قربانی موج 
جدید تحریم ها شــود.به باور احسان چیت ساز در صورت اجرای کامل 
مکانیسم ماشــه، تقریبا هیچ یک از مؤلفه های کلیدی اقتصاد دیجیتال 
از تبعــات آن در امان نخواهند بود؛ از قطع دسترســی به تجهیزات و 
خدمات کلیدی تا به صفر رســیدن ســرمایه گذاری، تشــدید مهاجرت 
نخبگان و ریســک فروپاشــی همکاری هــای منطقه ای، البته شــدت 
آسیب ها در هر بخشی متفاوت خواهد بود. او باور دارد که فعال شدن 
مکانیسم ماشــه با تحریم هایی که پیش تر از سوی آمریکا و کشورهای 
غربی اعمال شــده، بسیار متفاوت تر اســت و چشم انداز پیش روی این 
حوزه را بیش از هر زمان دیگر پر از نبود اطمینان و تهدیدهای چندلایه 

می کند.
 فعال شــدن مکانیسم ماشــه چه تأثیر روی اقتصاد دیجیتال کشور   �

خواهد داشت؟ چه چشــم اندازی برای این بخش از اقتصاد به وجود 
خواهد آورد؟

فعال شدن مکانیسم ماشه، به عنوان بازگشت رسمی و بین المللی 
تحریم های شــورای امنیت سازمان ملل، اقتصاد دیجیتال ایران را وارد 
فازی از فشــار ســاختاری، محدودیت های جدی در تعاملات فناورانه، 
مالــی و داده ای، و تشــدید انزوای سیســتمی خواهد کــرد. برخلاف 
تحریم هــای یک جانبــه ایالات متحــده، تحریم هــای چندجانبه ذیل 
قطع نامــه ۲۲۳۱ دارای ضمانــت اجرائی فراگیر هســتند و می توانند 
بسیاری از شرکای منطقه ای و حتی کشورهایی نظیر چین را در عمل به 
سمت تحریم سوق دهند. در حوزه اقتصاد دیجیتال، این به معنای قطع 
ارتباط با بازارهای فناوری، اکوسیستم های ابری جهانی، سرویس های 
هویتی و امنیتی بین المللی، و مهم تر از همه، انسداد مسیرهای تعامل 
رســمی در بازارهای خدمات است. چشــم اندازی که این فرایند برای 
اقتصاد دیجیتال می ســازد، چشــم اندازی اســت پر از نبود اطمینان، 
مهاجرت فزاینــده نخبگان، افت ســرمایه گذاری، رشــد فعالیت های 
خاکســتری و زیرزمینــی دیجیتال و در نهایت تثبیــت وضعیتی به  نام 
«اقتدار بدون تعامل»، جایی که دولت در کنترل فضا موفق اســت، اما 
برای خلق ارزش افزوده مضاعف و  سریع در اکوسیستم دیجیتال ناتوان 
می ماند. این تحول تهدیدی علیه شکل گیری اقتصاد دانش بنیان است 
و ایران را به ســمت جزیره ای در زنجیره ارزش جهانی سوق می دهد. 
این شرایط سختی است اما می توان راهکارهایی برای گذر از آن داشت.

 کدام بخــش از اقتصاد دیجیتال و کســب وکارها، از فعال شــدن   �
مکانیسم ماشــه تأثیر خواهد گرفت؟ حوزه زیرساختی، جذب سرمایه، 

نیروی انسانی و...؟
در صــورت اجــرای کامل مکانیســم ماشــه، تقریبــا هیچ یک از 
مؤلفه هــای کلیدی اقتصاد دیجیتال از تبعــات آن در امان نخواهند 
بود، اما شــدت آسیب ها در بخش هایی متفاوت خواهد بود. نخست، 

زیرســاخت های دیجیتال ازجمله واردات تجهیزات شبکه، دیتاسنتر، 
سیســتم های ذخیره ســازی و تجهیزات امنیت سایبری با محدودیت 
جدی مواجه خواهند شد. این محدودیت هم از منظر دسترسی فنی 
و هم از منظر بیمه و نقل وانتقال مالی قابل تحلیل است. دوم، حوزه 
ســرمایه گذاری، به ویژه سرمایه جسورانه اســت. درست است که ما 
مدت هاست ســرمایه گذاران خارجی حرفه ای نداریم، اما زیست بوم 
با انجماد ســرمایه های داخلــی و کاهش انگیزه ســرمایه گذاری در 
اســتارت آپ ها مواجه خواهد شــد. ســوم، فرار مغزهــا و مهاجرت 
نخبگان حوزه فناوری تشــدید می شــود، چراکه فضای بســتن درها 
و حــذف امیدهــای بین المللی، انگیزه خــروج را تقویت می کند. در 
لایه کسب وکارها با فشــارهای تنظیم گران سنتی داخلی مانند بانک 
مرکزی، بیشــترین آســیب متوجه فین تک ها، اســتارت آپ های حوزه 
ســلامت دیجیتال، تجــارت الکترونیک مرزی، گردشــگری آنلاین و 
شــرکت های ارائه دهنده خدمات B2B با ماهیت داده محور اســت. 
فین تک هــا به ویــژه از ناحیه تحریم هــای بانکــی، ممنوعیت ارتباط 
بــا «API»هــای مالی، فقــدان اعتبــار در KYC و AML و انســداد 
تراکنش های بین المللی به شــدت متضرر می شوند. درست است که 
کســب و کارهای این بخش سال هاست که با این چالش ها مواجه اند، 
ولــی اغلب این محدودیت هــا با اف ای تی اف حل شــدنی بود، اما با 
اســنپ بک کسب وکارهای بلاک چینی و فعالان حوزه رمزارز حتی اگر 
مشکل اف ای تی اف حل شــود، باز هم در معرض تحریم های ثانویه 
مضاعف قــرار خواهند گرفت و مشــکل فریز شــدن کیف  پول های 

فلگ شده استیبل کوین جدی تر می شود.
 در چند روز گذشته این صحبت از سوی برخی تصمیم گیران شنیده   �

شــده که همین حالا هم ما تحریم هســتیم و بخش یا فردی نمانده که 
تحریم نشده باشــد و فعال شدن مکانیسم ماشه، تأثیر چندانی نخواهد 
داشــت. چقدر این ادعا یا باور پذیرفتنی اســت، به ویژه درباره حوزه 

اقتصاد دیجیتال؟
این دیدگاه اگرچه از منظر روانی و داخلی قابل درک اســت، اما در 
حوزه اقتصاد دیجیتال کاملا نادرســت، ساده انگارانه و حتی خطرناک 
اســت. تحریم هــا لایه منــد، تدریجی و سیســتمی هســتند. اگر نگاه 
سیستمی به این موضوع نداشته باشیم، بسیار خطرناک است! بازگشت 
تحریم های سازمان ملل تحت مکانیسم ماشه، با تحریم های یک جانبه 
آمریکا تفاوت بنیادی دارد؛ اولا، همه کشورها را ملزم به تبعیت می کند، 
و ثانیا، مشــروعیت حقوقی برای قطع همکاری کشورها با ایران ایجاد 
می کند، به ویژه در مقابل شرکت هایی با کیفیت و تراز جهانی چینی که 
درحال حاضر به صورت مستقیم با آنها کار می کنیم. در حوزه دیجیتال، 
بیشــترین تأثیر تحریم ها نه در ســطح کالا یا تراکنــش مالی، بلکه در 
سطح اعتماد، استاندارد، پروتکل و شبکه های اعتبارسنجی بین المللی 
اســت. مثلا شــرکت های صادرکننــده گواهی امنیــت دیجیتال مانند

 DigiCert، GlobalSign، Comodo به شرکت ها و دامنه های ثبت شده 
در ایــران SSL معتبر صادر نمی کنند. نتیجه این اســت که بســیاری از 
سایت های ایرانی در مرورگرهای بین المللی ناامن شناخته می شوند یا 

اصلا بارگذاری نمی شوند.
یا برنامه نویســان و اســتارت آپ های ایرانــی نمی توانند به  صورت 
 Google Play Console، Apple App رســمی از ســرویس هایی مانند
Store، Stripe Atlas، GitHub Enterprise و بســیاری از پلتفرم هــای 
بین المللی اســتفاده کنند، چون فرایند پذیرش آنها به شــماره حساب 
بین المللــی، آدرس قابــل تأییــد و دسترســی به ســامانه های مالی 
بین المللی وابسته است. درست اســت که در این سال ها راهکارهای 
واسطه ای ایجاد شــده اســت، ولی این موضوع دیگر تنها محدود  به 

پلتفرم های امریکایی نیست و پلتفرم های چینی را هم در بر می گیرد.
حتــی در شــرایط تحریم فعلی، مــا هنوز به شــکل هایی محدود 
به برخــی از «API»هــای چینی، ســرویس های متن بــاز، کانال های 
رمزی پرداخت یا خدمات توســعه دهندگان دسترســی داریم، شرکت 
ارتباطات زیرســاخت در این یک سال بسیار تلاش کرد که برخی از این 
محدودیت هــا را برای پلتفرم های پرتقاضا مرتفــع کند. اما در صورت 
اجرای کامل مکانیســم ماشه، این روزنه ها نیز بســته خواهند شد. به  
عبــارت دیگر آنچــه هنوز تحریم نشــده، «زیرســاخت نامرئی اعتماد 
دیجیتال» است و این دقیقا مهم ترین بخش تعاملات اقتصاد دیجیتال 

است که ممکن است قربانی موج جدید تحریم ها شود.
 ســه ماه پیش که با هم درباره مذاکــرات و تأثیر احتمالی روی رفع   �

تحریم در بخش فناوری صحبت کردیم، شــما از تلاش برای مقابله با 
تحریم ها از طریق تمرکز روی کشــورهای آسیایی و گرفتن ارتباطات با 
شــرق به جای غرب گفتید تا بتوان بخشی از فشارهایی را که از سمت 
غربی ها به اقتصاد دیجیتال وارد شــده اســت، کاهــش داد. حالا با 
فعال شدن مکانیسم ماشه آن تلاش ها و برنامه های وزارت ارتباطات 

به چه سرنوشــتی دچار خواهند شــد؟ آیــا تمــام آن برنامه ریزی و 
سیاست گذاری هایی که در حال انجام بود، به بن بست خواهد رسید؟

برنامه هــای آســیامحور وزارت ارتباطــات، ازجملــه تمرکــز بــر 
چین و کشــورهای عضو شــانگهای، گامــی راهبردی بــرای دور زدن 
محدودیت های غربی و طراحی یک ژئواکوسیســتم فناورانه جایگزین 
بود. اما مکانیســم ماشــه می تواند بسیاری از این مســیرها را وارد فاز 
تعلیق یا کندی کند. به ویژه درباره چین، که با وجود مخالفت سیاسی با 
تحریم ها، در عمل در مواجهه با قطع نامه های شــورای امنیت احتیاط 
زیادی به خرج می دهند. پروژه هایی مانند خرید تجهیزات دســت اول 
از شــرکت های آســیایی، اســتقرار ابر منطقه ای، انتقال فناوری ۵G یا 
مشــارکت در تولید نرم افزارها با شرکت های طراز اول با ریسک بالایی 
مواجه خواهند شد. مسیر بســته نمی شود و تصور نشود این تلاش ها 
به بن بست رســیده اند؛ بلکه به بازتنظیم، بازنگری حقوقی، و افزایش 

محرمانگی عملیاتی نیاز دارند.
 آیــا وزارت ارتباطات خود را برای این شــرایط آمــاده کرده؟ آیا   �

پیش بینــی لازم انجام شــده؟ راهکار و سیاســت مشــخصی وزارت 
ارتباطــات و به طور کلــی برنامه کوتاه مدت، میان مــدت و بلندمدت 

وزارتخانه در این شرایط چه خواهد بود؟
آمادگی وزارت ارتباطات مبتنی بر یک نقشــه راه ســه لایه اســت 
که طبیعتا جزئیات آن در رســانه انتشــاریافتنی نیست. در کوتاه مدت، 
اولویت بر تثبیت دسترسی به زیرســاخت های حیاتی، پایداری شبکه، 
تــداوم خدمات ابری داخلی و کنترل مهاجرت متخصصان اســت. در 
میان مدت، وزارت ارتباطات سیاســت هایی برای بومی ســازی بخشی 
از فناوری ها، ایجاد کنسرســیوم  تأمین تجهیزات، همکاری با شــرکای 
شرقی کوچک تر و توســعه تجارت تهاتری فناوری تعریف کرده است. 
همچنین صندوق حمایت از شرکت های فناور با مأموریت خاص برای 
اقتصاد دیجیتال تحت تحریم طراحی شده است. در بلندمدت، وزارت 
زیرســاخت های حاکمیتی بــرای اقتصاد داده مســتقل، خدمات پایه، 
سیســتم های مالی غیرمتمرکز بومی و مدل هــای همکاری منطقه ای 

(مانند شبکه ابر مشترک با کشورهای دوست) را راه اندازی می کند.
ما در میانه یک شــطرنج پیچیده با ابرقدرت های جهان ایستاده ایم. 
واقعیت این اســت که این بازی فقط میدان ژئوپلیتیک نیســت، بلکه 
لایه هایی از اقتصاد دیجیتال، اســتانداردهای حقوقی، حکمرانی داده، 
دیپلماسی فناوری و نظم ارزی جهانی را در بر گرفته است. هر حرکت، 
چه یک سیاســت فناورانه، چه یک قــرارداد تجاری منطقه ای یا حتی 
یک تصمیم ســاده برای انتخاب شریک زیرســاختی می تواند مهره ای 
کلیدی در این رقابت باشــد. اشتباه در یک حرکت، ممکن است ما را به 
سمت انزوای فناورانه سوق دهد، و از سوی دیگر یک بازی هوشمندانه 
می تواند حتی در شرایط تحریم، راهی برای بازتعریف جایگاه ایران در 
نظم نوین دیجیتال جهانی باز کند. نکته اینجاســت: در این شــطرنج، 

زمان هم بازیکن است. تعلل، انفعال یا تکرار تاکتیک های گذشته، ما را 
به وضعیت کیش و مات نهایی نزدیک تر می کند. ولی اگر صفحه بازی 
را بشناسیم، قواعد آن را بازخوانی کنیم و قدرت ترکیب دانش، حکمت 
و جســارت را داشته باشــیم، می توانیم نه تنها از کیش شدن بگریزیم، 
بلکــه صفحه را به نفع آینــده ای باثبات و هوشــمندانه تغییر دهیم. 
دراین میان اقتصاد دیجیتال مهره ای حاشــیه ای نیست، وزیر بازی ایران 
در شــرایط جاری اســت. حفظ و تقویت آن، شرط بقای ما در این نبرد 
بی صدا اما سرنوشت ساز است. امیدوارم بازیگران اقتصاد متداول مانند 
بانک مرکزی هم در شرایط جدید همراه شوند. همکاری در اجرای این 

برنامه مدون و پایش پذیر با اولویت بندی دقیق ضروری است.
 وضعیت کسب وکارهایی که به شــکل محدود در منطقه شروع به   �

فعالیت کرده یا بــرای ورود به منطقه برنامه ریزی کرده اند، چه خواهد 
شد؟

کســب وکارهای ایرانــی کــه در حــوزه خدمــات ابــری، فین تک، 
مارکت پلیس، سلامت دیجیتال یا آموزش آنلاین در بازارهای منطقه ای 
فعال هســتند یا در آستانه ورود قرار دارند، با تهدیدهای جدی مواجه 
خواهند شــد. اولا، ریســک اشــتهار یا همان بدنامی حقوقی ناشی از 
تحریم باعث می شــود شــرکای منطقه ای از همکاری مستقیم پرهیز 
کنند و مثل فرد دارای بیماری واگیردار کشــنده از آنها دوری کنند. ثانیا، 
سیســتم های بانکی حتی در کشورهای دوست، ممکن است در انتقال 
پول، تسویه حســاب و همکاری قــراردادی دچار چالش شــوند. ثالثا، 
حفظ مالکیت معنوی، برند و عملیات رســمی کســب وکار در شرایط 
تحریم با چالش های حقوقی مضاعفی مواجه خواهد شد. راه حل این 
اســت که این کسب وکارها از مدل های غیرمستقیم بهره بگیرند: ایجاد 
شعب آفشور در کشــورهای ثالث، همکاری white-label، استفاده از 
قراردادهای نمایندگی مخفی و بهره گیری از شــرکت های تأسیس شده 
از ســوی ایرانیان غیرمقیم. با هوشمندی ساختاری و انعطاف حقوقی 
می توان بخشی از فعالیت منطقه ای را حفظ کرد که این مسیر نیازمند 

پشتیبانی ساختاری از سوی دولت است.
 در نهایت اگر راه  برون رفتی برای این شــرایط به وجود نیاید، باید   �

منتظر چه اتفاقی بود؟
نکته ای که نباید از نظر دور بماند، آن است که در شرایط اسنپ بک، 
یکی از مهم ترین دارایی های قابل تحریم ایران، داده است، نه فقط نفت 
یا تجهیزات. در اقتصاد دیجیتال، داده یک سرمایه استراتژیک است که 
اگر نظام حکمرانی داده نداشته باشیم، ممکن است از طریق مهاجرت، 
سرقت ســایبری یا سوءاســتفاده شــرکای داخلی یا خارجی از دست 
برود. همچنین نظام مالکیــت فکری ما در حوزه نرم افزارها، پلتفرم ها 
و اختراعات دیجیتال به شدت آسیب پذیر است و نیازمند اصلاح سریع 
قوانین و اجرای مکانیسم های پشتیبان است. دوم، ما با بحران خاموش 
اعتماد عمومی در اکوسیســتم دیجیتال مواجه هستیم. اگر هم زمان با 
تحریم ها، دولت نتواند شفافیت، مشارکت و حمایت واقعی از فعالان 
دیجیتال را نشان دهد، این حوزه به  طور کامل از دسترس مزیت رقابتی 
و حکمرانی ملی خارج خواهد شــد. به همین دلیل دیپلماسی فناوری، 
شفاف سازی اقتصادی و حفظ سرمایه انسانی و اجتماعی، ستون های 

نجات بخش اقتصاد دیجیتال در شرایط پس از ماشه هستند.

گفت وگو با معاون سیاست گذاری وزارت ارتباطات از تأثیر مکانیسم ماشه روی اقتصاد دیجیتال:
قربانی موج جدید تحریم «زیرساخت نامرئی اعتماد دیجیتال» است


