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آيا اسراييل و تركيه آشتى كرده اند؟

رابطه اى كه قطع نشده بود 
ــه منطقه كه گفته  � ــفر باراك اوباما ب پيش از س

مى شد يك سفر سياحتى است اما كاملا عكس آن 
اثبات شد، رجب طيب اردوغان نخست وزير تركيه در 
خلال ديدار خود از كپنهاك پايتخت دانمارك دوباره 
همان حرف هاى هميشگى اش را درباره اسراييل تكرار 
مى كرد و اين رژيم را متهم به تروريسم مى ساخت. اما 
ــفر خود موفق شد با فشارى كه بر تركيه  اوباما در س
ــان آورد، بنيامين نتانياهو  ــراييل به طور همزم و اس
نخست وزير اسراييل را برآن دارد كه از طريق تلفن با 
رجب طيب اردوغان نخست وزير تركيه تماس گرفته 
و از او به دليل حادثه كشتى مرمره عذرخواهى كند و 
درضمن قول دهد كه به خانواده قربانيان اين حادثه 

غرامت خواهد پرداخت. 
در اينجا اين سوال مطرح مى شود: آيا يك دوران 
ــراييل  ــپرى و دوران تازه اى در روابط تركيه و اس س
شروع شده است و درمرحله آتى ما شاهد پيوندهاى 
ــتحكم ترى بين آنكارا و تل آويو خواهيم بود؟ اما  مس
ــيد آيا اساسا روابط بين  پيش از همه اينها بايد پرس

تركيه و اسراييل در اين مدت قطع شده بود؟ 
ــه آنكارا  ــرى ب ــى روابط اگر س ــى تيرگ در دوران
ــفارت اسراييل در  مى زديد متوجه مى شديد كه س
ــان محله غازى عثمان قرار دارد. يعنى جايى كه  هم
ــفارتخانه چند كشور عربى و خارجى ديگر نيز به  س

چشم مى خورد. 
ــراييل تنها افتاده  ــفارت اس ــد س به نظر مى رس
ــد، كسى به آنجا رفت وآمد نمى كند و در اطراف  باش
ــا اين حال تدابير  ــى را پيدا نمى كنى. ب آن نيز كس
امنيتى شديدى براى جلوگيرى از حملات احتمالى 
گروه هاى ناراضى و خشمگين اتخاذ شده بود هرچند 
كه چنين حملاتى به ندرت صورت مى گرفت. به جز 
اين هيچ گونه حضور نيروهاى امنيتى فوق العاده اى به 

چشم نمى خورد. 
پس از تيره شدن روابط اسراييل و تركيه و ترك 
ــى درجه سوم باقى  كارمندان اصلى فقط يك منش
ــراييل و تركيه همچنان روابط اقتصادى  ماند، اما اس
ــتانبول  و نظامى خود را حفظ كردند. اخيرا دفتر اس
گزارشى را منتشر كرد كه نشان مى داد تبادل تجارى 
بين اسراييل و تركيه در اين فاصله نه تنها كم نشده 

بلكه افزايش يافته است.
ــه بايد گفت واردات تركيه  به نحوى كه درمقايس
ــال 2010 معادل 1/31 ميليارد دلار  از اسراييل درس
ــال 2010 اين ميزان به 1/85 ميليارد دلار  بود و درس

افزايش يافت.
تداوم اين روابط مورد رضايت واشنگتن نيز بود. از 
اين رو آمريكا با درخواست تركيه براى فروش سلاح 

به ميزان 140 ميليارد دلار موافقت كرد. 

از آن گذشته ايستادگى در برابر بشار اسد نشان 
ــور اسراييل و تركيه در يك صف  داد كه هر دو كش
ــاله اوباما را برآن داشت تا  ــتاده اند و همين مس ايس
ــويق كند كه اختلافاتش را با اردوغان  نتانياهو را تش

پايان دهد.
اين درحالى بود كه پيش تر تركيه پذيرفته بود كه 
ــتم دفاع موشكى را در منطقه كوراجيك  يك سيس

واقع در جنوب كشور مستقر كند.
همچنين تركيه بعدها پذيرفت كه در همسايگى 
با سوريه اجازه دهد ناتو موشك هاى پاتريوت خود را 
نصب كند. استقرار آن سيستم دفاع موشكى و نصب 
اين موشك ها به طور همزمان هدفش مهار توانمندى 
ايران و سوريه بود و در ضمن دولت به گفته برخى از 
منتقدان داخلى دولت برآمده از حزب عدالت و توسعه 

را شريكى براى اسراييل معرفى مى كرد.
ــته  ــدان از مدت ها پيش گفته و نوش ــن منتق اي
ــير اجراى  بودند كه دولت اردوغان به ابزارى در مس
برنامه هاى ايالات متحده آمريكا در خاورميانه تبديل 
ــت. حتى برخى گروه هاى تركيه حمايت  ــده اس ش
ــوريه را نوعى حمايت از  ــان از مخالفان در س اردوغ

تروريسم دانستند. 
ــولات رييس «مركز  ــن گانب در يك نمونه حس
مطالعات استراتژيك خاورميانه» از اين هم فراتر رفته 
و گفت: يكى از هدف هاى اصلى تركيه تضعيف تمام 
ــت كه به  نيروهاى منطقه اى به خصوص آنهايى اس

نوعى تهديدى براى اسراييل به شمار مى روند. 
هرچند نمى شود اين ادعاها را اثبات كرد يا بدون 
هيچ دليلى آنها را پذيرفت اما بايد گفت وقتى حوادثى 
به صورت متوالى اتفاق مى افتد ديگر نمى توان آنها را 

تصادفى دانست. 
پس از عذرخواهى بنيامين نتانياهو اين جان كرى 
وزير خارجه آمريكا بود كه دو هفته بعد به تركيه آمد 
ــتين سفر خود در مقام وزارت خارجه آمريكا  و نخس
ــور را انجام داد. اين ديدار درحالى صورت  به اين كش
مى گرفت كه قرار است به زودى رجب طيب اردوغان 
نيز به آمريكا سفر كرده و با باراك اوباما ديدار داشته 

باشد.
كاخ سفيد با اعلام رسمى اين ديدار گفت مسايل 
مهم مطرح در آن، بحران سوريه و مسايل خاورميانه 

خواهد بود. 
منبع: الاهرام 

دريچه

جنگ نرم به جاى جنگ هاى سخت
ــه در آن يك جنگ  � ــل جارى، روزى بود ك  نهم آوري

ــراييل اعلام شد. اين نبرد به  سايبرى عليه پايگاه هاى اس
ــراييل شكل  دعوت تعدادى از افراد و گروه هاى مخالف اس
ــده بود.  ــد زمينه هاى آن از پيش تمرين ش گرفت هرچن
ــراييلى  ــتركان اس در واقع از چندى پيش تعدادى از مش
فيس بوك به صورتى گسترده در معرض اينگونه حملات 
ــامى 1500 نفر از مقامات  قرار گرفته بودند. همچنين اس
و شخصيت هاى با نفوذ اسراييل كه از طريق دانشگاه حيفا 
ــن نبرد الكترونيكى روى  ــروع اي درز كرده بود پيش از ش

صفحات مجازى گذاشته شد. 
لازم به ذكر است كه اخيرا پس از ايجاد يك فرماندهى 
ــايبرى، ارتش اسراييل اقدام به تاسيس  و اتاق عمليات س
گردان هاى جديدى در اين زمينه كرده بود. اسراييل خود 
اعتراف كرد كه از طريق حمله فوق الذكر دچار خسارت هايى 
ــده و به همين دليل بايد دايره حمايت سايبرى خود را  ش
ــص در اين باره به نقل از منابع  ــعه دهد. روزنامه هارت توس
ــت كه ارتش اسراييل تصميم گرفته  امنيتى تل آويو نوش
است سربازان خود را كه در حوزه سيستم هاى نظامى دفاع 
ــايبرى فعاليت مى كنند افزايش دهد.  در برابر حملات س
هم اكنون گفته مى شود ارتش اسراييل قصد دارد دوره هاى 
دفاعى تازه اى را براى آمادگى ده ها سرباز دراين باره برگزار 
ــال هاى اخير فعاليت  ــن روزنامه، در س ــته اي كند. به نوش
نظامى در حوزه جنگ هاى الكترونيك چه به لحاظ دفاعى 
و چه تهاجمى افزايش يافته است. همچنين شعبه سازمان 
ــان» نيز در زمينه حملات  ــراييل «ام اطلاعات نظامى اس

تهاجمى فعاليت هايش را توسعه داده است. 
ــوت آحارونوت»  ــته روزنامه «يديع ــال گذش پاييز س
ــت واحد (8200) وابسته به شعبه سازمان اطلاعات  نوش
نظامى اسراييل «امان» كه در ارتش مستقر است تبليغات 
گسترده اى را براى استخدام افراد نخبه در قلمرو كامپيوتر 
ــتفاده شود.  ــت تا در اين واحد از آنها اس به راه انداخته اس
خبرنگار بخش نظامى اين روزنامه نوشت مطمئن است كه 
جنگ آينده ديگر تنها در قلمرو يك نبرد زمينى نخواهد 
ــت كامپيوترها كنترل و هدايت  بود بلكه اين جنگ از پش
ــد. ژنرال «اويو كوخاوى» يكى از فرماندهان اين  خواهد ش
ــتاد  واحد مى گويد با تاييد «بينى گانتس» فرمانده كل س
ارتش اسراييل توانسته است بودجه اى اضافى را براى واحد 

8200 تهيه كند. 
ــان ديگرى درحوزه  ــراييل ادعا مى كند كه از هرزم اس
ــت. از آن گذشته ارتش  جنگ هاى الكترونيك قوى تر اس
اسراييل واحد ويژه اى را براى دفاع از كامپيوترهاى نهادهاى 
حساس اسراييلى تاسيس كرده است. مركز مطالعات امنيت 
ملى اسراييل وابسته به دانشگاه تل آويو اخيرا تحقيقى را در 
حوزه جنگ الكترونيك بين ايالات متحده آمريكا و ايران 
ــال گذشته ايران  ــر كرد كه در آن آمده بود از دوس منتش
ــترش برنامه هاى كامپيوترى خود به منظور  اقدام به گس
پشتيبانى از برنامه هاى هسته اى اش كرده و در اين رابطه 
يك ميليارددلار هزينه كرده است. به ادعاى اين مركز هدف 
ايران از اينگونه برنامه ها تنها دفاع نيست بلكه حمله را نيز 
ــت كه «لئون پانه تا»، وزير  ــد نظر دارد.  اين درحالى اس م
دفاع سابق آمريكا در 11 اكتبر گذشته براى نخستين بار از 
ويروسى به نام «شامون» نام برد كه مسوول «ويرانگر ترين 
ــط ماه آگوست  حمله در بخش خصوصى» بوده و در اواس
ــته بود 30 هزار كامپيوتر وابسته به شركت  گذشته توانس
ــعودى را از كار بيندازد. در اين  ــتان س «آرامكوى« عربس
فاصله كامپيوترهاى شركت آرامكو كه بزرگ ترين شركت 
توليد كننده نفت در جهان به شمار مى رود از كار افتاد. اين 
ويروس همچنين يك شركت توليد گاز طبيعى را در قطر 

نيز هدف قرار داد. 
جيمز لويس اعتراف مى كند كه آمريكا پيوسته مشغول 
ــيه و چين بوده اما حملات  ــى الكترونيكى روس جاسوس
ــايبرى ايران برايش غافلگيركننده بوده است. هنگامى  س
ــال 2010 صدها مركز  ــتاكس نت» در س كه ويروس «اس
سانتريفيوژ را درايران هدف قرار داد، ايران تلاش كرد خود 
ــايبرى آماده كند. تا پيش  ــايه براى يك جنگ س را در س
ــى يا جرايم  از اين از ويروس هاى اطلاعاتى براى جاسوس
ــتفاده مى شد اما ويروس «استاكس نت»  سازمان يافته اس
ــتين بار توان تخريبى اين ويروس ها را به عنوان  براى نخس
يك سلاح موثر بدون شناخته شدن منبع آن نشان داد. تا 
حد زيادى اين ويروس دستپخت آمريكا و اسراييل معرفى 
شد و به دنبال آن ويروس «فلم» و «گوس» فعال شدند كه 

سال  جارى در خاورميانه شناسايى شدند.  
ــرايطى كه همه مى كوشند منازعات از اين پس  در ش
ــر و درعين حال ويران كننده باشند  ــريع و بدون دردس س
به نظر مى رسد حملات الكترونيكى يكى از بهترين گزينه ها 
ــارت زياد  ــان ترين راه ها براى يك واكنش بدون خس و آس
باشد. گفته مى شود روسيه و چين تاكنون  ميلياردهادلار 
صرف افزايش توان سايبرى خود كرده اند به گونه اى كه آن 
دو را امكانپذير سازد تا بتوانند سيستم هاى ارتباطى آمريكا 
را به وسيله آنها مختل كنند. در همين حال پكن، واشنگتن 
را متهم مى كند كه به قصد سرنگونى حكومت كمونيستى 
ــور با نوعى جنگ نرم از جدايى طلبان حمايت  در اين كش
ــان ابراز نگرانى مى كنند كه  مى كند. درمواردى، كارشناس
خصومت هاى الكترونيكى يا به تعبيرى جنگ هاى نرم به 
ــيب رسانده و جنگ هاى سختى را در  روابط بين الملل آس
نقاطى از جهان شعله وركند.  هم اكنون منطقه خاورميانه نيز 
از اين مساله گريزى نداشته و مانند بسيارى از نقاط ديگر 
ــى رود كه عرصه رقابت ها و نبردهاى الكترونيكى  جهان م
ــركت هاى نفت و گاز يكى از  ــت كه ش ــود. طبيعى اس ش
مهم ترين هدف ها در اين رابطه باشند. در اين ميان، رژيمى 
ــاس مى كند ممكن است در معرض  ــراييل احس چون اس
ــترى قرار گيرد. بيهوده نيست كه  ــايبرى بيش حملات س
بنيامين نتانياهو نخست وزير اسراييل مى گويد: «تلاش هاى 
ــترده اى درجهت به راه انداختن حملات الكترونيكى  گس
ــتم هاى اطلاعاتى و نظامى اسراييل در جريان  عليه سيس

بوده و روبه افزايش است.» 
منبع: الحيات
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جوانى كه خود را «اسماعيل – 54ساله » و اهل 
الجزاير معرفى مى كند، مى گويد حمله سايبرى اخير 
ــراييل با مشاركت  هزاران هكر عرب و مسلمان  به اس
مخالف اسراييل صورت گرفت. به گفته وى اين حمله 
از سال 2012 شروع شد و هدفش حذف اسراييل از 
ــيدن به اين هدف ادامه  فضاى مجازى بود و... تا رس
ــه پرونده هاى  ــود ك ــد يافت. وى يادآور مى ش خواه
ــت آمده در اين حملات براى تحقيق بيشتر به  به دس

مقامات دولت حماس در غزه ارسال شده است. 
اسماعيل، درباره نحوه انجام اين عمليات مى گويد: 
من يكى از نخستين كسانى بودم كه اين كار را شروع 
ــاره مى كند كه در  ــردم. وى به نوارى ويديويى اش ك
ــال 2012 روى يوتيوب گذاشته  تاريخ 16 نوامبر س
ــراى يك حمله  ــوار از «آمادگى ب ــن ن ــت. در اي اس
ــخن به ميان آمده است و  ــايبرى به اسراييل» س س
اشاره مى كند: «ما اين فكر را ابتدا با يك هكر سعودى 
در ميان گذاشتيم و بعد از طريق ارتباطات اجتماعى 

در شبكه اينترنت ديگران هم به ما پيوستند.» 
ــماعيل مى گويد:  ــه اس ــل اين حمل ــاره دلاي درب
ــدادم. حتى ما يك  ــن حمله را انجام ن ــن تنها اي «م
ــايبرى   ــك نبوديم. بلكه در اين حمله س گروه كوچ
ــلامى و عربى شركت  ــورهاى اس هزاران هكر در كش
ــانى كه با موجوديت رژيم اسراييل  كردند. يعنى كس
ــع در واكنش به  ــتند. اين حمله در واق مخالف هس
ــراييل به برادران فلسطينى انجام شد و  تجاوزات اس
مى خواستيم اين موارد را به همه دنيا نشان دهيم.» 
ــانى كه با  ــن حمله همه كس ــد: «در اي وى مى افزاي
ــراييل مخالف بودند  ــتبداد رژيم اس ستمگرى و اس
شركت داشتند. ما تلاش كرديم اسراييل را از شبكه 

اينترنت محو كنيم. 
ــركت كننده در اين  ــورد تعداد هكرها ى ش در م
ــماعيل مى گويد: «تعدادشان  جنگ الكترونيكى، اس
ــخص نيست. اما مى توانم بگويم  هزاران جوان در  مش
اين كار شركت داشتند كه همه آنها يا بخش عمده اى 

از آنها را برنامه نويسان عرب تشكيل مى دادند.» 
در رابطه با نحوه سازماندهى و هماهنگى اين افراد 
اسماعيل مى گويد: «سازمان ترتيب دهنده اين حمله 
سايبرى از چند ماه پيش دست به كارهاى تبليغاتى 
ــى دعوتنامه هاى  ــراى برخ ــترده اى زد. حتى ب گس
ــد كه حمله  ــد و قرار بر اين ش ــتاده ش ويژه اى فرس
سايبرى گسترده اى عليه سايت هاى رسمى اسراييل 
راه انداخته و تا مى توانند به پرونده هاى سرى دست 

يابند.»
ــچ فرمانده  ــرى مى گويد: «هي ــر الجزاي  اين هك
ــان  ــت. «آن انيموس» نش ــا راهنمايى وجود نداش ي
ــخاص مجهول الهويه و  ــش اش ــه معناي ــد ك مى ده
ــناس است. كافى است فكرى پيشنهاد شود و از  ناش
ديگران بخواهى به تو كمك كنند. هركسى براساس 

ــركت  تجربه و توانمندى خاص خود دراين حمله ش
كرد.» 

ــماعيل توضيح مى دهد «اين گروه يعنى -آن   اس
ــيس شد و هرمجموعه اى از  انيموس- در آمريكا تاس
ــد. از آنجا كه  ــان را به آن وصل كردن هكرها خودش

اعراب  ــركت كنندگان  ش ــر  اكث
مسلمان بودند به آنها هكرهاى 
ــد. درواقع  ــه مى ش ــرب گفت ع
حمله  دراين  ــركت كنندگان  ش
آن  از  ــه اى  مجموع ــايبرى  س
ــناس –  انيموس ها – افراد ناش

بودند.» 
به گفته اسماعيل اين جنگ 
ــده  ــروع ش ــا پيش ش از مدت ه
ــرا درآمد.  ــرا به اج ــود اما اخي ب
ــته بود  ــم ماه گذش در روز هفت
ــرى عليه  ــه اى سراس ــه حمل ك
سايت هاى اسراييلى شروع شد. 
اسماعيل مى گويد من قبلا چند 

ــته به ارتش اسراييل حمله  ــايت هاى وابس بار به س
ــت به چنين  ــت كه دس ــردم و اين اولين بار نيس ك
ــى را  ــم. وى مى افزايد كه ايميل هركس كارى مى زن
ــه بايد براى آن دليل موجهى وجود  باز نمى كند بلك

داشته باشد. 
اسماعيل به همراه مجموعه اين هكرها شعار «ما 
براى اين نفوذ نمى كنيم كه بگوييم حرفه اى هستيم 
ــم كه به او  ــى مى گذاري ــانى تاريخى بر كس بلكه نش

حمله كرده ايم» را براى خود انتخاب كردند. 
ــايبرى به  ــج حمله س ــى نتاي ــاره ارزياب وى درب

ــراييلى مى گويد: اين حمله از مدت ها  سايت هاى اس
ــده است. ما  ــده ولى هنوز تمام نش ــروع ش پيش ش
تصميم داريم كه اين كار را با حملات سايبرى ديگر 
ــيم و آن  ــه دهيم. تا جايى كه به هدف مان برس ادام

محو رژيم اسراييل از فضاى مجازى است. 
ــى  ــه برخ ــاره ك وى دراين ب
مى گويند اين حمله حساب شده 
ــوده  ب ــراييل  اس ــوى  س از  و 
ــان دهد درمعرض  ــت تا نش اس
ــرار دارد  ــراب ق ــاى اع تهديده
ــر جامعه  ــيله نظ ــه اين وس و ب
جهانى را به خودش جلب كند، 
ــت.  ــت نيس مى گويد: اين درس
ــم درواقع  حملاتى كه ما كردي
ــت كه  يك چهارم جناياتى نيس
ــراييل در مورد ملت  هرروزه اس

فلسطين مرتكب مى شود. 
ــماعيل مى گويد عمليات  اس
ــا تا حد زيادى تاثيرگرفته از  آنه
ــد اگر در آن  ــخت 4» بود و مى افزاي ــم «جان س فيل
فيلم عمليات تخيلى بود ما اين عمليات را در واقعيت 
ــم؛ يعنى از طريق عمليات عزراييل عليه  پياده كردي
اسراييل. درباره نحوه تكوين علمى اين حمله سايبرى 
و اينكه از كجا تجارب الكترونيكى به دست آورده اند، 
ــماعيل مى گويد: «ما از طريق اينترنت درس هاى  اس
ــه درس هاى  ــاد گرفتيم كما اينك ــزى را ي برنامه ري
رياضى مربوط به امنيت سيستم ها را نيز فراگرفتيم. 
همچنين دروس كامپيوترى خوارزمى ها را كه مربوط 
ــت ياد گرفته بوديم اسماعيل  ــى اس به برنامه نويس

ــاره مى كند: «برنامه هاى خوارزمى ها  درعين حال اش
ــاير هكر ها نشان داد.» درمورد  برترى اعراب را بر س
ــگ الكترونيكى  ــده از اين جن ــت آم ــم به دس غناي
ــه پرونده هاى  ــت يافتن ب ــماعيل مى گويد: «دس اس
سرى از طريق نفوذ به شبكه ها كار سختى است و از 
طريق استفاده از حيله هاى متعدد الكترونيكى مثل 
ارسال برنامه ريزى شده اطلاعات از يك اسراييلى به 
نام همسرش و... صورت مى گيرد.» وى مى افزايد كه 
از اين طريق توانسته است نام افراد زيادى از نيروهاى 
ارتش اسراييل يا آدرس ايميل ها و صفحات آنها را در 
فيس بوك يا شماره حساب هاى بازرگانان اسراييلى به 
دست آورد و بيش از 500 حساب بانكى را شناسايى 
ــند را به ويژه دررابطه با  كرده و نزديك به يك هزار س
مقامات اسراييلى بدزدند. برخى از اين پرونده ها براى 
ــده است تا دستگاه هاى  ــتفاده به غزه فرستاده ش اس

امنيتى حماس از آنها استفاده كنند. 
ــه نمى خواهد نامش را بگويد و  يك هكر ديگر ك
دراين حمله سايبرى شركت داشته است، مى افزايد: 
«ما به بيش از 20 هزار صفحه شخصى در فيس بوك و 
پنج هزار صفحه در توييتر سرزديم. همچنين 30هزار 
ــراييل رمزگشايى  ــاب بانكى را دربانك هاى اس حس
ــايت هايى در حوزه بورس و  ــم كما اينكه به س كردي
ــاد و آموزش وپرورش و امنيت و اطلاعات نفوذ  موس
كرديم و بيش از 400 هزار سايت الكترونيكى ديگر را 
رمزگشايى كرديم.» به گفته او دراين حمله سايبرى 
ــطين، اردن،  ــوريه، مصر، لبنان، فلس ــى از س جوانان
ــودان، الجزاير، اندونزى، مراكش، تركيه، تونس و  س
عربستان سعودى شركت داشتند به نحوى كه تعداد 

شركت كنندگان به بيش از10 هزار مهاجم رسيد. 
اسماعيل مى گويد در گذشته نيز دست به چنين 
كارهايى مى زده و سايت هاى خارجى را هك مى كرده 
ــوى «پارى تى وى»  ــال فرانس ــه مهم ترين آنها كان ك
ــماعيل، اين اقدام در واكنش  بوده است. به گفته اس
ــه به مردم الجزاير  ــابق فرانس به توهين وزير دفاع س
ــوربود زيرا وقتى  ــالگرد انقلاب اين كش درآستانه س
ــه بايد به خاطر جرايم  الجزايرى ها گفته بودند فرانس
ــد  ــى كن ــور عذرخواه ــن كش ــتعمار از اي دوران اس
حرف هاى توهين آميزى به آنها زده بود. يكى ديگر از 
هك هاى اسماعيل به گفته خودش هك كردن ايميل 
ــبكه  ــرگ بنيانگذار و مالك ش ــخصى مارك زاكرب ش
ــت كه از طريق رمزگشايى ايميل  فيس بوك بوده اس
ــخصى خواهرش صورت گرفت. درسال 2012 نيز  ش
ــماعيل سايت رسمى نيروى هوايى آمريكا را هك  اس
ــاخت. اين هك  ــرور آنجا را از دور خارج س كرد و س
دوساعت كامل طول كشيد. اما آمريكايى ها به كمك 
گروه هاى امنيتى و امدادى مراقب اين سرور توانستند 

آن را از نفوذ پذيرى نجات دهند. 
منبع: شرق الاوسط 

ــايبرى  ــروصداى زيادى كه حمله س ــا وجود س ب
ــه پايگاه هاى دولتى  ــدادى از كاربران عرب ب اخير تع
ــرد، بايد گفت اين گونه  ــراييل به پا ك و حكومتى اس
ــترده كه از  ــگ الكترونيكى گس ــلات با يك جن حم
ــال ها پيش اسراييل خود را براى مقابله با آن آماده  س
كرده و شبانه روز نهادهاى استراتژيك مسوول بررسى 
احتمال چنين حمله اى روى آن كار مى كنند فاصله 
بسيار دارد. آن چيزى كه اسراييل وحشتش را داشته 
ــترده الكترونيكى مستقيم به  و دارد، يك حمله گس
ــاخت هايى نظير برق، آب،  منابع استراتژيك و زيرس
ــبكه هاى فرماندهى ارتش و  ــات، بانك ها و ش  ارتباط
سيستم حكومتى و ماهواره ها و نيز بخش هاى مربوط 

به فناورى پيشرفته هوايى است. 
سناريوى رعب 

اسراييل به اين فرضيه باور دارد كه هرچه بيشتر 
ــاخت ها و  ــرفته در زمينه زيرس از فناورى هاى پيش
نهادهاى نظامى و غيرنظامى حساس استفاده كند، 
درواقع فرصت بيشترى را براى آسيب پذيرى آنها در 
برابر حملات الكترونيكى «دشمن» فراهم آورده است 
ــاخت ها  و وقوع چنين حملاتى نه تنها به اين زيرس
آسيب مى رساند و زندگى را در سراسر اسراييل فلج 
خواهد كرد، بلكه مى تواند افراد نظامى يا غيرنظامى 

زيادى را به كشتن دهد. 
از اين رو تاكنون چند بار مقامات اسراييلى هشدار 
ــد برفرض از روى  ــى بتوان داده اند كه حتى اگر كس
ــمنى به واحدهاى كنترل سيستم عبور و مرور  دش
ــت يابد؛ قادر خواهد بود در طول چند  ــهرى دس ش
ــد، زيرا به راحتى  ــتن ده دقيقه صدها نفر را به كش
ــتفاده كرده  ــبز اس مى تواند به جاى چراغ قرمز از س
ــيرهاى عبور و مرور و برعكس  و با مختل كردن مس
كردن برنامه هاى آنها، موجب تصادفات متعدد شده و 
ده ها نفر را قربانى آنها كند. اين نمونه در مقابل نفوذ 
ــتر مى تواند ميزان خطر  به مراكز با حساسيت بيش
ــان دهد. براى مثال  ــى از چنين حملاتى را نش ناش
اسراييل نگران آن است كه دشمن به كامپيوترهاى 
ــرودگاه بن گورين نفوذ كند و موجب تصادف بين  ف
ــت شود، يا كارى  هواپيماهاى درحال رفت يا برگش
ــد كه آنها به موانع طبيعى يا غيرطبيعى برخورد  كن
كنند. به همين شيوه مى توان به راحتى به شبكه آب 
ــات  و برق و خدمات ارتباطى لطمه زد، يا به تاسيس

نظامى مختلف و به ويژه مراكز صنايع نظامى حمله 
كرد. 

ــلات الكترونيكى  ــراييل همچنين نگران حم اس
ــت كه كامپيوترهاى بخش صنايع  «فاجعه بار»ى اس
ــرار داده و منجر  ــم را هدف ق ــيمى اين رژي پتروش
ــود زيرا  ــه در اين بخش ش ــى غيرمترقب ــه حوادث ب
ــه جز عوارض  ــيميايى ب ــه پخش گازهاى ش هرگون
ــت محيطى مى تواند تعداد زيادى كشته در پى  زيس

داشته باشد. 
استراتژى تهاجمى 

اسراييل مى داند كه سناريوى رعب درصورتى قابل 
اجرا خواهد بود كه كسانى داراى امكانات نيرومندى 
در حوزه جنگ الكترونيك باشند و بخواهند از روى 
دشمنى نهادهاى اسراييلى را هدف قرار دهند. به نظر 
اسراييل چنين توانى تنها در بين دولت هاى اندكى 

در خاورميانه به چشم مى خورد. 
ــايت هاى  از اين رو اقدام به هك كردن برخى س
ــط تعدادى از جوانان عرب درحدى  ــراييلى توس اس
نيست كه بتواند به بخش هاى كنترل كامپيوترهاى 
مرتبط با زيرساخت ها يا سيستم هاى نظامى گوناگون 
اين رژيم نفوذ كند زيرا اساسا هكرها قادر به نفوذ در 
سيستم هاى دفاعى مرتبط با اين سيستم ها نيستند. 
ــود به  ــى خ ــه هواي ــتانه حمل ــراييل در آس  اس
تاسيسات اتمى سوريه در نزديكى «ديرالزور» واقع در 
شمال شرق سوريه كه سپتامبر 2006 صورت گرفت، 
توانست با استفاده از شيوه هاى الكترونيكى به برخى 
از دستگاه هاى كنترل كننده اين مجتمع نفوذ كرده و 
آنها را از كار بيندازد تا سازمان دفاع هوايى سوريه را 
مختل كرده و در ادامه هواپيماهاى اسراييلى موفق 

به انجام ماموريت خود شوند. 
از دوسال پيش اسراييل خود را براى امكان وقوع 
ــت. تعدادى  ــگ الكترونيكى آماده كرده اس يك جن
ــازمان اطلاعات اسراييل موظف شده اند  از عناصر س
ــبكه ارتباطات  ــانى را در ش با هويت هاى جعلى كس
اجتماعى در فضاى سايبر به استخدام خود درآورند. 
اطلاعات موجود نشان مى دهد كه برخى دستگاه هاى 
امنيتى فلسطين كاربرانى را شناسايى كرده اند كه به 
ــراييل اعتراف داشتند. اين اطلاعات  همكارى با اس
نشان مى دهد كه دراين راه افرادى به صورت ناآگاهانه 
ــراييلى افتاده و به گمان اينكه  به چنگ مزدوران اس

ماموران سازمان هاى اطلاعاتى فلسطينى هستند، از 
طريق شبكه هاى اجتماعى با آنها همكارى كرده اند. 

ــى يكى از  ــگ الكترونيك ــت كه جن طبيعى اس
ــتفاده اسراييل براى تحقق  ابزارهاى اصلى مورد اس
ــكان آن را فراهم مى كند كه  ــد. زيرا ام اهدافش باش
بدون ورود مستقيم به يك درگيرى اهدافى را مورد 

حمله قرار دهند.  
ــى  ــگ الكترونيكى به بخش ــن ترتيب جن به اي
ــتراتژى تهاجمى اسراييل تبديل  جدايى ناپذير از اس
ــتراتژى  ــو در چارچوب اس ــن رو تل آوي ــد. از اي ش
ــايبرى نهايت  ــد از فضاى س تهاجمى خود مى كوش
ــال 2009  ــراييل درس ــرد. ارتش اس ــتفاده را بب اس
ــرد كه طى آن فضاى  ــك طرح مهم رونمايى ك از ي
الكترونيكى را بخشى از فضاى استراتژيك عملياتى 
خود معرفى مى كرد. براين اساس ارتش اسراييل يك 
« مركز جنگ الكترونيكى» زير نظر فرماندهى ستاد 
ارتش تاسيس كرد كه ماموريت اصلى آن هماهنگى 
و برنامه ريزى جنگ در فضاى الكترونيكى است. اين 
امر درواقع كپى بردارى از ايالات متحده بود كه يك 
مركز جنگ الكترونيكى را زير نظر وزارت دفاع خود 

تاسيس كرد. 
استراتژى دفاعى 

ــراييل مى داند همه اين امكاناتى را كه صرف  اس
ــد، بايد در  ــاى الكترونيكى مى كن ــدارك جنگ ه ت
ــد، زيرا ممكن  ــى نيز هزينه كن ــتراتژى دفاع راه اس
ــت روزى از روزها درمعرض چنين تهاجمى قرار  اس
ــال 2011 بنيامين  گيرد. از اين رو در 18 ماه مى  س
ــت وزير اسراييل اعلام كرد يك «مركز  نتانياهو نخس
ــيس  ــى مقابله با جنگ هاى الكترونيكى» را تاس مل
ــردن آمادگى هاى  ــت. هدف اين مركز بالاب كرده اس
دفاعى به منظور حمايت و پشتيبانى از زيرساخت ها 
ــات غيرنظامى و نظامى مرتبط با آنهاست.  و موسس
براساس آنچه اعلام شد، هدف ديگر اين مركز توسعه 
توان دفاعى در مقابله با هرگونه جنگ الكترونيكى از 
ــازمان ها يا دولت هاى متخاصم عنوان شده  سوى س

است. 
اين مركز مسووليت دارد تمام نهادهاى نظامى و 
غيرنظامى را دراين حوزه دعوت به همكارى كرده و 
با كمك نهادهاى رسمى فعال در زمينه حمايت هاى 
اطلاعاتى وابسته به سازمان اطلاعات داخلى اسراييل 

ــاباك) و شركت « تهيلا» كه براى وزارتخانه ها و  (ش
ــردازى مى كند، هماهنگى به  ــاى دولتى كارپ نهاده

وجود آورد. 
ــانى كه در اين مركز كار مى كنند، مى دانند  كس
ــتم دفاع  ــيس يك سيس مهم ترين چالش آنها تاس
ــدارك آن نيازمند  ــت و ت ــرفته اس الكترونيكى پيش
ــن نهادهاى مدنى و  ــى و همكارى كامل بي هماهنگ
ــنتى  نظامى خواهد بود و اين برخلاف يك جنگ س
ــى آن را اداره و  ــت كه كافى بود نهادهاى امنيت اس

كنترل كند. 
ــكارى از آن جهت اهميت  ــن هماهنگى و هم اي
ــترى پيدا مى كند كه در فضاى سايبر نمى توان  بيش
بين زيرساخت هاى نظامى و غيرنظامى تمايزى قايل 

شد. 
ــت كه دريك جنگ الكترونيكى عليه  درست اس
طرف هاى خارجى اين نهادهاى امنيتى هستند كه 
ــراييل به خوبى  نقش اصلى را بازى مى كنند، اما اس
ــى خود نيازمند  ــه براى بهبود توان دفاع مى داند ك
ــه خصوص  ــت؛ ب ــش خصوصى اس ــاركت بخ مش
ــرفته كه به دليل داشتن  ــركت هاى فناورى پيش ش
ــيار  توان و تخصص لازم در اين حوزه مى توانند بس

تاثيرگذار و تعيين كننده باشند. 
توجه به يك جنگ الكترونيكى احتمالى تا آنجا 
ــراييل اهميت دارد كه از نهادهاى امنيتى و  براى اس
حتى كميته هاى خارجى و امنيتى پارلمان (كنيست) 
خواسته است درباره تفكر امنيتى قديمى اسراييل كه 
در ابتداى دهه 50 شكل گرفت، بازنگرى كرده و آن 

را مطابق با فضاى سايبر از نو تعريف كنند. 
ــوزه جنگ  ــرى در ح ــه برت ــه هرگون ــا ك از آنج
ــى مبتنى بر توان و به  ــكلى اساس الكترونيكى به ش
كارگيرى منابع خودى و به خصوص انسانى است، هر 
كشور عرب يا اسلامى كه قصد مبارزه با اسراييل در 
اين حوزه كند، بايد در زمينه تربيت كادرهاى انسانى 
ــرمايه گذارى كند.  ــب با اين نبرد س كارآمد و مناس
ــى  ــن رو بايد پيش از آن فضاى علمى و آموزش از اي
لازم را براى تربيت جوانانى در اين حوزه آماده كند. 
ــت كه تنها نظام هاى دموكراتيك هستند  روشن اس
كه مى كوشند تا به منابع انسانى و غيرانسانى داخل 
كشورشان توجه كرده و آنها را رشد و پرورش دهند.

منبع: الجزيره 

حكايت جوانانى كه سايت هاى اسراييلى را هك كردند 
ترجمه: محمدعلى عسگرى
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اسراييل و جنگ الكترونيكى 

درمورد غنايم به دست آمده
از اين جنگ الكترونيكى 

اسماعيل مى گويد:
«دست يافتن به پرونده هاى 

سرى از طريق نفوذ به شبكه ها 
كار سختى است و از طريق 
استفاده از حيله هاى متعدد 

الكترونيكى مثل ارسال 
برنامه ريزى شده اطلاعات از يك 

اسراييلى به نام همسرش و... 
صورت مى گيرد.» 
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