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تیم پشتیبانی: خط مقدم بحران
یکــی از دفتر هــای نوبیتکــس در طبقــه همکف برج 
فناوری شریف، بعد از حمله گروه هکری گنجشک پرنده، به 
محیطی تبدیل شــد تا به خاطر امنیت بیشتر در روزهایی که 
صدای موشــک و پدافند از هر گوشه پایتخت شنیده  می شد، 
برخی اعضای گروه پشــتیبانی را گرد هم جمع کند تا در نبود 
اینترنت و خاموش شدن سرور های نوبیتکس، بتوانند بحران 

به وجودآمده و نگرانی کاربرانشان را مدیریت کنند.
آزاده رحیمی، مدیر تیم پشتیبانی 
نوبیتکس، در خط اول مدیریت 
این بحران در مقابل کاربران قرار 
گرفته است. او کنار سه نفر دیگر 
از سرپرســت های بخش هــای 
مختلف پشــتیبانی، مرکز تماس یا کال سنتر را که در روزهای 
اولیه هک به خاطر قطع اینترنت و خاموش شــدن سرورهای 
نوبیتکس تنها راه ارتباط با مشتریانشان بود، راهنمایی می کند. 
در طــول صحبــت از تجربه تلخ بــه خطر افتــادن امنیت 
دارایی های مشــتریان نوبیتکس، او بســیار آرام است و شاید 
همین آرامشــی که در کار دارد باعث شده تا هم  تیمی هایش 
نیز همان طور آرام و با ملاحظه نیروهای کال سنتر را راهنمایی 

کنند و بتوانند نگرانی مشتریان را مدیریت کنند.
شــاید آرامش آزاده، بی ارتباط بــا تجربه های بحرانی که 
در شــرکت های دیگر پشــت سر گذاشته، نباشــد. وقتی از او 
می پرســم که چطور در این شــرایط بحرانی بــه خاطر یکی 
از پیچید ترین هک ها به یک شــرکت آن قدر ریلکس اســت، 
با خنده می گوید: «واقعیت این اســت که من شــخصا در هر 
ســازمانی که بوده ام، وضعیت های عجیبی را تجربه کرده ام. 
برای مثال در زمان فیلترشــدن اینســتاگرام و فیس بوک هم 
شرایط عجیبی در اســتارتاپی که آن زمان در آن کار می کردم 
حاکم بــود. در مرحله بعــد وقتی کرونا آمــد، همه چیز در 
وضعیت بسیار پیچیده  تری قرار گرفت. یادم است آن زمان در 
علی بابا کار می کردم و به خاطر شــرایط قرنطینه و لغوشدن 
ســفر ها تجربه پیچیده ای در مقابل مشتریان نگران داشتم». 
آزاده می گوید باخبرشــدن از هک نوبیتکــس آن هم در روز 
ششــم جنگ در حالی که در تصمیم گیری برای این بوده که از 
تهران خارج شــود یا نه، برایش شــوکه کننده بوده، اما تلاش 
کــرده آن را مدیریت کند: «به خاطر شــرایط جنگ تمامی ما 
دورکار بودیــم. صبح ۲۸ خرداد به روال همیشــه، لپ تاپ را 
روشن کردم که کارم را شروع کنم، اما نوتیفی از سوی هکر ها 
دریافت کردم که نوبیتکس هک شــده است. سعی کردم با 
مدیران ارتباط بگیرم که همان زمان پدرم زنگ زد و درحالی که 
ســعی می کرد مرا نگران نکند، گفت: «همه چیز خوب است، 
در نوبیتکس همه چیز روبه راه اســت». من هم با خنده گفتم 

بله پدر می دانم چه شده و همه چیز در امنیت قرار دارد».

کنترل هم زمان بحران جنگ، هک و قطعی اینترنت
به گفته آزاده برای جلوگیری از خرابی بیشتر آنها مجبور 
شــده  بودند که ســرور  نوبیتکس را خاموش و خدمات آن را 
غیرفعــال کنند. از طرف دیگر هــم اختلال و قطعی اینترنت 
به خاطر شــرایط جنگ باعث شــده بود تیم از طریق شــبکه 
داخلــی نتوانند با همدیگر ارتباط برقــرار کنند و راه ارتباطی 
آنها با کاربران کامل قطع شده بود: «ما برای ارتباط با کاربران 
چند کانال مختلف داشــتیم از جمله تیکتینگ، چت  آنلاین و 
کال سنتر. از آنجا که سیســتم ارتباط با کال سنتر متفاوت بود 
توانستیم، از بخشی از بچه ها که برای حضور داوطلب بودند، 
کمک بگیریم، چراکه شــرایط جنگ بود و ما نمی خواســتیم 
نیروهای پشتیبانی به شــکل فیزیکی حضور داشته باشند. با 
این حال با وجود این شرایط بحرانی تمام بچه ها برای حضور 

و مدیریت بحران همراهی کردند».
آزاده توضیــح می دهد که یک روز بعــد از حمله یعنی 
پنجشــنبه ۲۹ خــرداد تیم های درگیــر مانند دیتــا، امنیت و 
پشتیبانی با اینکه برخی از آنها به دلیل جنگ از تهران خارج 
شــده  بودند، به دفتر نوبیتکس بازگشــتند. طبــق گفته او از 
روز شنبه ۳۱ خرداد آنها توانســتند با وجود محدودیت های 
اینترنت بخشی از کارشناسان پشتیبانی را آنلاین کنند. در این 
روز ۲۵ درصــد از بیش از ۱۵۰ نیروی پیشــتیبانی نوبیتکس 
آنلاین شــدند، هرچند هنوز سیســتم تیکتینگ و چت آنلاین 
غیرفعال بود. او دلیل آنلاین کردن این میزان از تیم پشتیبانی را 
محدودیت روی اینترنت عنوان می کند، چراکه آنها باید بخش 
بیشــتری از پهنای باندی را که در اختیار داشــتند به تیم های 
فنی و امنیت اختصاص می دادند تا آنها بتوانند با وجود قطع 
اینترنت و ملی شدن اینترنت، وی پی ان هایی را برای دسترسی 
نیروها فراهم کنند. او در پاســخ به این ســؤال که آیا نهادی 
مانند وزارت ارتباطات تلاش نداشته با توجه به شرایط بحران، 
اینترنت در اختیار آنها بگذارد، می گوید: «خیلی با محدودیت 
همراه بودیم. توانســتیم به اینترنت دسترسی پیدا کنیم، ولی 
بســیار محدود. اولویت این بود که سایت بالا بیاید و بتوانیم 
مشــکل را به کاربران توضیح دهیم. ســعی ما بر این بود که 
به روش هایی بتوانیم بچه های پشتیبانی را آنلاین کنیم، ولی 
اولویت اول این بود که اینترنت در اختیار تیم فنی قرار دهیم 
که بتوانند ارتبــاط بین بخش های مختلف را فراهم کنند. در 
واقع به خاطــر محدودیت در پهنای باند، براســاس اولویت، 
دسترسی ها داده می شــد». به گفته او کم کم شرایط آسان تر 
شد و آنها توانستند هرچند با اختلال از چهارشنبه چهارم تیر 

برای کل تیم پشتیبانی دسترسی به اینترنت فراهم کنند.

بیش از ۵ هزار تماس در روز اول بعد از حمله
آن طورکــه آزاده می گوید در روز هــای اول بعد از حمله 
بــا تمرکز روی کال ســنتر به عنوان تنهــا راه ارتباطی، نزدیک 
بــه چهار تا پنج هزار ورودی تماس داشــتند. به گفته او بعد 
از اطلاع رســانی عمومی که در روز اول تیــر انجام دادند که 
کال سنتر فعال اســت و کاربران می توانند با شماره پشتیبانی 
تماس بگیرند، میزان تماس هــای ورودی افزایش یافت و تا 
شــش هزار تماس هم رسید. براســاس توضیحات آزاده در 
شــرایط عادی کال سنتر از روز شــنبه تا پنجشنبه بین ساعت 
هشــت صبح تا ۱۸ پاســخ گوی کاربران بوده است. در حالی 
که به خاطر حمله هکر ها و همچنین شــرایط جنگی مجبور 
شــده بودند ســاعات کار نیروهای حاضر را محدود کنند، اما 

چند روز بعد و با فراهم شدن شرایط محدود برای آنلاین شدن، 
پشتیبانی هفت روز هفته کارش را از ۸ صبح تا ۱۲ شب ادامه 
می دهد. طبق ادعای او وب ســایت نوبیتکس یک هفته بعد 
از حمله پیچیده هکر ها در دســترس قرار گرفت و همچنین 
پشتیبانی چت آن نیز فعالیت می کند. اگر به عنوان کاربر وارد 
ســایت نوبیتکس شوید و بخش پشــتیبانی آنلاین را انتخاب 
کنیــد، از ابتــدا به تمــام اطلاعیه های نوبیتکس دسترســی 
دارید، به سؤال های مختلف شما مانند اینکه چرا نمی توانید 
دارایی تان را ببینید یا چرا باید حســاب تان را بازیابی کنید و... 

پاسخ داده شده است.

بیشترین سؤال های کاربران نوبیتکس بعد از هک چه بود؟
بخشی از صحبت های آزاده رحیمی با طنز تلخی همراه 
اســت، در حالی که تیم نوبیتکس در تمــام بخش های این 
صرافی رمزارز، از روز اولِ اعلام شدن هک نوبیتکس در تلاش 

برای مدیریت این بحران و انتشــار اطلاعیه برای جلوگیری از 
نگرانی کاربران بودند، اما از ســوی دیگر بخشــی از کاربران 
نوبیتکس به خاطر قطع بودن اینترنت و اختلال در دسترسی 
به شــبکه های اجتماعــی، حتی باخبر نشــده  بودند که چه 
اتفاقی برای حســاب های کاربری شــان در این پلتفرم افتاده 
اســت. آزاده می گوید بخشی از کاربران کاملا بی  خبر بودند و 
درســت بعد از وصل شدن اینترنت آن هم به صورت محدود 
در روز چهارشنبه چهارم تیر متوجه شده  بودند که چه اتفاقی 

افتاده است.
آزاده می گوید: «روز اولی که اینترنت وصل شــد، یکی از 
کاربران در یکی از شــهر های ایران کــه تازه بعد از یک هفته 
متوجــه هک نوبیتکس شــده بود، با نگرانی بــه تهران آمد 
و بــه دفتر مراجعه کرد. او می خواســت بدانــد چه اتفاقی 
افتاده اســت. بعد از توضیحات لازم تیم پشــتیبانی و امنیت 
و متوجه شــدن از اینکــه دارایــی اش بدون کم وکســر به او 

بازگردانده خواهد شد، دفتر را ترک کرد».
آزاده اعــلام می کنــد با اینکــه بعد از حملــه هکر ها به 
نوبیتکــس تیم پشــتیبانی در طبقــه همکف دفتــر اصلی 
نوبیتکس شــرایطی را فراهم کرده بود تا کاربران به شــکل 
حضــوری نیــز آمده و به شــکل شــفاف در جریــان فرایند 
بازگرداندن دارایی و امنیت اطلاعاتشان باشند، اما در روز های 
اول تنهــا بیــن پنج تا هفت نفر به شــکل حضــوری به تیم 

پشتیبانی مراجعه می کردند.
ســؤال هایی هم که از کارشناسان تیم پشتیبانی به خاطر 
این حمله پرســیده می شــد، جالب اســت. آزاده در توضیح 
اینکه کاربران در تماس با کارشناســان پشــتیبانی بیشتر چه 
نگرانی داشــتند و  چه ســؤالاتی مطرح می کردند؟ می گوید: 
«اولین ســؤال اکثرشــان این بود که آیا دارایی آنها هم تحت 
تأثیر قرار گرفته است یا نه؟ اینکه چه زمانی امکان دسترسی 
به آن را دارنــد؟ آیا می توانند آن را نقد کننــد یا نه؟ در واقع 

هیچ کس این دغدغه را نداشت که دیگر به پولش دسترسی 
پیدا نخواهد کرد. فکر می کنم به خاطر اطلاع رسانی مشخص 
و اعتمــادی که کاربران به ما داشــتند، مطمئن بودند  دارایی 
به آنها بر می گردد». او ادامه می دهد: «از طرفی این سؤال ها 
هم مطرح می شد که آیا موجودی براساس همان ارزشی که 
داشــته به آنها برمی گردد یا به شــکل ریالی به آنها برگشت 
داده می شود؟ پاسخ ما هم روشن بود که طبیعتا همان چیزی 
که در کیف پول خود داشــتند به آنها بازخواهد گشت. سایر 
دغدغه ها از این جنس بود که آیا به زمان ها و گام هایی که در 
اطلاعیه نوبیتکس برای برگشــت دارایی ها اعلام شده است، 

متعهد خواهیم بود؟».
آزاده در پاســخ بــه اینکه آیا نوبیتکس پیــش از این هم 
تجربــه هــک و نفوذ داشــته، تأکید می کند که پیــش از این 
تلاش هایــی برای هک و نفوذ به نوبیتکس انجام شــده بود، 
اما همیشــه جلوی آن گرفته شــد. هک اخیر هم تنها به این 

دلیل رخ داده که پشت آن یک تیم وابسته به اسرائیل ایستاده 
کــه از قدرت بالایی در بخش های مختلف برخوردار اســت. 
اما تمام کاربران در تماس با پشــتیبانی به راحتی ای که آزاده 
توصیف می کند، خیالشــان راحت نمی شــده: «در دو هفته 
کــه از هک نوبیتکس می گذرد بــا دو کاربر خاص در تماس 
با پشــتیبانی مواجه شــدیم. یکی از آنها خیلی  عصبانی بود 
و فقط می خواســت ما به او ثابت کنیم آیــا رقم بیش از ۹۰ 
میلیــون دلاری که از نوبیتکس به ســرقت رفته، همین حالا 
در نوبیتکس وجود دارد کــه می خواهیم آن را به کاربرانش 
بازگردانیــم یا خیر و همان لحظه می خواســت دارایی اش را 
به کیف  پولش بازگردانیم. دومیــن مورد هم کاربری بود که 
رقــم کیف  پول او در نوبیتکس بســیار بالا بود. او این دغدغه 
را داشــت که می خواهم به خاطر شرایط جنگی همین حالا 
از ایران بروم و باید همین الان به او دسترســی به دارایی اش 
را فراهم کنیم و آن را هم به حســابش واریز کنیم». به گفته 
آزاده تمام دغدغه تیم نوبیتکــس،  در مدیریت، فنی، امنیت، 
پشتیبانی و... این بوده که در ساعت ها و روزهای اولیه بعد از 
هک وضعیت سایت به حالت پایدار برسد و با ایمنی کامل در 

دسترس قرار بگیرد تا دوباره دچار مشکل نشود.

چطور بحران مدیریت شد؟
هک زیرساخت و اطلاعات هر سازمان و شرکتی به تنهایی 
یک بحران نفس گیر اســت؛ حــالا اینکه هم زمــان با جنگ 
یک شــرکت بزرگ فعــال در حوزه رمزارز مورد ســخت ترین 
و پیچیده تریــن حمله هکــری قرار بگیــرد، می تواند به یک 
بحران غیرقابل توصیف تبدیل شود. تیم پشتیبانی نوبیتکس 
مدیریت دو بحران که در یکی امنیت مالی مردم در خطر بود 
و در دیگری امنیت جانی را کاری ســخت و سنگین توصیف 
می کنند. آزاده رحیمی می گوید در شــرایط جنگی بسیاری از 
تیم های پیشتیبانی «مرامی» در شرکت حاضر شدند؛ آن هم در 
شرایطی که مدیریت از آنها هیچ درخواستی برای بازگشت به 
کار خود در شرایط جنگ نداشته است: «وقتی این اتفاق افتاد، 
با اینکه همه ما در شوک و نگرانی به خاطر جنگ بودیم، همه 
مشتاق بودند که حاضر شوند و بحران را مدیریت کنند؛ چرا که 
اولویت ما چه در شــرایط جنگ و چه در شرایط عادی، حفظ 
امنیت و اعتماد کاربران است. تیم های مختلف در نوبیتکس 
شــبانه روز پای کار بودند. حتی آقای راد به عنوان مدیرعامل 
پیوسته در شرکت بود و در آن شرایط جنگی شاید چهار یا پنج 

ساعت در روز می توانست کنار خانواده اش باشد».
امیرحســین کاظمی، سرپرست ارشــد پشتیبانی چت که 
در زمــان حمله از اولین افرادی بــوده که در دفتر نوبیتکس 
حاضر شــده، بدون هیچ مکثی وقتی از او می پرسم در حالی 
که پدرش در بیمارســتان بوده، چطور توانســته به ســر کار 
برگردد؟ می گوید: «اولویت ما براســاس آن مرام نام نانوشته 
بازگرداندن اعتبــار به نوبیتکس و اعتماد بــه کاربران بود تا 
شرایط را هرچه سریع تر به حالت اول بازگردانیم». به گفته او 
بعد از حمله سایبری به نوبیتکس، نزدیک به دو هفته طول 
کشید تا آنها توانستند وب سایت نوبیتکس را در دسترس قرار 
دهند. کاظمی تأکید می کند اگر در مدیریت این بحران بزرگ، 
افراد در تیم های مختلف کنار هم نبودند، شاید اوضاع کمی 
متفاوت تر رقم می خورد. نریمان فاضلی، سرپرســت شیفت 
عصر چــت، محل زندگی اش در تهران بــه خاطر قرارگرفتن 
در کنــار نهادهــای نظامــی، در معرض حملات موشــکی 
شبانه  روزی بوده است. همین امر هم باعث شده بود چند روز 
بعد از شــروع جنگ تحمیلی اسرائیل به ایران تصمیم بگیرد 
به شــمال کشــور برود. اما ماندن در مکان امن برای او کمتر 
از ۲۴ ســاعت طول کشید؛ چرا که بعد از باخبر شدن از حمله 
ســایبری به نوبیتکس، چهار صبح به تهران بازمی گردد تا در 
کنار تیم پشتیبانی باشد: «شرایط واقعا سخت بود. احساسم 
همراه با ترس بود و اینکه دوســت داشتم به شرکت برگردم 
و کار را پیــش ببــرم. ما مطمئن بودیم  دارایــی مردم به آنها 
بازگردانده می شود، اما می خواســتم در شرکت باشم، چون 
شــرایط بحرانی بود». کیانوش ســلیمانی هم که سرپرست 
شیفت شــب در تیم پشتیبانی اســت، احساسش متفاوت تر 
از همکارانش نیســت. او هم در محلــی زندگی کرد که یک 
بار با شــدید ترین حمله موشــکی همراه  شد و آتش سوزی و 
خرابی زیادی به بار آورد: «من در خانه مشــغول  کار بودم، در 
حالی که بخشــی از بچه ها از تهران خارج شده بودند. با هم 
در ارتباط بودیم. در این شــرایط از یکی از بچه های پشتیبانی 
کاری خواســتم که انجام دهد و او به من گفت از اســترس 
نمی توانم دســتانم را روی کیبورد بگذارم، چرا که نور پدافند 
روی آن افتاده است. با این حال در آن شرایط همه می دانستیم 
باید سر کار باشــیم و جواب کاربران را بدهیم و به آنها ثابت 
کنیم که دارایی شــان در امنیت است تا در آن شرایط جنگی، 

نگرانی مالی هم نداشته باشند».

روابط  عمومی؛ پل ارتباطی با کاربران
هک نوبیتکس بعد از حمله ســایبری به بانک های سپه 
و پاســارگاد اتفاق افتاد. در حالی که بعد از گذشــت بیش از 
ســه هفته این دو بانک پاســخ روشنی به ســؤال ها در مورد 
چرایی این اتفــاق، نوع حمله، وضعیت اطلاعات خصوصی 
کاربران و... نداده اند،  نوبیتکس از ۲۸ خرداد هم زمان با حمله 
سایبری تا این لحظه هشت اطلاعیه و چندین هشدار از طریق 

کانال های ارتباطی خود منتشر کرده است.
روابط عمومی  خسروی،  حدیث 
از روزی که حمله  نوبیتکــس، 
هکر ها اتفاق افتاد تا این لحظه 
روزهای پرفشــاری را پشت سر 
گذاشته اســت؛ چراکه بیان هر 
نظر از سوی تیم یا خود او، می توانست وضعیت را بحرانی تر 

کند.
خســروی می گوید اولین اقدام تیم روابط عمومی انتشار 
یــک اطلاعیه کوتاه مبنــی بر اختلال بــود؛ چراکه آن لحظه 
درکی از ابعاد ماجرا نداشــته اند و حتی دقیقا نمی دانســتند 

چه مســئله ای رخ داده است: «در فاصله کمتر 
از یک ســاعت یعنی حــدودا ۵۰ دقیقه بعد، در 
تعامل مستمر با تیم فنی و مدیریتی، هک را تأیید 

و مسئولیت آن را بر عهده گرفتیم».

درست در روزی که اعلام آتش بس  جنــگ اســرائیل و ایران بــا اما و سونیتا سراب پور
اگرهایی همراه بود، به برج «فناوری 
شریف» رفتم، جایی که «نوبیتکس» در آن، یک هفته بحرانی را زیر سایه 
بحرانی دیگر به نام «جنگ» ســپری می کــرد. بزرگ ترین صرافی رمز ارز 
ایران، در روزهایی که هر لحظه حملات موشــکی شــدت می گرفت و 
باعث شده بود بسیاری از تهرانی ها به اجبار با خانه هایشان خداحافظی 
کنند،  هدف حمله سایبری قرار گرفت، حمله ای که رسانه های بین المللی 
آن را پیچیده ترین و بی ســابقه ترین نفوذ به زیرســاخت یک شــرکت 

توصیف کردند.
وقتی از در شیشــه ای بزرگ وارد ورودی برج فناوری شــریف می شوم، 
دیگر آن رفت وآمد و جنب وجوش ساکنان که اکثرشان را کسب وکارهای 
نوآور تشکیل  می دهند، دیده نمی شود. فضای سنگین ناامنی و اضطراب، 
ســایه اش را بر تمام گوشــه های این برج اداری انداخته بود. نگهبان در 
جای همیشــگی اش در سکوت نشســته و برخی از مراجعه کنندگان را که 

سؤال هایی از نوبیتکس داشتند، به انتهای راهرو راهنمایی می کرد. وقتی 
نوبت من می شــود، می پرســد برای چه آمدی و می فهمد که می خواهم 
با پشــتیبانی نوبیتکس صحبــت کنم، با خونســردی و لبخندی روی لب 

می گوید: «نگران نباش، همه چیز امن است».
نگهبان جوان با احتیاط من را به بخشــی از شرکت هدایت می کند که در 
طبقه همکف قرار دارد؛ جایی که به دلیل امنیت بیشتر، این روزها میزبان 
تیم پشــتیبانی و فنی نوبیتکس شده است. یک تیم چندنفره از پشتیبانی، 
تحت مدیریت زنی مصمم و آرام، در اتاقی شیشه ای مشغول کار هستند. 
در همــان ابتدای صحبت می فهمم که در میانــه روزهای پرالتهاب جنگ 
و حمله هکری، آنها بی وقفه تــلاش می کردند تا خیال بیش از ۱۱ میلیون 
کاربر نوبیتکس را آسوده کنند و به آنها ثابت کنند که دارایی هایشان در آن 

روزهای آخرالزمانی، در امنیت کامل قرار دارد.
این گــروه در کنار مدیــران و دیگر نیروهــای دورکار در حالی هفت  روز 
هفته و ۲۴ ســاعت شــبانه  روز بعد از حملــه هکر ها بــه نوبیتکس، به 
پشت میزهایشــان بازگشــته بودند که در روزهای ابتدایی جنگ ۱۲روزه 

تحمیل شده اســرائیل به ایران، بخشــی از آنها مانند دیگر شهروندان از 
ترس به خطر افتادن امنیتشــان یا تهران را ترک کرده  بودند یا تصمیم به 
ترک تهران داشــتند. هنوز وقتی از حس وحالشــان از روزهای اول جنگ 
و بعد هم باخبرشــدن از حمله هکر ها به نوبیتکس می پرســم، می توان 
استرس و اضطراب را در چشمانشان دید، اما با این حال همه  آنها بر سر 
یک چیز توافق نظر دارند، اینکه برگرداندن اعتماد به کاربران نوبیتکس و 
پاسخ گوبودن به آنها در شرایط جنگی، برایشان بیشتر از امنیت جانشان 
اهمیت داشته اســت. توضیحات درباره بازگشتشان به شرکت در زمان 
جنــگ و تلاش برای حل گام بــه گام این بحران آن هم در شــرایطی که 
اینترنت قطع شده بود، نشان می دهد صحبت هایشان فقط شعار نیست، 
بلکه از دل فرهنگ ســازمانی می آید که اولویتشــان حفظ اعتماد کاربر 

و اعتبار شرکت است.
این گزارش، نه فقط شرح یک حمله سایبری است در میانه بحران جنگ، 
بلکه روایتی اســت از فرهنگ ســازمانی ای که در اوج جنــگ و ناامنی، 

اولویت را به بازگشت اعتماد کاربران داد.

گزارش میدانی «شرق» از هم زمانی جنگ و حمله سایبری به نوبیتکس

از جنگ تا هک
در روزهایی که صدای پدافند و موشک خواب را از شهر ربوده بود، تیمی کوچک در برج فناوری شریف در تلاش برای دفاع از دارایی میلیون ها کاربر بود

ادامـه در 
صفحه

۱۱

هنوز اطلاعات روشنی از اینکه نوبیتکس مورد چه نوع   �
حمله سایبری قرار گرفته، از طرف شما اعلام نشده است. 
شایعات زیادی در این زمینه تاکنون مطرح شده، از جمله 
اینکه ردوبدل شــدن یک ایمیل بیــن نیروهای نوبیتکس 
باعث لو رفتن اطلاعات شــده و شرایط برای نفوذ فراهم 

شده است.
نوبیتکــس هدف یک حمله ســایبری پیچیــده قرار 
گرفــت. اول و مهم تــر از همه تأکیــد می کنیم این نقض 
 front-end امنیتی از طریق تیم های پشتیبانی مشتری یا
ما صورت نگرفته اســت. این تیم ها به زیرساخت سرور یا 
اطلاعات حساس دسترسی ندارند. طبق تحقیقات اولیه 
ما، مهاجمان از طریق دسترســی سطح پایین مدیریتی به 
زیرساخت ها و همچنین دسترسی غیرمجاز به کلیدهای 
خصوصی حیاتی مرتبط با پرسنل کلیدی سازمان، به این 
اطلاعات دسترسی پیدا کرده اند. سطح پیچیدگی و دقت 
این حمله بســیار فراتر از عملیــات معمول هکرها بوده 

است  که در یک گزارش مجزا به آن خواهیم پرداخت.
چه زمانی متوجه حمله شــدید؟ وقتــی خود هکرها   �

اعلام کردند؟
سیســتم های مانیتورینگ امنیت مــا به دلایل اختلال 
اینترنت با فاصله زمانی نوتیف یا پیام هشــدار را دریافت 
کــرده بودند، نهایتا حدود هشــت صبــح روز ۲۸ خرداد 
متوجه فعالیت  مشــکوک در پلتفرم شــدیم و کمی بعد 

متأسفانه هکر موفق شد به کاربران پیامی ارسال کند.  
واکنش اضطراری شما در آن لحظه چه بود؟  �

در چند سطح اقدام کردیم؛ قطع دسترسی های مهم، 
تخلیه باقی مانــده موجودی از کیف پول هــای گرم و در 

نهایت قطع و ایزوله کردن سرور ها را انجام دادیم.
بعــد از حمله چه تغییرات فوری در ســاختار امنیتی   �

دادید؟
به  طــور کامــل باز طراحــی شــده اند. درواقــع بــا 
درس آموخته هــای این حمله به طور کامــل بازطراحی 
کردیم و در حال حاضر یک ساختار تازه ایجاد کرده ایم که 

در حال امن سازی آن هستیم.
آیا از قبــل شبیه ســازی حمله یا ســناریوی بحران   �

داشتید؟
شبیه ســازی حمله کار سخت یا دور از ذهنی نبود؛ ما 

پن تســت، باگ بانتی و تست های امنیتی دوره ای داشتیم. 
نحــوه نفوذی که توضیح دادم در پیش بینی ما نبوده و از 
ســوی دیگر شــدت اقدامات هکرها و کندی و اختلال در 
اینترنت در لحظه کار را سخت تر کرد. در واقع مجموعه ای 
از عوامــل محیطــی از کنترل مــا خارج بــود و کار را در 

لحظات بحران سخت تر کرد.
 وقتی این حملــه اتفاق افتاد، با توجــه به حمله به   �

بانک سپه این شائبه درباره نوبیتکس مطرح شد که شاید 
نوبیتکس به یک نهاد نظامی وابسته است. از طرف دیگر 
برخی هم در شــبکه های اجتماعی اعلام می کردند شاید 
این کار خودشــان باشــد. چه توضیحی می توانید به این 

واکنش ها بدهید؟
نوبیتکس یک شرکت خصوصی با سهامداری کاملا 
خصوصی است که بدون وابستگی به هیچ نهاد دولتی 
یا حاکمیتی، اســتارتاپی کار خود را شروع کرده و ترکیب 
مدیریتی ما گواه این مســئله است. اگر ما به جایی وصل 
بودیم، چرا اولین صرافی رمز ارزی بودیم که سال گذشته 
درگاه پرداخت آن بسته شد و تا کنون هم باز نشده است؟ 
در مورد اینکه می گویند کار خودشان بوده   هم می توانم 
بگویم  کاملا شفاف و به گواه بســیاری از افراد فعال در 
سراســر جهان، این دارایی به کیف پول هایی بدون کلید 
خصوصی ارســال شده اســت، پس این گزاره که کسی 
این پول را برداشته کاملا غلط است. حتی این دارایی ها 
در کنترل هکر ها هم نیســت و به اصطلاح سوخته شده 

است.
چرا اصلا نوبیتکس انتخاب شد ؟  �

اسرائیل این ادعا را مطرح می کرد که با مردم ایران 
مشــکلی ندارد، اما با حمله به نوبیتکس دارایی مردم 
را هدف قرار داد. از شــواهد و تحلیل های رســانه های 
معتبری که شــما هم حتما بررســی کردید،   این گروه 
به دولتی وابســته است که با کشــور ما در جنگ بود و 
هدف به هم ریختن امنیت روانی مردم به نظر می رسید. 
نوبیتکس ۱۱ میلیون کاربــر دارد؛ یعنی از هر ۱۰ ایرانی 
یک نفر کاربر نوبیتکس است. در نتیجه به نظر می رسد 
گزینه درخورتوجهــی برای برهــم زدن آرامش خاطر 

جامعه و ایجاد احساس ناامنی از نظر هکرها باشد.
وقتــی ایــن حمله اتفــاق افتــاد، شــما در یکی از   �

اطلاعیه های خود با اینکــه هکر ها گفته بودند ۹۰ میلیون 
دلار از دارایی نوبیتکس را به سرقت برده اند، اعلام کردید 
دارایی کاربران در امنیت است و به آنها بازخواهد گشت. 
این یک ادعا و برای کاهــش نگرانی کاربران بود یا واقعا 

دارایی کاربران در امنیت قرار داشت؟
مــا در اولین اطلاعیه هایمان گفتیم از صندوق بیمه و 
ذخایر نوبیتکس این ســرقت جبران خواهد شد؛ مقصود 
ما این اســت که نوبیتکس در طول سال ها فعالیت خود 
از محل دارایی خود، نه دارایی کاربران، اندوخته ای برای 
مــوارد خاص مانند حادثه امنیتی در نظر گرفته اســت و 
زیان این حادثه را از محل ذخیره خود جبران خواهد کرد  
تا بتواند اعتماد کاربــران را بازیابی و به تعهد خود عمل 
کند. بــه موازات این کار، پیگیری هــای بین المللی را هم 
ادامه خواهیم داد به امید اینکه بتوانیم بخشی از دارایی 

از دست رفته را برگردانیم.
خود شما در شرایطی که جنگ بود و مانند هر شهروند   �

امنیت خــود و خانواده تان در خطر بــود، چقدر برایتان 
سخت بود که به محیط کار برگردید  و ۲۴ ساعته در حال در 

نظر گرفتن راه های خروج از این بحران باشید؟
بحــران به  وجود آمده برای ما در میانه جنگ به قدری 
تأثیرگذار بود که ناخودآگاه  موضوع جنگ و امنیت خودم 
در اولویت دوم قرار گرفت. از لحظات اولیه این بحران به 
تنها چیزی که فکر می کردم، حل ســریع تر این مشــکل و 
رفع دغدغه و نگرانی شکل گرفته در کاربران بود. بسیاری 
از مدیران و افراد درگیر در کمیته بحران ما به همین شکل 
عمل کردنــد و بلافاصله از مســیرهای دور و نزدیک در 
نقاط مختلف شــهر، به هر طریقی که شده بود خودشان 
را به شــرکت رســاندند تا بتوانند به شــکل مؤثرتری به 

تصمیم گیری و مدیریت بحران کمک کنند. 
چقدر فکــر  می کنید این اتفاق به اعتماد کاربران تان و   �

حتی گرفتن کاربر جدید لطمه وارد کرده است؟
هــک در دنیای رمزارز اتفاق تازه ای نیســت؛ چند ماه 
قبل یک صرافــی معتبر بین المللی هک شــد. به نظرم 
آنچه اهمیت دارد اقدامات ما پس از هک است که نهایت 
تلاش مان را می کنیم تا اعتماد را بازســازی کنیم. هنوز در 
میانه بحران هســتیم و برای آموختن و صحبت کردن در 
مورد آن زود است، اما می دانیم با مسئله پیچیده ای طرف 

هستیم و لازم است مقاوم و منسجم به کار ادامه دهیم تا 
بتوانیم تمامی خدمات خود را پایدار کنیم. 

چقدر دید شما برای تغییر ســاختار امنیتی نوبیتکس   �
تغییر کرد؟ آیا به نوعی می توان این اتفاق را به اهمال کاری 

از سمت نوبیتکس ارتباط داد؟
ما تمام ســاختار را بازطراحی کرده ایم، پس این تغییر 
عمــده از یک تغییر نگرش نشــئت می گیــرد. این اتفاق 
متغیرهای زیادی داشــته و حتما قصور هایی از سمت ما 
وجود داشــته اســت، ولی اگر در پس زمینه یک جنگ و 
حمله نظامی به این حمله ســایبری نگاه کنید، ابعاد آن 
متفاوت می شود. من فکر می کنم این اتفاق در پس زمینه 

جنگ غیر قابل پیشگیری بود. 
شما بلافاصله بعد از اعلام هکر ها به نفود در نوبیتکس،   �

این اتفــاق را اطلاع رســانی کردید. در ایــن زمینه خط 
قرمزهای شما برای شفاف سازی عمومی چه بود؟

ما با فاصله کمتر از یک ســاعت دو اطلاعیه منتشــر 
کردیم. در اطلاعیه دوم مســئولیت خســارات را بر عهده 
گرفتیــم. آنچه همــواره برای ما خط قرمز اســت، نقض 
صداقــت، شــفافیت و امانــت داری اســت. در تمامی 
اطلاعیه ها به ارزش هــای نوبیتکس پایبند بودیم. به طور 
کلی هر کجا جواب سؤالی را نداشته باشیم، به صراحت 
می گوییم هنوز بررســی ما تکمیل نشده و جایی که لازم 
باشــد مثل جبران خســارت با کاربــران صریح گفت وگو 

می کنیم تا آرامش را برقرار کنیم.
در این اتفاق آیا از شــرکت های خاص یا مشاورهای   �

امنیتی هم کمک گرفتید؟
امکان کمک گرفتن از یک شــرکت خارجی را با توجه 
به شرایط کشور نداشتیم، عمده کار توسط تیم و مشاوران 
همیشگی نوبیتکس انجام شد و خدا ر ا شکر الان شرایط 

تحت کنترل است.
فشــار یا توصیه خاصــی از نهادهــای دولتی برای   �

مدیریت اطلاع رسانی وجود داشت؟
خیر، بیشتر از جنس هماهنگی و مشورت بود.

امیرحسین راد، مدیرعامل نوبیتکس، از جزئیات حمله سایبری در شرایط جنگ می گوید
فرماندهی در توفان


