
به نحوي خبر يا عكس اين اتفاق را منتشر كرده و از اين اقدام 
حمايت كرده بودند. ما اين نوع سايت ها را مورد نفوذ قرار داديم.

- تمامي 1500 سايت در فلوريدا بود؟
از شهرهاي مختلف امريكا نيز بود، ولي از كشورهاي ديگر 

در فهرست ما وجود نداشت.
- عمدتاً چه نوع س�ايت هايي هك شدند، مذهبي 

يا غيرمذهبي؟
منظورتان مذهبي امريكايي است؟

- منظور تندروهاي مذهبي در امريكاس�ت، مانند 
همين رئيس كليسا.

ما به مذهب كاري نداريم. فقط س��ايت هاي افراد افراطي را 
مورد هجوم قرار داديم.

- منظ�ورم به لحاظ محتوايي اس�ت؛ از چه جنس 
محتوا بودند؟

ما سعي كرديم وب سايت افراد افراطي را پيدا كنيم و چون 
تعداد اين سايت ها كم بوده و مي خواستيم به صورت گسترده 
اعتراض خود را اعلام كنيم، سايت هاي ديگري را نيز در فهرست 
خود قرار داديم؛ سايت هاي مهم امريكا. البته اين سايت ها نظامي 
نبودند. بيش��تر سراغ سايت هايي رفتيم كه اخبار و عكس هاي 
مربوطه را منتش��ر كرده و به نوعي در متن خبر خود از هتك 
حرم��ت حمايت كرده بودند. ب��ا اين حال اصلي ترين هدف ما 

سايت هاي فلوريدا بود؛ ايالتي كه كليسا در آنجا قرار داشت.
- چقدر طول كشيد تا اين تعداد سايت هك شود؟

از ظهر پنجش��نبه 17 سپتامبر تا س��اعت 8 شب جمعه. 
البته بايد روزهاي قبل آن را كه به بررسي و  شناسايي سايت ها 
اختصاص داش��ت، در نظر گرفت. ولي كار هك كردن به مدت 

دو روز طول كشيد.
-آيا بعد از هك كردن، خودتان اعلام رسمي كرديد 

يا رسانه ها متوجه شدند؟
س��ايت معتبري به نام »zone-h« وجود دارد كه هكرها 
آمارهاي خ��ود را در آنجا ثبت مي كنند. در واقع وقتي هكرها 
سايتي را هك مي كنند، در اين سايت موارد هك شده را ثبت 
مي كنند كه رسانه ها از اين سايت مطلع نيستند. از اين رو ما 

لينك اين سايت را در اختيارشان قرار 
مي دهيم و رس��انه ها پس از بررس��ي 
صح��ت اتفاقي ك��ه روي داده خبر را 
منتش��ر مي كنن��د. حت��ي در پاره اي 
از مواق��ع م��ا با برخي از رس��انه ها در 
ارتباط بوده و آمارهاي لحظه اي تعداد 
سايت هاي هك شده را به آنها مي گوييم.

- چرا 1500 سايت؟
چون طي دو روز توانستيم به اين 

تعداد سايت نفوذ كرده و هك كنيم.
- شما كه فرصت بيشتري براي 

اين كار داشتيد.
در پروژه ه��ا ب��ه ق��دري خس��ته 
مي ش��ويم كه در نهايت دو يا سه روز 
مي توانيم به صورت مداوم فعاليت كنيم. 
در اين پروژه يك تيم 20نفره با امكانات 
شخصي فعاليت مي كرد. در عين حال 

ما به صورت ش��يفتي كار مي كرديم. افراد تيم مان از زمان آغاز 
رسمي براي هك كردن ديگر نخوابيدند، شايد دو يا سه ساعت 

اعضاي تيم استراحت كردند؛ اين ما را خيلي خسته مي كند.
- به نظر مي رس�د س�ايت هايي كه هك شدند، به 

لحاظ امنيت از ضريب پاييني برخوردار بودند؟
با توجه به اينكه گروه ما در رده بندي جهاني جزء پنج هكر 
دنياست و همچنين تعداد سايت هاي هك شده همگي بيانگر 
توان ما در اين زمينه است، ما تا الان نزديك به 17 هزار سايت 
را ه��ك كرده اي��م. با در نظر گرفتن توان گروه و تيم 35نفره و 
فعاليت چندساله در اين زمينه، به حدي از توان و قدرت دست 
يافته ايم كه توانس��ته ايم در دو روز 1500 سايت را هك كنيم. 
اين دليل نمي شود كه سايت هاي امريكايي نقطه ضعف امنيتي 
دارند، چراكه سايت امريكايي نسبت به اغلب سايت هاي ايراني 

از امنيت بالايي برخوردار است.
- چند درصد اين 1500 سايت دولتي بودند؟

ش��ايد بتوان گفت حدود 10 درصد. اغلب اين س��ايت ها، 
سايت هاي اطلاع رساني و خبري بودند.

- شما گفتيد سايت هايي كه به نوعي خبر يا عكس 
موضوع را منتشر كرده بودند، هك كرديد، در حالي 
كه س�ايت هاي ديگر از كش�ورهاي ديگر از جمله 
داخل نيز به اين مس�اله پرداخت�ه بودند، چرا آنها 

را هك نكرديد؟
ما فقط سايت هايي را كه به نوعي غرض ورزي داشتند و البته 
امريكايي بودند مورد نفوذ قرار داديم. چه بسا سايت هاي خبري 

معتبري در امريكا و ديگر جاها بودند كه خبر و عكس را منتشر 
كردن��د اما با غرض ورزي و اينكه از محتواي آن بتوان اين گونه 

برداشت كرد كه در حمايت از اين عمل نبوده، هك نكرديم.
-آيا س�ايت هاي كشورهاي ديگر هم وجود داشت 
كه در حمايت از اقدام هتك حرمت خبري منتشر 

كرده باشند؟
بله بودند، ولي ما كاري به آنها نداشتيم. چون اين عمل در 

امريكا صورت گرفت، فقط سايت هاي امريكايي هك شد.
- واكنش مسوولان سايت هاي هك شده و مردم به 

عمل شما چگونه بود؟
با بيان نمونه پاس��خ مي دهم. در پروژه اي حدود چهار سال 
قبل ما سايت اصلي و 500 سايت دانماركي را به دليل اهانت 
به پيامبر هك كرديم. بعد از نفوذ كليه رمزهاي سرور را تغيير 
داده و تا س��ه روز اختيار سايت اصلي در دست ما قرار داشت. 
ما در اين س��ايت نسبت به توهين صورت گرفته اعتراض كرده 
و به چهار زبان اعتراض خود را در اين سايت ها نوشتيم. پايين 
اين اعتراض نظرس��نجي اي قرار داديم مبني بر اينكه آيا اقدام 
هك كردن ما در راستاي اهانت به پيامبر اسلام صحيح بوده يا 
نه؟ خيلي جالب بود كه 98 درصد افراد عمل ما را تاييد كرده 
بودند و جالب تر آنكه درصد قابل توجهي از افراد شركت كننده 
در نظرسنجي، دانماركي بودند. بعد از آنكه مسوول سايت اصلي 
توانست اختيار سايتش را داشته باشد، عكس اهانت به پيامبر 
را از روي سايت خود برداشت، اين براي ما كافي بود، زيرا اين 
عمل موجب شد عكس از روي سايت حذف شود. در كل من 
فكر مي كنم با توجه به متن و آيه اي كه از سوره آل عمران - آيه 
64 - به صورت انگليسي در سايت هاي منتشر كننده خبر هتك 
حرمت به قرآن قرار داديم و به آنها گفتيم كه عمل شما توهين 
به كتب مقدس و در نهايت اهانت به خداوند است، بسياري از 
اين افراد از عمل خود منصرف شدند. متني كه در صفحه قرار 

مي گيرد، مهم است. 
- آيا ش�ده مسوول يكي از س�ايت هاي هك شده 

بخواهد شكايت يا مقابله كند؟
به نظر من اكثر آنها احساس ندامت مي كنند. هيچ شكايتي 
هم نمي توانند بكنن��د، چون  اين كار 
توس��ط گروه ايراني و در ايران صورت 
گرفته است. از اين رو نمي توانند شكايت 
خاصي انجام دهند، مگر آنكه از طريق 

اينترنت به ما ضربه بزنند. 
- ش�ما فق�ط صفح�ه اصل�ي 
سايت را تغيير مي داديد يا كل 
مجموعه اطلاع�ات آنها را نيز 

عوض مي كرديد؟
نه ما اصلاً هيچ تخريبي به سايتي 
وارد نمي كني��م. هرچند آنها از هتك 
حرمت حمايت كردن��د، اما ما با آنها 
مثل خودشان رفتار نمي كنيم. ما فقط 
صفحه اصلي را تغيير مي دهيم تا آنها 
ببينند. صفحه هاي ديگر س��رجايش 

قرار دارد.
- ب�ه اين دليل اين پرس�ش را 
مطرح ك�ردم، چون برخي از اين س�ايت ها دولتي 
بودن�د و تخري�ب اطلاع�ات موج�ب وارد آوردن 

خسارت به آنها مي شود.
ما نمي خواهيم به كسي خسارت وارد كنيم. فقط اعتراض 
خودمان را نش��ان مي دهيم. ما حتي يك كپي از صفحه اصلي 
سايت قبل از تغيير مي گيريم تا آنها بتوانند بعد از مشاهده آنچه 
ما قرار داديم، دوباره صفحه اصلي را جايگزين كنند و نيازي به 
طراحي دوباره نداش��ته باشند. از طرفي اين ذهنيت در آنها به 
وجود نيايد كه ما نيز همانند برخي از هكرها هدف مان تخريب 
و خس��ارت وارد كردن اس��ت چرا كه برخي از هكرها از جمله 
عرب ها هستند كه به سايت هاي ايراني شيعه نفوذ كرده و علاوه 

بر تخريب، فحاشي نيز مي كنند.
- ش�ما گفتي�د 17 ه�زار س�ايت را تاكن�ون هك 
كرده ايد، اين سايت ها اكثراً متعلق به كدام كشورها 

و چه زباني بوده اند؟
به دليل اينكه پروژه هاي مختلفي داشتيم، بنابراين سايت هاي 
گوناگون��ي را نيز هك كرديم؛ س��ايت هاي دانماركي به دليل 
توهين به پيامبر، سايت هاي اسرائيلي به دليل جنگ 33روزه اي 
كه با لبنان داشتند، سايت هايي كه به تخريب نام خليج فارس 

پرداختند و حتي سايت ناسا.
-چرا ناسا؟

به دليل اينكه اين سايت نماد فناوري و امنيت بوده و براي 
هكرها افتخار است كه اين سايت را هك كنند. اين يك موضوعي 
در درون خود هكرهاست. البته بار نخست كه اين سايت را هك 

 اقدامات كارگروه مديريت فاوا
 بايد سرعت پيدا كند

 به گفته وزي��ر ارتباطات 
و فن��اوري اطلاع��ات بايد 
اقدامات در دس��ت انجام 
از سوي كارگروه مديريت 
فاوا سرعت بيشتري نسبت 
به گذش��ته پي��دا كند. به 
گزارش »ش��رق« رضا تقي پور ب��ا بيان مطلب فوق افزود: 
»در حالي كه كشور علاقه مند به توسعه فناوري اطلاعات 
اس��ت، بايد كميس��يون تخصص��ي فن��اوري اطلاعات و 
ارتباط��ات نيز به اقدامات خود س��رعت بخش��يده و در 
تصميم گيري ها، همسوي نياز هاي جامعه باشد.« وي ادامه 
داد: »در تنظيم روابط بين اعضاي كميسيون در صورتي 
كه فعال تر باش��يم، كميس��يون همگراتر فعاليت خواهد 
كرد.« گفتني است در نخس��تين جلسه اين كارگروه، با 
تشكيل 15 كميته تخصصي موافقت شده و آيين نامه اين 
كميته براي تصويب در جلس��ه دوم آماده و تنظيم ش��د. 
بر همين اس��اس و در دومين جلسه كميسيون تخصصي 
كارگروه مديريت فن��اوري اطلاعات، ارتباطات و امنيت، 
آيين نامه ه��اي كميته هاي تخصصي ب��ه تصويب اعضاي 

حاضر در جلسه رسيد. 

توليد بازي رايانه اي »تهران 1500«
به گفت��ه معاون هنري س��ازمان فرهنگ��ي و هنري 
شهرداري تهران  اين سازمان در نامه اي به رئيس بنياد ملي 
بازي هاي رايانه اي، پيشنهاد توليد بازي »تهران 1500« را 
داده است. به گزارش »شرق« هادي منبتي با بيان مطلب 
فوق افزود: »»تهران1500« يك فيلم سينمايي انيميشني 
است كه توسط سازمان فرهنگي هنري شهرداري تهران 
توليد ش��ده و در اين فيلم، وضعيت مردم شهر تهران در 
113 س��ال بعد به نمايش درآمده اس��ت.« وي ادامه داد: 
»با توجه به اينكه ساخت بازي رايانه اي جذاب و پرمحتوا 
ب��ه حمايت و تخص��ص نياز دارد، تصميم گرفته ش��د از 
بنياد ملي بازي هاي رايانه اي براي ساخت اين بازي كمك 
گرفته شود.« وي گفت: »تمامي كارهاي فيلم انيميشني 
»تهران 1500« تا يك ماه آينده پايان خواهد يافت و به 
احتمال زياد اين فيلم در تعطيلات نوروزي س��ال آينده 
اكران عمومي خواهد ش��د.« به گفته وي شخصيت هاي 
اين فيلم انيميش��ني 10 نفر از بازيگران مشهور سينماي 
كشور از جمله محمدرضا شريفي نيا، هديه تهراني، گوهر 
خيرانديش، مهتاب نصيرپور، مهران مديري و حسام الدين 

نواب صفوي هستند.

افزودن 20 هزار كيلومتر به مسيرهاي فيبر 
نوري

مديرعامل شركت ارتباطات زيرساخت از افزوده شدن 
20 هزار كيلومتر فيبر نوري تا دو س��ال آينده خبر داد.

به گزارش ايسنا محمود خسروي با اعلام اين خبر افزود: 
»در حال حاضر حدود 45 هزار كيلومتر فيبر نوري داريم 
و تا حدود دو س��ال آينده 20 هزار كيلومتر فيبر نوري 
ديگر نيز اضافه خواهد ش��د كه اين ميزان يا به صورت 
افزايش مسير خواهد بود يا جايگزين مسيرهاي موجود 
مي ش��ود.« وي ادام��ه داد: »به مرور زم��ان و به دليل 
صدمه هايي كه برخي مسيرهاي فيبر نوري با آن مواجه 
مي شوند، بعد از مدتي نياز به جايگزيني دارند و برخي 
مس��يرها نيز با توجه به پيشرفت فناوري و افت كيفيت 
بايد با فناوري روز تغيير كنند.« وي گفت: »فيبر نوري 
بين شهري و بين استاني است و در واقع 45 هزار كيلومتر 
فيبر نوري مسير اصلي است كه شامل مسيرهاي فرعي 

فيبر نوري يا همان داخل ش��هري نمي ش��ود.« 

ابلاغ تغيير نام شركت فناوري اطلاعات
تغيير نام شركت فناوري  اطلاعات به سازمان فناوري  
اطلاعات ابلاغ شد. به گزارش »شرق« در دومين جلسه 
كميسيون تخصصي كارگروه مديريت فناوري  اطلاعات 
و ارتباط��ات موضوع اب��لاغ تغيير نام ش��ركت فناوري  
اطلاعات به س��ازمان فناوري  اطلاعات توس��ط رئيس 
دولت دهم اعلام شد. گفتني است كميته هاي تخصصي 
»دول��ت الكترونيكي، تجارت و بانك��داري الكترونيكي، 
فرهنگ ايراني اسلامي در فضاي مجازي،  سلامت و رفاه 
اجتماعي، زيرس��اخت هاي فناوري  اطلاعات، گسترش 
امني��ت فضاي توليد و تبادل اطلاعات، بس��ط قوانين و 
مق��ررات ناظر بر فضاي مج��ازي و رفاه )حوزه هدفمند 
ك��ردن يارانه ها(« ذيل مصوبه جلس��ه اول كميس��يون 

تخصصي هس��تند.
 

 مشكل سرعت اينترنت ربطي
 به شبكه جهاني ندارد

ب��ه گفته كارش��ناس فناوري اطلاعات ايران مش��كل 
سرعت اينترنت ربطي به شبكه جهاني نداشته و اين مساله 
ناش��ي از امكانات داخلي اس��ت. به گزارش مهر علي اكبر 
جلالي در همايش بررس��ي آسيب ها و پيامدهاي فضاي 
مجازي و نقش پليس س��ايبر در ش��هر الكترونيك گفت: 
»مشكل سرعت اينترنت در ايران با ايجاد شبكه هاي ملي 
پرس��رعت در كشور برطرف مي شود.« وي ادامه داد: »در 
توسعه فناوري اطلاعات، ايران در رتبه متوسط جهاني قرار 
دارد و اينترنت ايران از نظر پهناي باند و سرعت در جهان 
در جايگاه مناس��بي نيست.« به گفته وي در آينده 127 
شهر الكترونيك در كشور ايجاد مي شود و  اين شهرها در 
استان هاي خراسان شمالي، كردستان، اصفهان، زنجان و  

سمنان در حال ايجاد و توسعه است.

 شمار دامنه هاي اينترنتي
 از مرز 196 ميليون گذشت

با افزوده ش��دن بيش از سه ميليون نام دامنه جديد 
در سه ماهه دوم سال 2010، شمار دامنه هاي سطح بالا 
در اينترنت به بالاي 196 ميليون رسيد. به گزارش ايسنا 
بر اساس جديدترين آمار وري ساين شركت ثبت دامنه، 
ثبت دامنه هاي جديد در مقايسه با مدت مشابه در سال 
گذشته هفت درصد و در مقايسه با سه ماه نخست سال 
2010، دو درصد رش��د كرده اس��ت. در مجموع با ثبت 
7/9 ميليون دامنه com. و net.، شمار اين دو نام دامنه 
 ».com« از مرز صد ميليون عبور كرد. به  جز دامنه هاي
و »net.«، دامن��ه »de.« آلمان محبوب ترين دامنه در 

ميان سايت هاي جديد بود. 

آنلاين خبر

آي‌تي8 سال پنجم  شماره 1070  شنبه 3 مهر

 آنها به اعتقادات ما اهانت كردند و ما هم 
نسبت به آن اعتراض كرديم. يك نوع 

مقابله به مثل. اين مانند حمله يك كشور 
و دفاع كردن كشور ديگر در جنگ است. 

اگر عمل اعتراضي ما در فضاي مجازي 
اشتباه است، بنابراين مردمي كه در 

خيابان اعتراض خود را نشان مي دهند، 
اشتباه مي كنند.

در پي آتش زدن قرآن توسط گروهي افراطي در امريكا 
و هتك حرمت به مقدسات اسلام، گروه آشيانه در اعتراض 
به اين حرمت شكني، اقدام به هك زنجيره اي سايت هاي 
دولتي امريكا كرده و سايت ايالت فلوريداي امريكا و 1500 
سايت دولتي و غيردولتي اين كشور را هك كردند؛ خبري 
كه به سرعت در خبرگزاري هاي داخلي از جمله فارس و 
ايرنا و همچنين رسانه هاي خارجي انتشار يافت. آنها در 
اين عمل اعتراضي خود بر روي صفحه اصلي سايت هاي 
هك ش�ده عكسي با نماد ايران در كنار عكسي از قرآن 
كريم و آيه 64 سوره مباركه آل عمران به دو زبان فارسي و 
انگليسي قرار دادند. پيش از اين نيز اين گروه در اقداماتي 
مشابه از جمله در واكنش به اقدام غيراخلاقي وهابيون در 
هك كردن سرور سايت هاي شيعه، سايت هاي دانماركي 
به دليل اهانت به پيامبر و همچنين سايت هاي اسرائيلي 
به خاطر جنگ 33 روزه لبنان دست به نفوذ و هك كردن 
زده بود. با اين حال عمل تازه آنها به دليل دربرگيري حجم 
قابل توجهي از سايت هاي هك شده، اهميت موضوع و 
همچنين انتشار گسترده آن در رسانه ها موجب شد در 
م�ورد هدف، چگونگي و نوع فعالي�ت اين گروه جوان با 
بهروز كماليان مدير 27س�اله آن به گفت وگو بنشينيم؛ 
جواني كه با تاكيد بر اهميت دانس�تن مسائل اعتقادات 
مذهبي و مليتي به مسوولان سايت هاي كشورها هشدار 
مي دهد اگر بخواهند به اين موارد اهانت كنند، با اعتراض 

محكمي رو به رو خواهند شد. 
---

- عنوان ش�ركت شما، مجري و مشاوره پروژه هاي 
امنيت شبكه است، يعني با اين عنوان مجوز فعاليت 

دريافت كرده ايد؟
بله با عنوان مشاوره، پياده سازي و تامين امنيت.

- ذيل اين عنوان چه فعاليت هايي انجام مي شود؟
همان طور كه مي دانيد، با وجود اينكه امنيت يك تخصص و 
دانش است اما در ذيل حوزه نرم افزار تعريف مي شود. ما امنيت 
را بر اساس سخت افزار تامين نمي كنيم يعني كار ما محافظت 
فيزيكي از يك اتاق سرور نيست. ما امنيت را به صورت تجربي 
و عملي و نرم افزاري كار مي كنيم. در اساسنامه شركت نيز كليه 
پروژه هاي نرم افزاري اعم از طراحي، اجاره سرور و آموزش امنيت 

تعريف شده است.
- در زمينه امنيت شبكه شما فقط نحوه حفاظت را 
آموزش مي دهيد يا مشاوره و همچنين در كنار اين 
مساله مباحث نفوذ و ضدآن را نيز مطرح مي كنيد؟ 

در واقع هك و آنتي هك.
ما حدود 8، 9 سال است فعاليت مي كنيم و طي پنج سال 
اخير دوره هاي آموزشي را در سراسر كشور با توجه به درخواست 
مديران سازمان ها و نهادها در سطح كشور برگزار كرده ايم. چون 
اسم دوره هاي ما هك و امنيت شبكه است، بنابراين اين دوره ها 
به گونه اي آموزش داده مي شود كه در ابتدا دانشجوياني كه بيش 
از 50 درصد آنها مديران فناوري اطلاعات سازمان هاي مختلف 
يا افرادي كه در حراست فعاليت مي كنند، هستند، با روش هاي 
نفوذ آشنا مي شوند. بعد از آن بر اساس هر روش، راه هاي مقابله 
را آموزش مي دهيم. اگر ما به دانشجويان هك كردن سايت را 
آموزش مي دهيم، به اين دليل است كه آنها را با نحوه نفوذ هكرها 
به سايت ها آشنا مي كنيم. هدف اين است كه در ابتدا هك كردن 
را آموزش داده و سپس راه هاي مقابله با آن آموزش داده شود. 
متاسفانه آموزش دوره هاي ديگري كه در اين زمينه وجود دارد، 
به اين گونه است كه دانشجو متوجه نمي شود مثلاً تنظيماتي كه 

به او گفته شده، جلوي كدام روش از هك را مي گيرد.
- شما قسمتي از فعاليت آموزشي خود را به نحوه 
نفوذ كردن اختص�اص داده  ايد. آيا اين نفوذ كردن 

مربوط به مساله كرك كردن است؟
كرك كردن شكس��تن قفل نرم افزار است اما هك نفوذ به 

سرورها، سايت ها و پايگاه هاي داده.
- ش�خصي كه وارد مجموع�ه اي از اطلاعات افراد 
ديگر شده و آن را تخريب مي كند، جزء كدام دسته 

است؟ هك يا كرك؟
هك. كرك فقط مرتبط با شكس��تن قفل نرم افزار است اما 
هك نفوذ غيرمجاز به سيستم هاي رايانه اي و گرفتن اطلاعات 
مورد نياز. البته ما انواع هكرها را داريم كه هركدام با يك هدف 

خاصي نفوذ مي كنند.
- چه ش�د كه ش�ما تصميم گرفتيد در مقابل يك 
حركت ضدديني، يك حركت اعتراضي اينچنيني 

در فضاي مجازي انجام دهيد؟
تمام افرادي كه در گروه آش��يانه فعاليت مي كنند، ايراني، 
مسلمان و شيعه هستند. به همين دليل بر روي اعتقادات تعصب 
دارند. از حدود 4، 5 سال قبل تصميم گرفتيم اگر سايت، كشور 
يا قومي به اعتقادات ما كه البته اين اعتقادات از نوع سياس��ي 
نيست، بلكه اعتقاداتي مرتبط با مذهب و مليت )قوم و نژاد( است، 
توهين كند، به سرعت وارد عمل شده و اعتراض خود را در فضاي 
مجازي نشان دهيم. در نظر داشته باشيد در اين پروژه نيز كه 
1500 سايت امريكايي هك شد، بازديدكنندگان اين سايت ها 
مسلماً امريكايي هستند، بنابراين وقتي سايت هك شد و به مدت 
چند ساعت صفحه اي كه ما آن را طراحي كرديم، جايگزين شد، 
بازديدكنندگان و مديران سايت متوجه قضيه خواهند شد. به 
همين دليل معتقديم اعتراض در اين هنگام  بيشتر از اعتراض هاي 
سنتي جلوه مي كند. از طرفي به دليل اينكه اعتراض ما تنها از 
طريق رس��انه هاي داخلي اعلام نشود و اين اعتراض در دنياي 
مجازي كه همه افراد با هر مليت و زبان وجود دارند، به گوش 

آنها برسد، اين تصميم را گرفتيم. 
- شما چگونه 1500 سايت را  شناسايي كرديد؟

در واق��ع ابت��دا كارهاي مطالعاتي، بررس��ي و  شناس��ايي 
وب س��ايت ها شروع شد. ما از چند روز قبل از آن فعاليت خود 
را در مورد س��ايت هايي كه به نوعي مرتبط با مس��اله بودند، با 
 شناس��ايي آنها آغاز كرديم. در ابتدا با بررس��ي صورت گرفته 
متوجه شديم تري جونز رئيس كليسايي كه قصد هتك حرمت 
را داشته و باعث شروع اين قضيه شد، با دين اسلام مخالف است. 
از طرفي اين كليسا در فلوريدا قرار داشت كه موجب شد ما سراغ 
سايت هايي كه در فلوريدا وجود دارد، برويم. از طرفي فلوريدا يكي 
از ايالت هاي بزرگ امريكا است. بر همين اساس سايت هاي اين 
ايالت را  شناسايي كرده و بر روي آنها بررسي لازم را همراه يكسري 
ديگر از سايت هاي مهم امريكا انجام داديم. تمامي سايت هاي مورد 
بررسي در پروژه، سايت هايي بودند كه مرتبط با موضوع بوده يا 

بهروز كماليان مدير گروه آشيانه در گفت وگو با »شرق« 

1500 سايت امريكايي را در مقابل قرآن سوزي هك كرديم 
كرديم به دليل مسائلي از جمله تروريست خواندن ايرانيان بود حامد شفيعي 

كه ما پس از هك كردن در س��ايت ناس��ا نوشتيم كه ايرانيان 
تروريست نيستند، مابقي موارد به همان دليلي است كه گفته شد.
- س�ايت هاي ايراني چطور، آيا جزء ليس�ت ش�ما 

بودند؟
در دو سال ابتداي كار و در راستاي اخطار دادن به مديران 
س��ايت هاي ايراني و همچنين با هدف تذك��ر دادن به آنها در 
خصوص رعايت مسائل امنيتي سايت، برخي از سايت ها را هك 
كرديم، چراكه تا چند سال پيش مديران سازمان ها با مسائل هك 
و امنيت آشنا نبودند. ما صفحه اي روي صفحه اصلي سايت آنها 
قرار داده و به آنها اطلاع مي داديم. برخي از مديران نيز متوجه 
نمي شدند، براي همين از طريق رسانه ها اعلام مي كرديم تا متوجه 
شوند. همين براي ما كافي بود. پيش از اين هكرهاي تركيه اي به 
سايت هاي دولتي ما حمله و خسارت وارد مي كردند و در برخي 
موارد تصاوير غيراخلاقي روي سايت ها قرار مي دادند. ما از اينكه 
مديران سايت هاي ايراني به فكر امنيت نيستند، ناراحت بوديم. 
گروه آشيانه نيز به دليل تذكر دادن و بالا بردن ضريب امنيت 

سايت هاي ايراني تشكيل شد.
-آيا شما با هكرهاي كشورهاي ديگر هم همكاري 

مي كنيد؟
نه همكاري در پروژه اي نداشتيم، فقط در حد تبادل اطلاعات 

ارتباط داريم.
- با كدام كشورها؟

هكرهاي روسيه، تركيه و برزيل. 
- مي دانيد كه در بحث فضاي مجازي دو گروه عمده 
فعالي�ت مي كنند؛ گروهي كه در تعريف جنگ نرم 
قرار داشته و هدف شان مقابله محتوايي با تهاجمات 
اس�ت و گروه ديگر كه در ذيل تعريف ارتش سايبر 
قرار گرفته و هدف ش�ان نفوذ كردن و تغيير دادن 
اس�ت يعني همان تعريفي كه ما از ارتش فيزيكي 
داري�م، حالا در فضاي مجازي. ش�ما خودتان را در 

كدام يك از اين تعاريف قرار مي دهيد؟
پرسش سختي است. تا جايي كه توانسته ايم، سعي كرده ايم 
وارد دنياي سياست نشويم. گروه هايي كه نام برديد به صورت 
سياسي فعاليت مي كنند، در حالي كه ما يك گروه كاملاً شخصي 
و مستقل بوده و خودجوش عمل مي كنيم. بنابراين نمي توان گفت 

در كدام يك از اين تعريف ها قرار داريم.
- ام�ا اقدام اخير ش�ما ب�ه نوعي بيانگ�ر فعاليت 

سياسي- ديني است؟
ش��ايد بتوان گفت گروه آشيانه در جنگ سايبر تبحر دارد؛ 
جنگي كه بين هكرهاي كشورهاي مختلف با همديگر صورت 
مي گيرد. زماني كه وهابيون 300 سايت از شيعيان را هك كردند، 
گروه آشيانه 350 سايت آنها را هك كرد. اين جنگ سايبر است. 
وقتي اتفاقي مي افتد ما دفاع مي كنيم. ما هيچ وقت شروع كننده 

نيستيم، دفاع كننده هستيم.
-چن�د درصد از كارهاي ش�ما نتيجه بخش بوده و 
اثر مثبت و آنچه ش�ما مدنظر داشته ايد را گذاشته 
اس�ت؛ براي نمونه اقدامي كه ش�ما عليه اسرائيل 

انجام داديد؟
تقريباً به اهداف مان رس��يده ايم. از اين موضوع خوشحاليم 
كه تاكنون براي نشان دادن اعتراض مان چيزي كم نگذاشتيم.

- زماني كه ش�ما س�ايت هاي دانماركي را به دليل 
اهانت به پيامبر و س�ايت هاي اسرائيلي را به دليل 
جنگ 33روزه به نش�انه اعتراض هك كرديد، اين 
عمل شما تا چه اندازه نتيجه بخش و تاثيرگذار بوده 

است، آيا اساساً تاثيري هم داشته است؟
آنچه براي ما نتيجه بخش خواهد بود اين است كه رسانه هاي 
داخل��ي و خارجي خبر اعتراض ما را اعلام مي كنند. زماني كه 
م��ا اين كارها را انجام داديم، رس��انه هاي خارجي اعلام كردند 
سايت هاي اسرائيلي در اعتراض به جنگ هك شد. اين براي ما 
در همان موقع اهميت داش��ت. اينكه بعد از آن، آنها چه كاري 
انجام مي دهند يا چه تاثيري مي گذارد، در اختيار ما نيست، به 
سياست هاي آنها بستگي دارد. براي ما همين قدر كه بفهمند 
ايراني ها و حتي كشورهاي مسلمان از جنگ ناراحت و معترض 

هستند، كفايت مي كند.
- شما تا چه حد خودتان را ملزم به رعايت قوانين 

مي كنيد؟
ما هم ملزم هستيم و در چارچوب قوانين نيز فعاليت مي كنيم. 
ببينيد هك براي گروه ما يك تفريح است يا هرچه مي خواهيد 
اسمش را بگذاريد. هك براي ما منبع درآمد نيست. كار ما تامين 
امنيت است. كار گروه آشيانه فعاليت در راستاي هك كردن به 
منظور نش��ان دادن اعتراض است و كار شركت آشيانه تامين 

امنيت سايت هاي داخلي است.
- براي اجراي پروژه هاي هك هزينه اي هم در نظر 

گرفته مي شود؟
هزين��ه خاصي صورت نمي گيرد، ما فقط از دانش خودمان 
استفاده مي كنيم. نه هيچ هزينه اي از فرد يا گروهي مي گيريم و 
نه اينكه اعضاي گروه انتظار پاداش دارند. اين كار براي ما منافع 

مالي دربر ندارد.
- براس�اس قان�ون جرائم رايان�ه اي ورود به حريم 
خصوصي افراد، هك و تخريب اطلاعات جرم است. 

آيا عمل شما در راستاي اين قوانين است؟
در اين چند سال هيچ سايت ايراني توسط گروه ما هك نشد 
كه نشان مي دهد ما از قانون جرائم رايانه اي پيروي مي كنيم. ما 
فقط سايت هاي كشورهاي ديگر را هك كرديم؛ سايت هايي كه 

شروع كننده ماجرا بودند.
-آخرين پرس�ش اين اس�ت كه آيا ورود به سايت 

كشورهاي ديگر جرم محسوب نمي شود؟
به نظر من اگر شما با وارد شدن به سايت كشورهاي ديگر و با 
تخريب و خسارت يا جابه جا كردن پول، عمل هك را انجام دهيد، 
جرم است اما وقتي شما صفحات را تغيير و اعتراض خودتان را 
نشان مي دهيد - اعتراضي كه فقط از طرف يك گروه نيست، 
بلكه به نمايندگي از ايراني هاس��ت - اين مي تواند جرم نباشد؛ 
البته نمي توان گفت صد درصد جرم نيست، ولي مي تواند جرم 
نباشد. به دليل اينكه آنها به اعتقادات ما اهانت كردند و ما هم 
نسبت به آن اعتراض كرديم. يك نوع مقابله به مثل. اين مانند 
حمله يك كشور و دفاع كردن كشور ديگر در جنگ است. اگر 
عمل اعتراضي ما در فضاي مجازي اشتباه است، بنابراين مردمي 
كه در خيابان اعتراض خود را نشان مي دهند، اشتباه مي كنند.

فرار از دست تبهكاران اينترنتي
اگر شما به عنوان يك كاربر اينترنت باشيد، حتماً 
تاكنون تعداد زيادي از اي ميل  هاي ناخواس��ته را در 
صندوق پس��تي خود دريافت كرده ايد؛ اي ميل  هايي 
ك��ه در مضم��ون آنها به نوعي ادعا مي كنند ش��ما را 
به س��رعت ثروتمند مي كنند. بقيه قول محصولات يا 
خدم��ات جديد را مي دهند. بعضي فضايي از صندوق 
پس��تي شما را اش��غال مي كنند و از شما مي خواهند 
اي ميل را به بقيه ارسال كنيد يا وب سايت مشخصي 

را ببينيد.
 در جامع��ه اينترنت��ي اي ميل ه��اي بعضاً تجاري 
ناخواسته، »اسپم« ناميده مي شوند. اسپم اثري بيش 
از مزاحمت براي استفاده كنندگان اينترنت دارد و به 
طور جدي بازدهي شبكه و سرويس دهندگان اي ميل 
را تحت تاثير قرار مي دهد و اين به اين دليل اس��ت 
كه فرستندگان اس��پم از هزينه بسيار پايين اي ميل 
اس��تفاده مي كنن��د و صدها هزار يا حت��ي ميليون ها 
اي مي��ل را در يك زمان ارس��ال مي كنند. حمله هاي 
اس��پم پهن��اي باند زيادي را مي گي��رد، صندوق هاي 
پستي را پر مي كند و زمان خوانندگان اي ميل را تلف 
مي كند. گاهي كاربران به راحتي مي توانند اس��پم ها 
را از عناوي��ن عجي��ب و غيرمنطق��ي آنها تش��خيص 
دهن��د. به هرحال گفتني اس��ت اين روزها اس��پم  ها 
در دني��اي وب در حال يكه تازي هس��تند تا آنجا كه 
طبق آخرين آمارهاي اعلام شده از موسسات جهاني 
بيش از 90 درصد پيام  هايي كه وارد پست الكترونيك 
كاربران مي شود هرزنامه ها تشكيل مي دهند كه تنها 
راه مقابله با اين مس��اله توجه به هشدارهاي امنيتي 
متخصص��ان آگاه به امنيت اطلاعات و فرهنگس��ازي 

در اين زمينه است.
به گ��زارش مه��ر پيش��رفت چش��مگير هكرها و 
جاسوس��ان الكترونيك، امنيت رايانه ها، ش��بكه هاي 
رايانه اي و حتي اطلاعات محرمانه اشخاص و سازمان ها 
را ب��ه مخاط��ره انداخته به طوري كه گفته مي ش��ود 
در ايران ب��ه دليل عدم آش��نايي و نبود آموزش هاي 
مدون 50 تا 60 درصد سيس��تم ها در خطر جاسوسي  
الكترونيك هس��تند و  آمارها نشان مي دهد تبهكاران 
س��ايبري ماهانه به ميليون ها رايانه در سراس��ر جهان 
حمل��ه مي كنن��د و تقريباً 10 درص��د از آنها را آلوده 
مي سازند. تبهكاران سايبري به شدت در حال استفاده 
از بس��ته هاي ابزاري هس��تند كه با هدف آلوده كردن 
رايانه هاي شخصي ساخته شده اند و از اين رو مي توانند 
اطلاعات��ي كه به صورت غيرقانوني به دس��ت آمده را 

خريداري كرده يا به فروش برسانند.
 هكره��ا با ه��دف سوء اس��تفاده هاي غيراخلاقي و 
تهديد كاربران به افش��اي اطلاعات محرمانه نس��بت 
ب��ه س��رقت اين اطلاعات اق��دام مي كنند ك��ه نمونه 
اين موضوع به وفور در كش��ور ما مش��اهده مي شود.  
كارشناسان معتقدند در ايران به دليل عدم آشنايي با 
برخي ابزارها و روش هاي هك و جاسوسي الكترونيك و 
نحوه مقابله با آن، آسيب پذيري سيستم هاي اطلاعاتي 
ب��ه مراتب بي��ش از ديگر كشورهاس��ت و همين امر 
ل��زوم فرهنگس��ازي درباره مقابله با نحوه دسترس��ي 
هكرها و جاسوسان الكترونيك به محتواي اي ميل ها، 
 چت ها، نام هاي كاربري، كلمات عبور، وب س��ايت هاي 
مشاهده شده و شنود اطلاعات در شبكه هاي رايانه اي 

را در بردارد.
رعاي��ت چندين نكته از س��وي كارب��ران اينترنت 
هن��گام كار ب��ا پس��ت الكترونيك ب��راي جلوگيري از 
آسيب هاي احتمالي در فضاي مجازي مي تواند به نحو 
مطلوبي شما را ياري رساند. پس اگر شما نيز روزانه با 
اي ميل هاي ناخواسته دست به گريبان هستيد، به شما 
توصيه مي كنيم موارد زير را به دقت پيگيري كني��د. 

كاربران بايد از باز كردن فايل هاي ارس��ال ش��ده  
توسط اي ميل هاي ناشناس خودداري كنند زيرا ممكن 
اس��ت فايل ها حاوي برنامه هاي مخرب جهت سرقت 

اطلاعات شخصي يا از كار انداختن رايانه  آنها باش��د.
بهترين راه برخورد با اي ميل هاي ناش��ناس حذف 

نامه ها و پيوست آنهاست.
اگ��ر كاربران اي ميلي از دوس��ت ي��ا همكار خود 
درياف��ت كردند كه در باز ك��ردن ضميمه فايل تاكيد 
دارد حتم��اً قبل از باز كردن ضميمه با فرس��تنده آن 

هماهنگي صورت گيرد.
گ��ذرواژه  ك��ردن  ذخي��ره  از  باي��د  كارب��ران 

پست الكترونيكي خود خودداري كنند.
از ب��از ك��ردن اي ميل ه��اي  با عناوين نامش��روع 
خودداري و س��عي كنيد از دادن اطلاعات شخصي و 

عضويت در اين نوع گروه ها اجتناب كنيد.
در دنيا وب س��ايت  هايي وجود دارند كه با عضويت 
در آن تع��دادي نامه الكترونيكي مش��خصي را به فرد 
عضو شده مي فرستد كه فرد با باز كردن آن نامه هاي 
الكترونيك كه حاوي پيغام هاي تبليغاتي اس��ت و در 
ازاي خوان��دن آن مبلغي از پنج س��نت تا دو دلار در 
يك حساب تجاري كه خود شركت معرفي كرده واريز 
مي كنن��د، اما هويت و چگونگي برداش��ت از حس��اب 
معرفي ش��ده داراي وجود خارجي نيس��ت. لذا نتيجه 
كار تنها اتلاف وقت كاربران و صرف هزينه هاي مربوط 

به اتصال اينترنت است.
فضاي مجازي اينترنت سرشار از تبليغات فريبنده 
اس��ت كه كاربران را به پولدار شدن از راه هاي جديد 
در پوش��ش عناوين��ي همچون بازاريابي ش��بكه اي و 
تجارت الكترونيك وسوسه مي كند كه بسياري از اين 
تبليغات كه از طريق اي ميل كاربران ارس��ال مي شود 
جنبه امنيتي داش��ته و س��عي دارد اطلاعات شخصي 
كاربر را دريافت كند. بدون شك ورود كاربران به اين 
بازي ها يك ترفند هرمي بيش نيست كه به پولدارشدن 

بازيگردانان منتهي مي شود.
كاربران به اي ميل هاي ارس��الي ناش��ناس كه خبر 
برنده ش��دن مبالغ قاب��ل توجهي پ��ول را مي دهند، 
توج��ه نكنند. اين روش دائمي ب��راي كلاهبرداري از 

كاربر به حساب مي آيد.
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