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بات نــت فلوکــی (Floki)، نمونــه جدیــدی 
از بدافزارهــای بانکداری اســت کــه به تازگی در 
بازارهای Dark Net برای فروش گذاشــته شده و 
از طریق پســت الکترونیکی گســترش پیدا می کند 
و از آن برای ســرقت اطلاعات کارت های اعتباری 
قربانیان اســتفاده می شود. بدافزار بات نت فلوکی، 
مبتنی بر کد مبنای مشــابهی اســت که به وسیله 
بات نت مشــهور زئوس (Zeus) استفاده شد؛ کُدی 
که در ســال ۲۰۱۱ منتشر شــد. به جای کپی ساده 
خصوصیاتی که در بات نت زئوس وجود داشــتند، 
بات فلوکی قابلیت های جدیدي اضافه کرد که آن 
را به ابزار جالبی برای مجرمان تبدیل کرد. به گفته 
شــرکت تلوس (Talos)، اصلاحاتی در مکانیســم 
ارســال موجــود در کد منبــع زئوس ایجاد شــده 
است؛ به طوری که شناسایی بات فلوکی را مشکل تر 
می کنــد. بــه گزارش ایســنا، بات فلوکی از ســوي 
توســعه دهندگان به قیمت هــزار دلار به فروش 
می رســد و مبتنی بر بات نت زئوس است. هرچند 
محققــان به تازگی متوجه شــدند کــه بات فلوکی 
دارای قابلیت های جدیدی از جمله ضدتشــخیص 
است. شــرکت تلوس کد نســخه جدید بدافزار را 
نیز بررســی کرده و متوجه شــده قابلیت عملیات 
روی شــبکه Tor نیز در این بدافزار موجود اســت، 
ولی هنوز عملکرد فعالی از آن مشــاهده نشــده 
اســت. محققان شــرکت فلش پوینــت معتقدند 
نام استفاده شــده به وســیله این بدافــزار، یک نام 
برزیلی اســت. همچنین محققان مشخص کردند 
که ارتباطــات عوامل این بات در پرتغال اســت و 
آدرس هــای IP و دامنه هــای برزیلی را هدف قرار 
داده اند و در حالت کلی به دســتگاه هایی که زبان 
پیش فرض آنها روی پرتغالی تنظیم شــده اســت، 

علاقه مند هستند. شــرکت فلش پوینت عوامل این 
بات را «اتصال دهنده» (رابط) نامید؛ زیرا در تعداد 
زیــادی از انجمن های خــارج از برزیــل، از جمله 
انجمن هــای زیرزمینــی Dark Web در روســیه و 
انگلســتان، حضور دارنــد. محققــان معتقدند با 
حضــور در وب گاه هــای خارجی، ایــن مهاجمان 
دانش و ابزارهــای مختلفــی را وارد انجمن های 
برزیــل می کننــد. علاوه بــر قابلیت هایــی که این 
بدافزار از بات نت زئوس گرفته است، دارای قابلیت 
قلاب کــردن نیز هســت که از این طریــق می تواند 
اطلاعات کارت های پرداخت را از حافظه به دست 
آورد. در یــک پویش، بات نت فلوکی که از ســوي 
فلش پوینت مشاهده شده بود، ۲۲۵ بات اطلاعات 
نزدیک به هزارو ۳۷۵ کارت اعتباری را به ســرقت 
بردنــد. در حوزه جرائم ســایبری مالی، پیشــرفت 
ادامه دار بدافزار شناخته شــده بات فلوکی مشاهده 
می شــود که  از ســوي فعالی به نــام فلوکی بات 
(flokibot) از ســپتامبر ۲۰۱۶ عرضه شــده است. 
ســازندگان بدافــزار دائمــا فناوری خــود را برای 
دور زدن، شناسایی و کنترل ها تطبیق می دهند. این 
بدافزارهای جدید، قبل از انتشــار در اینترنت بدون 
هشــدار قبلی معمولا از ســوي فعالانی ســاخته 
می شود که در اعماق Dark Web فعالیت دارند و 
شرکت ها را مستأصل می کنند. درحالی که مجرمان 
سایبری برزیلی معمولا به اندازه همتاهای روسی 
خــود ماهر نیســتند، غالبا فرم های جدیــد بدافزار 
 (PoS) برای درنظرگرفتن باج افــزار نقطه فروش)
و تروجان هــای بانکداری) را طلب کرده و خدمات 
خود را پیشــنهاد می دهند. به نظر می رسد حضور 
در انجمن های روسی اعماق Dark Web می تواند 

عامل احتمالی در پیشرفت فلوکی باشد. 

امنیت

رویداد

ارزان شدن ۲۰ درصدی تعرفه 
پهنای باند ارتباطات داخلی

مهر: معاون وزیر ارتباطات از کاهش ۲۰ درصدی  �
تعرفــه پهنای بانــد ارتباطــات داخل کشــور برای 
افزایــش ترافیک داخلی در شــبکه ملــی اطلاعات 
طبق مصوبه کمیســیون تنظیم مقــررات ارتباطات 
خبــر داد. محمدجــواد آذری جهرمی بــا اعلام این 
خبر، گفت: «این مصوبه در جلســه روز دوشــنبه ۱۶ 
اســفند کمیســیون تنظیم مقررات ارتباطات و پیرو 
پیشــنهاد شــرکت ارتباطات زیرســاخت و توافق با 
شــرکت مخابرات ایران، نهایی شده است». او ادامه 
داد: «پــس از افتتاح فاز دوم شــبکه ملی ارتباطات 
و با هدف توســعه محتوای داخل کشــور برای ارائه 
ســرویس در بســتر شــبکه ملی ارتباطات، پیشنهاد 
کاهش تعرفه ترنسمیشــن زیرســاخت بــا توافق با 
شــرکت مخابرات ایران به ســازمان تنظیم مقررات 
ارتباطــات ارائه شــد و بعد از جلســات متعدد، روز 
گذشته کمیسیون تنظیم مقررات تصمیم گرفت برای 
کاهش هزینه تمام شــده محتوای داخلی در کشور، 
تعرفه ســرویس انتقال را برای ســرویس دهندگان 
این خدمــات ۲۰ درصد کاهش دهــد». او بیان کرد: 
«مــا قصد داریم با کاهش تدریجــی نرخ پهنای باند 
داخلی، ســرویس های داخلی ارتباطات به ســمتی 
برونــد که اپراتورها دیگر از میــزان ترافیک هزینه ای 
از مشــترک دریافت نکنند و تنها هزینه های مشترک، 
در قبال سرویس و حق اشــتراک آن باشد». او گفت: 
«ما همچنان در حال مانیتور توســعه بازار هســتیم 
و بــا مدیریت ســازمان تنظیــم مقــررات و توافق با 
شــرکت مخابرات ایران، کاهش مجدد تعرفه پهنای 
باند ارتباطات داخلی را در حال بررســی داریم و این 
کاهش قیمت، به اپراتورهای ارتباطی برای توســعه 
ســرویس های داخلی و توســعه ترافیــک داخلي 
آزادی عمل می دهد». واحد محاســبه تعرفه در این 
مصوبه براســاس مگابیت شده اســت. برای مثال، 
مصــرف پهنای باند تا صد مگابیــت حدود ۲۷  هزار 
تومان محاســبه می شــد که اگر این مصرف به صد 
گیگابیت برســد، قیمت آن ۱۰  هزار تومان محاســبه 
می شد که براساس مصوبه روز گذشته از هر پایه این 
مصرف، ۲۰ درصد کاهش قیمت محاسبه می شود». 
به گفته او، مصوبه جدید کمیســیون تنظیم مقررات 
برای کاهش ۲۰ درصدی تعرفه پهنای باند ارتباطات 

داخلی، از اول فروردین سال ۹۶ امکان اجرا دارد. 

فروش ۲۲  هزار  میلیارد تومانی 
شرکت های فاوا

شــرق: به گفته رئیس ســازمان نظــام صنفی  �
رایانــه ای کشــور،  هــزارو ۴۰۰ اظهار نامــه مالیاتی 
شرکت ها جمع آوری و بررسی شد و طبق آن، میزان 
فروش شــرکت ها ۲۲ هــزار  میلیارد تومان اســت. 
ناصرعلــی ســعادت در همایش برجــام و اقتصاد 
مقاومتی، ســرمایه گذاری و اشــتغال در حوزه فاوا 
افزود: «در یک ســال گذشته شرکت ها ۹۰۰  میلیارد 
تومــان مالیات پرداخت کردند و ســود خالص پس 
از کســر مالیاتشان ۱۲ درصد اســت. اگر این رقم را 
به کل کشــور تعمیم دهیم و تهــران را ۷۰ درصد 
نســبت به کل صنعت در نظر بگیریم، شرکت های 
صنعت فاوا در ســال منتهی بــه بهمن ، حدود ۶۲  
هزار  میلیارد تومان فروش داشــتند و دوهزارو ۶۰۰  
میلیارد تومان مالیات پرداخت کردند و سود خالص 
پس از کســر مالیات آنها، هفت هزارو ۵۰۰ میلیارد 
تومان است. او گفت: «۶۶۵ شرکت به عنوان نمونه 
آماری بررســی شــد که طبق آن، ســال ۹۵ نسبت 
به ســال ۹۴ رشدي هشــت درصدی در اشتغال به 
ثبت می رســاند». او بیان کــرد: «بخش خصوصی 
بــا اعتماد به عملکــرد دولت در بهبــود وضعیت 
اقتصادی کشــور، برای اخذ مجوز فعالیت دو هزارو 
۱۰۰ میلیارد تومان هزینــه و برای خود ایجاد تعهد 
کرده است. واضح است که این هزینه پرداخت  شده 
تــا پیرو آن، کار و فعالیت انجام شــود. اگر این رقم 
را چهار درصد ســرمایه گذاری لازم برای فعالیت با 
پروانه های جدید حساب کنیم، جمع سرمایه گذاری 
بخش خصوصی در ســه ســال آینده، به ۵۲ هزارو 

۵۰۰  میلیارد تومان می رسد».

سیم کارت  شاتل وارد بازار می شود
شرق: با اعطای رسمی «پروانه نوع اول اپراتور  �

مجــازی تلفن همراه» از ســوی ســازمان تنظیم 
مقــررات و ارتباطــات رادیویی، شــاتل از برنامه 
خود براي راه اندازی نخســتین و کامل ترین شبکه 
نســل جدید اپراتــور تلفن همراه ایــران و عرضه 
ســیم کارت های نســل جدید با قابلیــت برقراری 
مکالمــه، تبادل پیامک و دسترســی به اینترنت بر 
پایه فناوری های 3G و 4G خبــر داد. اپراتورهای 
خــلاف   (Full MVNO) اول  نــوع  مجــازی 
 ،(Light MVNO) اپراتورهای مجازی نــوع دوم
دارای تمــام امکانــات، تجهیزات فنی و هســته 
شبکه تلفن همراه بوده و با به کارگیری زیرساخت 
رادیویی شــبکه های تلفن همراه موجود، خدمات 
نوآورانــه و متمایــزی را به مشــترکان خود ارائه 
می کننــد. ســیم کارت های این شــرکت علاوه بر 
قابلیت برقــراری مکالمه و تبادل پیامک به عنوان 
خدمــات پایه، آخریــن تکنولوژی های دسترســی 
بــه اینترنــت پرســرعت مبتنــی بر شــبکه های
3G، 4G/LTE و 4.5G را بــه همــراه طرح هــا و 
خدمات ویــژه محتوایی و ارزش افــزوده، با کیفیت 
شاتل، در اختیار مشترکان و متقاضیان قرار می دهد. 

دریچه

تلویزیونی با فناوری نانوسل
کارشناســان بــر ایــن عقیده اند که اســتراتژی  �

دوگانه پرمیوم بــرای تلویزیون، ســهم بازارش را 
در صنعــت جهانی تلویزیــون افزایــش دهد؛ از 
جملــه تلویزیون SIGNATURE OLED W که از 
این مــاه در کره و آمریکا موجــود خواهد بود. این 
تلویزیون، با اســتفاده از پیشرفته ترین فناوری های 
موجود در صنعت نمایشــگر، نشانگر هدف اعلای 
این شــرکت برای بهترین تجربه تماشای تلویزیون 
اســت. این ســری از تلویزیون ها برای اولین بار در 
این بــازار صدای نوآورانــهDolby Atmos را ارائه 
می کند و باعث کیفیت صدا و تصویر خیره کننده ای 
می شــود؛ Dolby Atmos  محل نسبی هر صدا را 
ایزولــه می کند تا صدایي چند لایه و غنی تولید کند 
و صداهای پیچیده دنیای واقعی را انعکاس  دهد. 
نســل ســوم تلویزیــون SUPER UHD از فناوری 
نانوسل بهره می برد که ذراتی به اندازه یک نانومتر 
را کنترل کرده و بازسازی رنگ را با دقت بی نظیری 
به نمایش می گــذارد. صفحه نمایش نانوســل با 
جــذب طیف نورهــای اضافــی و در نتیجه ایجاد 
رنگ هــای خالص تــر و تمیزتر، بــه کیفیت تصویر 
فوق العاده ای دســت پیــدا کرده اســت. قابلیت 
جذب نــور، به صفحه نمایش جدیــد LCD اجازه 
می دهــد رنگ های خاصی را با دقــت بالاتر فیلتر 
کرده و هــر رنگ را همان گونه کــه در اصل بوده، 
بــه نمایــش بگــذارد. فنــاوری Active HDR به 
تلویزیون ها امکان پردازش صحنه   به صحنه تصویر 
را می دهد و اطلاعات پویایی را در زمان نیاز میســر 
می کند. عــلاوه بر این، تلویزیون های ۲۰۱۷ از پالت 
کامل فرمت های HDR پشتیبانی می کند که شامل 
 Hybrid یــا  HLG و Dolby Vision، HDR10
Log Gamma اســت. این تنــوع باقابلیت جدید 
HDR Effect ترکیب می شود و محتوای استاندارد 
را پردازش می کند تا روشنایی را در فضاهای خاص 
بهتر کند، نسبت تصویر را بهبود بخشد و در نتیجه 
تمام اینها، تصاویري دقیق تر را به نمایش بگذارد. 
 ،webOS جدیدتریــن پلتفــرم تلویزیون هوشــمند
تمام ســری تلویزیون های فوق پیشــرفته را به طور 
استثنایی کاربرپسند تر می کند. بینندگان می توانند با 
فشــاردادن کلید اصلی روی کنترل از راه دور، فورا 
به سرویس های موردعلاقه خود مانند نت فلیکس 
و آمازون پرایم ویدئو دسترســی پیــدا کنند و پا به 
دنیایی بزرگ از ســرگرمی ها و برنامه های متنوع با 

کیفیت خیره کننده 4K بگذارند. 

ویکی لیکس هشت هزارو ۷۶۱ سند سازمان سیا را که 
ابعاد تازه ای از روش های جاسوسی این نهاد را روشن 
می کند، منتشــر کرد. براســاس گزارش ویکی لیکس، 
ســیا از ابزارهایي برای نفوذ به دســتگاه های ارتباطی 
ساخته شده به  وسیله شرکت های آمریکایی و اروپایی 
برای تبدیل آنها به ابزارهای جاسوســی استفاده کرده 
اســت. در این مجموعــه که با نام Vault7 شــناخته 
می شــود، هشــت هزارو ۷۶۱ ســند و فایل وجود دارد 
که به گمان افشــاکننده، از شــبکه ای ایمن درون مقر 
ســازمان ســیا در لنگلی (Langly) ایالات ویرجینیا به 
دست آمده است. این اسناد تعدادی از اکسپلویت ها و 
ابزارهای نفوذ را شــرح می دهند که شباهت زیادی به 
کاتالوگ ANT آژانس امنیت ملی دارند؛ مجموعه ای 
که در ســال ۲۰۱۳ از ســوي هفته نامه معتبر اشپیگل 
آلمــان فاش شــد. در بیــن فایل های موجــود در این 
مجموعــه ویکی لیکــس، چندیــن اکســپلویت برای 
دیوایس های مبتنی بر iOS و اندروید دیده می شود که 
بین ســال های ۲۰۱۴ و ۲۰۱۶ توســعه  یافته اند. به نظر 
می رسد سازمان ســیا در هدف قرار دادن دستگاه های 
اندرویدی، با اســتفاده از ۲۴ اکســپلویت ویژه بســیار 
موفــق بوده؛ ضمن اینکه اکســپلویت های iOS نیز به 
رقم ۱۴ می رســد. به گزارش نشریه فوربس، براساس 
فایل های انتشاریافته، سازمان ســیا از بدافزاری با نام 
Weeping Angel برای شنود به وسیله تلویزیون های 
هوشــمند سامســونگ اســتفاده کــرده که در ســال 
 MI5 ۲۰۱۴ با همکاری همتای انگلیســی خود یعنی
کدنویسی شــده اســت. متیو هیکی، محقق امنیت و 
یکــی از مؤسســان «هکر هــاوس»، توضیح می دهد: 
Weeping Angel ماننــد یــک اپلیکیشــن معمول و 
نــه مانند نرم افزاری شــبیه بــه یوتیــوب، به صورت 
غیرمحســوس فعالیت کرده و اقدام به ضبط صدای 
محیط می کند. همچنین می تواند به رمز عبور شــبکه 
وای فایي دسترســی پیدا کند که تلویزیون از طریق آن 
به اینترنت متصل شــده اســت. گفتنی است بدافزار 
اشاره شــده از ایــن طریــق می تواند شــبکه وای فای 
قربانــی را هک کــرده و به تمام نــام کاربری ها و رمز 
عبورهای ذخیره شده در مرورگر تلویزیون، دست یابد. 
 «Fake Off» عــلاوه بر آن، قابلیت دیگری نیز با عنوان
وجود دارد که حتــی در زمان خاموش بودن تلویزیون 
نیز به شــنود خــود ادامه می دهد. هیکی با بررســی 
یادداشت های ســیا درباره پروژه یادشده، مشاهده کرد 
در بخشــی از آن به کارایی نداشــتن روش های نصب 

از طریــق USB در برخی از فیرمورهای خاص اشــاره 
 Weeping Angel شــده؛ بنابراین گمــان می برد کــه
از طریــق USB به تلویزیون رخنه کنــد. با وجود این، 
او عنــوان کرد: کمــاکان ممکن اســت راه هایی برای 
آلوده شــدن تلویزیون از راه دور نیز وجود داشته باشد. 
نشــریه «ورج» هم به نقل از ویکی لیکس می نویسد: 
آژانس اطلاعاتی آمریکا آســیب پذیری های نرم افزاری 

جدی را جمع آوری کرده تا بتواند 
بعدها از آنها سوءاســتفاده کند؛ 
دســتور صریح  درحالی که طبق 
اوبامــا، هر نهــاد امنیتی  دولت 
در صــورت کشــف باگ های روز 
باید شــرکت های مربوطه  صفر، 
را در جریــان قرار دهــد. در این 
اســناد آمده اســت: «تا زمانی که 
از  را  سازمان سیا آسیب پذیری ها 
گوگل  و  اپل  مانند  شــرکت هایی 
نگــه دارد، شــرکت ها  مخفــی 
توانایــی برطرف کــردن آنهــا را 
ندارنــد و موبایل هــا به راحتــی 

نفوذپذیر خواهند بود». نکته مهم اینکه اگر ســازمان 
ســیا توانسته این آســیب پذیری ها را کشف کند، قطعا 
هکرهای دیگر نیز موفق به انجام چنین کاری شده اند 
و از طرفــی، موبایل هــای مســتعد نفوذ در دســتان 

مقامــات دولتی و افراد سرشــناس جامعه نیز وجود 
دارنــد که احتمال جاسوســی از آنهــا را تا حد زیادی 
بالا می برد. شــرکت اپل، سیستم عامل اندروید، ویندوز 
و حتی تلویزیون های هوشــمند سامســونگ، از جمله 
اهداف این برنامه بوده اند. ســیا تلاش کرده با نفوذ به 
این دستگاه ها یا دستگاه هایی که با این سیستم عامل ها 
کار می کننــد، از آنها برای شــنود از کاربران اســتفاده 
کند. اپــل در واکنش به این خبر، 
ادعاهــا مبنی بــر اثربخش بودن 
بــرای  را  ســیا  تلاش هــای 
آسیب پذیری های  از  سوءاستفاده 
موجود در محصولاتش، رد کرده 
اپل در این زمینه  است. سخنگوی 
گفته است: «اپل به شدت متعهد 
و  از حریــم خصوصــی  اســت 
محافظت  خــود  کاربران  امنیت 
کنــد. تکنولوژی هــای به خدمت 
آیفون هــای  درون   گرفته شــده 
امروزی از بهترین ســطح امنیت 
موجــود بهره می گیرنــد و ما نیز 
مرتــب تلاش داریم این ســطح از اســتاندارد را حفظ 
کنیم. محصولات و نرم افزارهای ما به گونه ای طراحی 
شــده اند تا در کمترین زمان ممکن، آپدیت های امنیتی 
را به دســت مشتریان مان برســانند و تقریبا ۸۰ درصد 

از کاربران ما حالا جدیدترین نســخه از سیســتم عامل 
iOS را روی موبایل هایشــان دارنــد. تحلیل های اولیه 
ما حکایت از آن دارند که بسیاری از آسیب پذیری های 
مطرح شــده در اســناد ویکی لیکــس، در جدیدتریــن 
نســخه از iOS رفع شــده اند؛ با این همه، همچنان با 
 ســرعت کار می کنیم تا همه این مــوارد را رفع کنیم. 
ما همواره از کاربرانمان می خواهیم جدیدترین نسخه 
از iOS را دانلود کنند تا مطمئن شــوند به جدیدترین 
آپدیت های امنیتی دسترسی دارند». یکی از ابزارهای 
ساخته شــده با مشــارکت ام آی۵ انگلســتان، پس از 
نفوذ به تلویزیون های هوشمند سامسونگ، عملا این 
دســتگاه ها را به وسیله شــنود بدل می کند؛ هرچند 
تلویزیون به ظاهر خاموش است؛ اما در واقع تلویزیون 
در حالت «خاموشــی ساختگی» قرار گرفته و در حال 
ضبــط همه مکالمــات و صداهای محیط و ارســال 
آنها به سیا است. ســیا همچنین در سال ۲۰۱۴ تلاش 
کرده تا به ســامانه های ناوبری خودروهای پیشــرفته 
نفوذ کند. این کار به ســیا اجــازه می دهد بدون آنکه 
کسی متوجه شــود، کنترل خودرو را به دست گرفته 
و در صــورت نیاز، با تصادفی ســاختگی سرنشــینان 
را از بیــن ببــرد. واحد «تجهیزات متحرک» ســیا هم 
ابزارهــای متعددی تولید کرده کــه می توانند با نفوذ 
به تلفن های هوشــمند، به صــورت مخفیانه دوربین 
و میکروفون تلفن را فعال کنند. از آنجا که بســیاری از 
شخصیت های مطرح از گوشــی های آیفون استفاده 
می کنند، واحد ویژه ای برای نفوذ به گوشی های آیفون 
و دیگر تجهیزاتی که با سیستم عامل iOS کار می کنند، 
در سیا ایجاد شده است. واحد مشابهی هم برای نفوذ 
به تجهیزات دارای سیســتم عامل اندروید ایجاد شده 
اســت. تلفن های همراه سامسونگ، اچ تی سي، سونی 
و دیگر شــرکت هایی کــه گوشــی های اندروید تولید 
می کننــد، هدف ایــن واحد بوده اند. ایــن روش ها به 
ســیا این امــکان را داده انــد تا روش هــای کدگذاری 
نرم افزارهایي مانند واتس اپ، سیگنال، تلگرام و دیگر 
نرم افزارهای پیام رســان را دور بزنــد. همچنین گفته 
شده سیا علاوه بر مرکز ویرجینیا، از کنسولگری آمریکا 
در فرانکفورت آلمــان به عنوان پایگاهی مخفی برای 
انجام فعالیت های ســایبری علیــه اهداف مدنظر در 
اروپا، خاورمیانه و آفریقا استفاده می کند. ویکی لیکس 
مدعی است از این کنسولگری به عنوان پوششی برای 
هکرهــای در حال فعالیت در اروپا، خاورمیانه و آفریقا 

استفاده می شود. 

ویکی لیکس ۸  هزار سند  از سیا  را منتشر  کرد

جاسوسی از اپل، اندروید، ویندوز  و سامسونگ

فلوکى، بدافزارى براى سرقت 
اطلاعات کارت هاى اعتبارى

یکی از ابزارهای ساخته شده با 
مشارکت ام آی۵ انگلستان، پس 
از نفوذ به تلویزیون های هوشمند 
سامسونگ، عملا این دستگاه ها را 

به وسیله شنود بدل می کند؛ هرچند 
تلویزیون به ظاهر خاموش است؛ 

اما در واقع تلویزیون در حالت 
«خاموشی ساختگی» قرار گرفته 
و در حال ضبط همه مکالمات و 

صداهای محیط و ارسال آنها 
به سیا است


