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محسن خلیلی؛ روح ناآرام توسعه
البته همان طور که ذکر شــد، ایشان از ترکش ها بی نصیب نماند و 

ادامـه از 
صفحه

اول

تا ســال ۱۳۸۲ که بالاخــره رأی به برائت او  داده شــد، در حدود 
۲۵۰ دادگاه و محکمــه حاضر و محاکمه شــده بــود. او روایت 
می کرد در یکی از صدها جلســه دادگاه  خود به ریاســت آیت االله 
موسوی اردبیلی، منشی جلسه در پاسخ پرسش ایشان که با این آقای خلیلی 
چه کنیم؟ گفته بود: حضرت آیت االله ایشان را محکوم کنیم چند بوتان دیگر 
بسازد! توصیه ای خردمندانه و شجاعانه در روز و روزگار انقلاب و مصادره ها 
و زالوصفت خواندن کارآفرینان و... که اقتضای آن روزها بود  شــاید و ســینه 
محسن خلیلی انبانی از این نامهربانی ها که البته خللی در روح و اراده بلند 
این بزرگمرد ایجاد نکرد و نه فقط همه آن افراد را بخشــید و زیر دست و بال 
بســیاری  از آنهــا را هــم بعدها گرفت، بلکه با عزمی راســخ تر بــه ایجاد و 
خدمتگزاری به بســیاری از تشــکل های اقتصادی، صنعتی، عام المنفعه و... 
همت گماشت تا شــعله آفرینندگی و خلاقیت و رشد و توسعه اقتصادی و 
صنعتی این ســرزمین در پرتو همکاری و خرد جمعی خاموش نشود. جالب 
است در همان ســال های به محکمه رفتن ها، به سبب خدمات بسیارش به 
گازرسانی به مناطق جنگ زده و... مورد تشویق قرار می گرفت و نشان و مدال 
هم دریافت می کرد. به قول خــودش اما نه آن محاکمه ها و نه آن تقدیرها 
کمتر تأثیری در مســیر عاشــقی او، عشــق به ایران و مردم رنج دیده داشت. 
محســن خلیلی، محسن خان رفت. صنعتگری اخلاق گرا که چراغ صنعت و 
کار گروهی و تشــکل گرایی را با شمع وجود عزیز و نازنینش روشن و پرفروغ 
نگه داشــته بود و فقدانش یقینا ضایعه ای بزرگ برای اقتصاد ملی و توسعه 
صنعتی از منظری انسانی و اخلاقی است. ضایعه ای که عجالتا حس و درك 
نشــده است متأسفانه (چرا ســوت کارخانه ها به صدا درنمی آید؟! تعادل- 
۱۴۰۵/۷/۱۹). عاشقی که «هر آنچه را که داشت برای مردم و میهن نهاد» و 
روح ناآرامی بود در تکاپوی توســعه. صنعتگری که خود را «اســبی از ارابه 
توســعه صنعتی میهن» می نامید و باوری عمیق داشــت که پیشــرفت یك 
کشــور فقط از مسیر «صلح و آشــتی و سازش» و نه «جنگ و تفرقه و ستیز» 
می گــذرد. همچــون آبــی بود،  پــاك، زلال و... و قــدر آدم هــا را چه خوب 
می دانست و... و بدون «محسن خلیلی» به تعبیری «برای خوردن یك سیب 

چقدر تنها ماندیم»، تنها.

در ستایش ایران
نخستین قوم تاریخی

هــگل  که خود از معماران روایــت اروپامحور تاریخ بود و پیروزی 
یونانیان بر ایرانیان را پیروزی آزادی می دانســت، نتوانســت تاریخ 
جهانــی را بی ایران آغاز کند. او در درس گفتارهای فلســفه تاریخ 
نوشت که با شاهنشاهی پارس نخســتین  بار به تاریخ پیوسته گام می نهیم و 
پارســیان نخســتین قوم تاریخی اند. به گمان او، تاریخ جهان از خاور به باختر 
می رود و آســیا آغاز آن اســت. هگل در سازمان سیاســی پارس چیزی تازه 
می دید: قدرتی که مردمانی با زبان ها و آیین های گوناگون را زیر یک اصل گرد 
می آورد؛ ســرزمین ایران، بی آنکه هویت ویژه شان را از میان بردارد. سیدجواد 
طباطبایی این رشــته را تــا جایی پی گرفت که از دید او ایــران، پیش از آنکه 
دولت ملی به معنای جدید در اروپا پدید آید، در آگاهی تاریخی خود مانند یک 
«ملت» زیســته بود. این تداوم از اندیشه ایرانشهری تا شاهنامه و از شاهنامه 
تا دوران جدید کشــیده شده اســت. محمد محمدی ملایری نیز نشان داد که 
فرهنگ ایرانی از گذرگاه سخت سده های نخستین اسلامی نگذشت تا از میان 
برود؛ گذشــت تا در تمدن اسلامی بازآفریده شــود. شرق گهواره تمدن بود و 
ایران یکی از کانون های آن. این سخن دعوی انحصار نیست؛ یادآوری سهمی 

است که بدون  آن تاریخ بشر ناتمام می ماند.
شاهنامه و ایلیاد

ایلیاد با خشــم آغاز می شــود؛ خشــم آخیلئوس. شــاهنامه با خــرد. ایلیاد 
سرگذشــت چند روز از یک جنگ و سرنوشــت چند پهلوان اســت. شاهنامه 
سرگذشــت یک ملــت در گذر هزاره هاســت و قهرمانان راســتینش ایرانیان 
هستند، نه یک پهلوان. هر دو ســوگ را می شناسند؛ ایلیاد با گریستن پریام بر 
پیکر هکتور به پایان می رسد. اما محور شاهنامه پرسشی است که ایلیاد کمتر 

می پرسد: داد چیست و قدرت در برابر چه کسی پاسخ گو است؟
یکی داستان است پر آب چشم/ دل نازک از رستم آید به خشم

فردوســی جنگ را می شناســد و از همین رو آن را نمی ســتاید. در شاهنامه، 
ایرج بی ســلاح نزد برادران می رود تا تاج را به آنان ببخشــد و آشتی بخرد  و 
قربانی آز آنان می شود. سیاوش پیمان آشتی با افراسیاب را نمی شکند، حتی 
به فرمان پدر، و غربت را بر پیمان شکنی برمی گزیند. رستم، بزرگ ترین پهلوان، 
ناخواســته فرزند خود را می کشد. این سه داستان ســه درس اند: جنگ زاده 
آز است، پیمان آشــتی ارجمندتر از فرمان جنگ است و حتی پیروز میدان در 
جنگ چیزی جبران ناپذیر از دست می دهد. فرهنگی که حماسه اش بر سوگ 
ســهراب و سیاوش ایستاده، فرهنگ مرگ نیست؛ فرهنگ سوگواری بر زندگی 

ازدست رفته است.
از گوبینو تا غزه

طنز تلخ تاریخ آن اســت که نام ایــران که از «آریا» برآمده، در اروپای ســده 
نوزدهــم دســتمایه نظریه هــای نژادی شــد. گوبینــو و پیروانــش آن را به 
سلســله مراتبی از نژادها بدل کردند و نازیســم آن را به کوره های آدم سوزی 
رســاند. هولوکاست نشان داد که وقتی انسان ها به برتر و فروتر تقسیم شوند، 
کشــتار سازمان یافته می تواند سیاست رســمی دولتی متمدن شود. این زخم 
بسته نشده است و گویی کسانی می خواهند با نیشتر سرِ آن را باز کنند. امروز 
همان دولت هایی که هولوکاست را بحق محکوم می کنند، از دولتی پشتیبانی 
سیاســی و نظامی بی دریغ می کنند که نخســت وزیرش زیر حکم بازداشــت 
دیــوان کیفری بین المللی اســت و کارنامه اش در غــزه در دیوان بین المللی 
دادگستری به اتهام نسل کشی بررسی می شود. نقد این سیاست هیچ پیوندی 
با یهودســتیزی ندارد. آنچه آن را ضروری می کند، همان درســی است که از 
هولوکاست باید گرفت: جان کودک فلســطینی، ایرانی، یهود یا اوکراینی یک 
انــدازه ارزش دارد. معیــاری که فقط برای خودی بــه کار رود، معیار اخلاق 

نیست، ابزار قدرت است.
میراث خواران استعمار و روایت سازی

مهدی بهار نزدیک به ۶۰ ســال پیش در «میراث خوار استعمار» نشان داد که 
آمریکا جای قدرت های استعماری کهن را در منطقه ما گرفته است؛ با همان 
منطق و در جامه ای تازه. یکی از ابزارهای همیشــگی اســتعمار، روایت بود: 
فاتح خــود را حامل تمدن می نامید و مغلوب را بربر. کورتس هم آزتک ها را 
به نام تمدن ویران کرد. امروز آن ابزار بار دیگر به کار افتاده است. یورشی که 
قرار بود در چند روز به نتیجه برسد، پس از ماه ها به هدف های اعلام شده اش 
نرسیده اســت. وقتی میدان آنی را که آنان می خواســتند نداد، نوبت روایت 
می رســد؛ وقتی واقعیت را نمی تــوان دگرگون کرد، نوبت به معناســتانی از 
آن می رســد. تلاش می شــود تا به ضرب روایت ســازی دروغین و با تکیه بر 
شــبکه های رسانه ای گســترده در جهان، طرف مقابل را از دایره تمدن بیرون 
نهاد تا شکست در میدان در روایت پیروزی پنهان شود. اما ملتی که سه هزار 
ســال روایت خود را نوشــته و امروز دشمن را در رســیدن به اهدافش ناکام 

گذاشته است، روایتش را از سخنرانی دیگران نمی گیرد.
یادداشت کامل را در سایت شرق بخوانید

گزارش «شرق» از پیامدهای مسدودسازی سیم کارت و اختلال در دسترسی شهروندان به خدمات دیجیتال

یک سیم کارت زندگی در گرو 
یادداشت

جامعهجامعه

یک روز تلفن  همراه از کار می افتد؛ نه پیامکی می آید، نه تماســی برقرار می شــود 
و نه اینترنت گوشــی وصل می شــود. در نگاه اول، اتفاقی شــبیه یک اختلال فنی 
اســت؛ شاید قبض پرداخت نشده، شاید ســیم کارت سوخته یا شبکه مانند همیشه 
دچار مشــکل شده است. اما وقتی صاحب خط با پشتیبانی اپراتور تماس می گیرد، 
۷۲ ساعت بعد از ثبت شکایت، پاسخ دیگری دریافت می کند: «خط شما «مسدود» 
شده است و موضوع را از دادستانی پیگیری کنید» و طی کردن ده ها فرایند دیگر که 
برای به جواب رسیدن باز به خط مسدودشده نیاز است. از اینجا به بعد، ماجرا دیگر 
فقط درباره مسدودشدن یک ســیم کارت نیست. شماره موبایل در زندگی دیجیتال 
امروز، یکی از کلیدهای شناســایی شهروندان است؛ شماره ای که به حساب بانکی، 
پیامک های رمز پویا، اپلیکیشــن های پرداخت، تاکسی اینترنتی، خرید آنلاین، اعتبار 
و اقساط، شبکه های اجتماعی، حســاب های کاربری و بسیاری از خدمات دولتی و 
قضائی وصل شــده است. بنابراین وقتی ســیم کارت مسدود می شود، ممکن است 
چیزی بیشــتر از امکان تماس و دسترســی به اینترنت از بین برود: بخشی از مسیر 
دسترسی فرد به زندگی دیجیتالش. داســتان مسدودسازی سیم کارت ها دست کم 
از تابســتان ۱۴۰۳ به صورت گســترده تر در گزارش ها مطرح شد. از آن زمان تاکنون 
گزارش هایی از قطع ســیم کارت روزنامه نگاران، فعالان سیاسی و مدنی و منتقدان 
منتشر شد، اما حالا روایت های تازه تر نشان می دهد دامنه این مسئله به مردم عادی 
هم رسیده است؛ از صاحبان کسب وکارهای اینستاگرامی گرفته تا زنانی که به  دلیل 
محتوای منتشرشده در شبکه های اجتماعی یا رعایت نکردن حجاب با مسدودشدن 
ســیم کارت مواجه شــده اند. در ابتدای مهر ۱۴۰۵ نیز گزارش هایی از مسدودشدن 
سیم کارت شماری از زنان در اصفهان به دلیل نداشتن حجاب و مشروط شدن وصل 
دوباره خطوط به تعیین تکلیف پرونده قضائی منتشر شد. فارغ از اینکه صاحب یک 
خط چه محتوایی منتشــر کرده، چه پوششی داشته یا به طور کلی پرونده او از چه 
مسیری شکل گرفته، یک ســؤال مهم تر وجود دارد: مسدودکردن یک شماره تلفن 

در سال ۱۴۰۵ دقیقا چه چیزی را از یک شهروند می گیرد؟

سیم کارتی که فقط چند شماره نیست
«ملیکا» دختری اســت که می گوید از صبح زود و قبل از شــروع ساعت کاری 
مقابل کاخ دادگســتری ایســتاده، اما اجازه ورود به او برای پیگیری پرونده شکایت 
از مسدودشــدن ســیم کارتش را نمی دهند. او می گوید وقتی شکایت مسدودشدن 
ســیم کارتش را در سامانه اپراتور همراه خود ثبت کرده است، بعد از ۷۲ ساعت به 
او پاسخ داده اند که باید موضوع را با تماس با شماره ای مربوط به معاونت فضای 
مجازی دادســتانی پیگیری کند. آن طور که او توضیح می دهد، بعد از این شــماره 
هم شــماره های دیگری برای پیگیری رفع مســدودی به او داده می شود که همه 
آنها یک دور باطل اســت و در نهایت او به پاســخی نرسیده است. ملیکا می گوید 
که با خود فکر کرده اگر حضوری به دادگســتری بیاید، شاید زودتر به جواب برسد. 
او آن قدر اســترس دارد که نمی داند چه کار کند. یک صفحه اینســتاگرامی فروش 
لباس میهمانی دارد و حالا به خاطر مســدودی خطش تمام ســفارش ها مانده و 
حتــی نمی تواند پول مردم را پس دهد. او با ناراحتی می گوید: «برای راه اندازی این 
پیج خیلی زحمت کشــیدم تا حالا که به ۴۰ هزار دنبال کننده رســیده، اما همین که 
نتوانستم سفارشات را به موقع به دست مشــتریان برسانم، فالوورها کم شده اند و 

به من می گویند کلاهبردار».
ملیکا تأکید می کند که مسدودشــدن ســیم کارت فقــط از کار افتادن یک خط 
نیســت، بلکه متوقف شــدن زندگی او اســت؛ چراکه در کنار اینکــه نمی تواند به 
حساب های کاربری اش برود و ســفارش های کاربران را مدیریت کند، نه می تواند 
پولــی منتقل کند، نه قســط پرداخت کنــد، نه پیامکی برای تمدیــد گواهی بیمه 

ماشینش بگیرد و... .
تجربه «الناز محمدی»، روزنامه نگار، تصویر روشــن دیگری از این ماجراست که 
سیم کارت فقط یک خط تماس نیست. سیم کارت او که چند ماه است مسدود شده، 
فقط مســیر تماس با دوستان و منابع خبری را نبسته؛ او درگیر مسئله ای زنجیره ای 
شــده که از پرداخت و اعتبار تا اســتفاده از خدمات آنلاین را شــامل می شود. الناز 
محمدی ســیم کارتش به نام پدرش بود؛ خطی که حدود ۲۰ سال قبل خریده بود. 
همین مســئله در سال های اخیر استفاده از بعضی خدمات بانکی را برای او دشوار 
کرده بود؛ چون بســیاری از سرویس ها شماره ای را می خواهند که به نام خود فرد 
باشــد. اما این موضوع چندان برای او در اولویت نبود تا خطی را که ســال ها با آن 
کار کرده  به نام خود کند؛ چون با همین خط کارهای روزانه خود از تماس تا خرید 
آنلاین و... را انجام می داد. اما بعد از مسدودشدن همین سیم کارت، مسئله جدی تر 
شــد. او اعتبار و خرید اقســاطی در سرویس هایی مانند اســنپ و دیجی پی داشت 
و برای انتقال این دسترســی ها به شــماره جدید با مشــکل روبه رو شد. در نهایت 
این جریمه های پرداخت نشــدن قســط ها در پلتفرم های آنلاین یکی یکی در باکس 

حساب کاربری اش جمع شدند.
الناز محمــدی می گوید که در یک مورد، برای پرداخــت بدهی های باقی مانده 
در پلتفرم اعتباری راهی برای تســویه فراهم شــد، اما دسترســی دوباره به اعتبار 
به ســادگی امکان پذیر نبود. در نتیجه، مسدودشــدن یک ســیم کارت، از یک اتفاق 
ارتباطــی به یک مشــکل مالی و روزمره تبدیل شــد. الناز می گویــد: «بعد از ثبت 
شــکایت در اپراتور تلفن همراه، پیامی آمد که با معاونت مجازی دادستانی تماس 
بگیــرم. طی تماس با این معاونت هم آنها به اعــلام کردند تا یک ماه دیگر با من 
تماس می گیرند. یک ماهی که حالا به بیش از دو ماه تبدیل شده و خبری از تماس 
برای پیگیری شکایت نشده است». تجربه محمدی نشان می دهد که شماره موبایل 
چگونه از یک ابزار ارتباطی ســاده به بخشی از مسیر دسترسی به خدمات مختلف 
تبدیل شده اســت؛ سیم کارتی که روزی برای تماس 
و پیامــک تهیه شــده بود، امــروز در بانک، خدمات 
اعتبــاری، خرید آنلایــن و پلتفرم هــای مختلف به 
بخشی از فرایند شناسایی کاربر تبدیل شده است. در 
چنین شرایطی، قطع یک شماره می تواند زنجیره ای 
از دسترســی ها را نیز تحت تأثیر قرار دهد؛ حتی اگر 
فعالیت اصلــی فرد در هیچ یک از این ســرویس ها 
ارتباطی با دلیل مسدودشدن خط نداشته باشد. این 
روایــت البته منحصر به او نیســت. در مرداد ۱۴۰۵ 
نیز گزارش هایی درباره تجربه افرادی منتشــر شــد 
که بعد از مسدودشدن ســیم کارت، با مشکلاتی در 
خدمات بانکی، پرداخت اقساط و بیمه مواجه شده 
بودنــد. در یکــی از این موارد، یک کاربــر (دنیا راد) 
گفته بــود که برای تمدید بیمه خــودرو به کد تأیید 
پیامکی نیاز داشته و مسدودبودن سیم کارت، او را در 
همان مرحله متوقف کرده است. در چنین شرایطی، 
مســئله اصلی دیگر «تماس نگرفتن» نیست؛ مسئله 
این است که یک شماره تلفن به نقطه اتصال چندین 
سرویس تبدیل شده و قطع آن می تواند مجموعه ای 

از دسترسی ها را هم زمان تحت تأثیر قرار دهد.

تبدیل شماره موبایل به کلید زندگی دیجیتال
تجربه افراد مختلف که سیم کارتشــان به دلایل مختلف مســدود شده، چه در 
گفت وگو با «شــرق» و چه در بیان آن در شــبکه های اجتماعی، نشان می دهد که 
شــماره ســیم کارت کلید ورود افراد به دنیای دیجیتال اســت و وقتی این کلید گم  
می شــود، این در برای همیشه قفل می ماند. وقتی شــماره موبایل در کنار کد ملی 
و حســاب بانکی به یکی از پایه های احراز هویت در خدمات دیجیتال تبدیل شده، 
قطع آن می تواند زنجیره ای از دسترســی های فرد را نیــز از کار بیندازد؛ از خدمات 
بانکی و خرید آنلاین تا دسترســی به حســاب های کاربــری و خدمات عمومی. به 
گفته ســعید سوزنگر، فعال حوزه دسترسی آزاد به اینترنت و کارشناس امنیتی، به 
«شرق»، مســئله امروز دیگر صرفا «هویت دیجیتال» به معنای متداول آن نیست؛ 
هویت فرد در معماری فعلی خدمات دیجیتال کشــور به مجموعه ای از شناسه ها 
گره خورده که قطع یکی از آنها می تواند زندگی دیجیتال فرد را مختل کند. سوزنگر 
با اشــاره به تغییر دامنه افرادی که سیم کارتشــان مسدود می شــود، می گوید این 
اتفاق دیگر محدود به افرادی نیســت که به  دلیل فعالیت سیاســی یا رسانه ای با 
تصمیم گیران دچار مشــکل شــده اند و مواردی نیز درباره افــرادی با فعالیت های 
عادی، از جمله صاحبان کســب وکارهای آنلاین و آنلاین شاپ ها  مطرح شده است. 
از نگاه او، همین مسئله ضرورت بازنگری در تبعات این نوع مسدودسازی را بیشتر 
می کند؛ زیرا فرد ممکن است صرفا یک کاربر عادی یا صاحب یک کسب وکار باشد، 
اما با قطع شــماره موبایل خود با مجموعــه ای از محدودیت های دیجیتال مواجه 
شــود. به گفته این کارشــناس امنیتی، مفهوم هویت دیجیتال در سال های گذشته 
معنای متفاوتی داشــت. زمانی هویت دیجیتال بیشتر به این معنا بود که اطلاعات 
فرد در یک ســامانه ثبت شده و اســتفاده از آن می توانســت انجام برخی امور را 
ســریع تر یا ساده تر کند؛ در نتیجه فرد می توانست میان استفاده از روش های سنتی 
احراز هویت و ابزارهای دیجیتال انتخاب داشــته باشد. اما به اعتقاد سوزنگر، حالا 
این وضعیت تغییر کرده اســت. امروز بخش زیادی از خدمات دیجیتال به کدملی، 
شــماره موبایل و حســاب بانکی فرد وابســته است و این شناســه ها دیگر اجزای 
جدا از زندگی واقعی نیســتند. آنها به یکدیگر متصل شــده اند و برای دسترسی به 
بســیاری از خدمات، احراز هویت فرد از طریق همین مجموعه انجام می شــود. از 
همین منظر، او مســدودکردن ســیم کارت را صرفا محدودکردن یک ابزار ارتباطی 
نمی داند. به گفته او، اگر فردی از دسترســی به شــماره موبایل خود محروم شود، 
ممکن است در عمل دسترســی اش به بانک، خرید آنلاین، حساب های دیجیتال و 
بخشــی از خدمات عمومی نیز با مشکل مواجه شــود. او برای توصیف ابعاد این 
اتفاق می گوید: «فردی که ســیم کارتش مسدود شــده، ممکن است نه به حساب 
بانکی خود دسترســی داشته باشــد، نه بتواند خرید آنلاین انجام دهد، نه از برخی 
خدمات عمومی استفاده کند و نه حتی مانند گذشته با دیگران ارتباط برقرار کند ». 
از نگاه ســوزنگر، شهروند در هر شرایطی باید امکان استفاده از خدمات عمومی را 
داشــته باشد و نباید دسترســی به این خدمات به یک شناسه واحد گره بخورد که 

بتوان آن را قطع کرد.

امنیتی که به خطر می افتد
مســئله از منظــر امنیت ســایبری نیز به همین جا ختم نمی شــود. وابســتگی 
حســاب ها و خدمات مختلف به شــماره موبایل باعث شده این شماره در بسیاری 
از موارد بخشــی از مسیر احراز هویت یا بازیابی حساب باشد. سوزنگر معتقد است 
وقتی سیم کارت فرد مسدود می شود، علاوه بر اینکه دسترسی او به برخی خدمات 
از بین می رود، باید این پرســش را نیز مطرح کرد که وضعیت امنیت حســاب های 
دیجیتال او چه خواهد شــد. به باور کارشناســان، در معماری ای که شماره موبایل 
یکی از کلیدهای دسترســی به حساب هاست، ازدست رفتن کنترل فرد بر این مسیر 
احراز هویت می تواند یک مســئله امنیتی نیز ایجاد کند: «به خصوص اگر فرد برای 
ورود، بازیابی حساب یا دریافت کدهای تأیید به همان شماره وابسته باشد، قطع آن 
می تواند امکان مدیریت امنیت حســاب هایش را برای او دشوار کند». در این میان، 
راه حل ســاده ای مانند گرفتن سیم کارت جدید نیز لزوما در دسترس فرد نیست. به 
گفته ســوزنگر، در مواردی فرد حتی نمی تواند ســیم کارت دیگری به نام خودش 
دریافت کند و در نتیجه ممکن اســت به ســراغ سیم کارت اعضای خانواده یا افراد 
دیگر برود. او به مواردی اشــاره می کند که حتی شماره هایی که متعلق به اعضای 
خانواده بوده و فرد مسدودشــده از آنها اســتفاده کرده نیز بــا محدودیت مواجه 
شــده اند. در چنین شرایطی، مســئله از یک محدودیت ارتباطی فراتر می رود و به 
نوعی وابســتگی اجباری به هویت و ابزارهای دیگران تبدیل می شــود. اما پرسش 
مهم تر شــاید این باشد که آیا اساسا وابسته کردن بخش بزرگی از خدمات دیجیتال 

به یک شماره موبایل، معماری مناسبی است؟
ســوزنگر معتقد اســت معماری خدمات عمومی نباید به یک مسیر واحد برای 
احراز هویت محدود شود. به گفته او، در یک معماری مناسب باید امکان استفاده 
از روش های مختلف احراز هویت وجود داشــته باشــد؛ برای مثــال فرد بتواند در 
شــرایط مختلف از کارت ملی، اطلاعات یا تراشــه آن، شــماره موبایل ثبت شده به 
نام خود یا یک حســاب کاربری معتبر در سامانه های دولتی استفاده کند. در چنین 
مدلی، از کار افتادن یکی از مسیرهای احراز هویت نباید به معنای از کار افتادن کل 
هویت دیجیتال فرد باشد. اما به گفته این کارشناس، در ساختار فعلی، بخش های 
مختلف به یکدیگر متصل شــده اند و همین وابستگی می تواند یک نقطه شکست 
ایجــاد کند؛ به این معنا که اختلال یا محدودیت در یکی از اجزای اصلی، آثار خود 
را در بخش های دیگر نیز نشــان دهد. از نگاه او، این مسئله فقط به شماره موبایل 
محدود نیســت. تمرکز اطلاعات و خدمــات حول شناســه هایی مانند کد ملی نیز 
می تواند آســیب پذیری ایجاد کند. سوزنگر معتقد است هرچه سامانه های بیشتری 
به یکدیگر متصل شــوند و اطلاعات بیشتری در یک معماری متمرکز به هم پیوند 
بخورد، در صورت نفوذ یا نشت اطلاعات، دامنه آسیب نیز می تواند گسترده تر شود. 
او در توضیح این مســئله به تجربه زیرســاخت های بانکی اشاره می کند و معتقد 
اســت تمرکز بیش از حد خدمات و وابستگی آنها به سامانه های مشترک می تواند 
تاب آوری شــبکه را کاهش دهد. از نگاه او، در معماری های غیرمتمرکز، اختلال در 

یک جزء لزوما نباید باعث ازکارافتادن بخش بزرگی از خدمات شود.

از ابزاری برای هوشمندسازی تا ابزاری برای تنبیه
در این میان، ســوزنگر یک تغییر کارکرد را نیز مطرح می کند: زیرساختی که قرار 
بود با دیجیتالی کردن خدمات، کشور را سریع تر و کارآمدتر کند، در صورت استفاده 
از آن برای محروم کردن افراد از دسترسی به خدمات می تواند به ابزار محدودکننده 
تبدیل شــود. او می گوید اگر قرار بوده دیجیتالی شدن خدمات باعث کاهش هزینه، 
افزایش سرعت، تسهیل دسترسی و شفافیت شود، نباید نتیجه آن این باشد که یک 
شناســه دیجیتال به ابزاری برای محروم کردن فرد از مجموعه ای از خدمات تبدیل 
شــود. به اعتقاد او، وقتی شماره موبایل به بخشــی از زیرساخت دسترسی فرد به 
خدمات تبدیل شــده، مســدودکردن آن بدون فراهم کردن مسیر جایگزین می تواند 
عملا نقش یک ابزار تنبیهی پیدا کند؛ به خصوص اگر فرد نتواند با استفاده از روش 
دیگری هویت خــود را اثبات کند و همچنان به خدمات دیجیتال خود دسترســی 
داشــته باشد. در این نقطه، پرســش فنی با پرســش حقوقی گره می خورد: حتی 

اگر در شــرایطی قرار باشد دسترســی یک فرد به سیم کارتش محدود شود، آیا باید 
مالکیت و دسترســی او به هویت و حســاب های دیجیتال خود نیز از بین برود؟ در 
قرن ۲۱ یک شــماره موبایل بســیار فراتر از یک ابزار ارتباطی عمل می کند. به گفته 
میلاد نوری، کارشــناس حوزه فناوری و امنیت ســایبری، شماره موبایل در بسیاری 
از ســرویس ها بخشــی از زنجیره احراز هویت، ورود به حســاب، بازیابی دسترسی 
و دریافت هشــدارهای امنیتی اســت و به همین دلیل، از دسترس خارج شدن آن 
می تواند فرد را در موقعیت آســیب پذیرتری قرار دهد. از نگاه نوری، یکی از نکات 
مهمی که در بحث مسدودشــدن ســیم کارت نباید نادیده گرفته شود، تفاوت میان 
«مالکیت» و «دسترســی» است: «مسدودشدن ســیم کارت به این معنا نیست که 
حســاب بانکی، ایمیل یا حساب کاربری فرد ناگهان متعلق به شخص دیگری شده 
است؛ اما ممکن است فرد ابزار لازم برای اثبات مالکیت، ورود به حساب یا بازیابی 
دسترســی را از دست بدهد». او می گوید اگر احراز هویت دومرحله ای یک حساب 
ایمیل، شبکه اجتماعی، سرویس مالی یا حساب کاری به پیامک وابسته باشد، کاربر 
حتی با در اختیار داشتن رمز عبور صحیح نیز ممکن است نتواند وارد حساب شود. 
اگر همین شماره تنها مسیر بازیابی حساب هم باشد، بازگرداندن دسترسی دشوارتر 
خواهد شد. به گفته این کارشناس، پیامک تنها برای ورود یا بازیابی حساب استفاده 
نمی شود؛ در برخی سرویس ها، پیامک یکی از کانال های ارسال هشدارهای امنیتی 
نیز هســت؛ هشــدارهایی درباره ورود مشــکوک، تغییر رمز عبور یا تغییر تنظیمات 
امنیتی. بنابراین فردی که ســیم کارتش از دسترس خارج شده، ممکن است بخشی 
از این هشدارها را نیز دریافت نکند. از این منظر، نوری تأکید می کند که مسدودشدن 
سیم کارت الزاما به معنای هک شــدن حساب نیست، اما می تواند بخشی از کنترل 

کاربر بر حساب ها، خدمات و دارایی های دیجیتال خود را تضعیف کند.

لزوم تغییر استفاده از شماره برای احراز هویت
مســئله دیگری که نوری بر آن تأکید دارد، معماری امنیتی این وابســتگی است. 
وقتی تعداد زیادی سرویس مســتقل از یک عامل مشترک برای احراز هویت، ورود، 
بازیابی حســاب یا ارســال هشــدار اســتفاده می کنند، همان عامل می تواند به یک 
«نقطه شکســت مشــترک» تبدیل شــود. او برای توضیح این وضعیت از یک مثال 
ساده استفاده می کند: اگر برای بازکردن ۱۰ در مختلف فقط یک کلید داشته باشیم، 
همان کلید به نقطه شکست مشــترک همه آن درها تبدیل می شود. در اکوسیستم 
دیجیتال نیز اگر بانک، ســرویس دولتی، پلتفرم خرید، پیام رســان، سرویس مالی و 
حســاب کاری همگی به یک شــماره موبایل متکی باشــند، از دسترس خارج شدن 
آن شــماره می تواند بدون آنکه هیچ کدام از این سرویس ها دچار اختلال فنی شده 
باشند، دسترسی کاربر به همه آنها را تحت تأثیر قرار دهد. به اعتقاد او، مسئله فقط 
احتمال قطع شدن شماره نیست؛ وابستگی گسترده به پیامک از منظر امنیت سایبری 
نیز اهمیــت دارد. پیامک و رمز یکبارمصرف، اگر به عنــوان تنها عامل احراز هویت 
مورد اســتفاده قرار بگیرند، در برابر برخی ســناریوهای فیشــینگ، سرقت اطلاعات 
ورود یا دسترسی مخرب به پیامک آسیب پذیرند. به همین دلیل، معماری های جدید 
احــراز هویت تلاش می کنند اتــکا بر پیامک را کاهش دهنــد و از روش هایی مانند 
Passkey و کلیدهــای امنیتی اســتفاده کنند. نوری البته تأکید می کند که اســتفاده 
از پیامک ذاتا به معنای طراحی ناامن نیســت. مســئله از جایی آغاز می شــود که 
شــماره موبایل و پیامک به تنها مســیر ورود، بازیابی یا اثبات مالکیت حساب تبدیل 
شوند. در این وضعیت، از دســترس خارج شدن شماره می تواند اختلالی ایجاد کند 
که دامنه آن از یک حســاب یا سرویس مشخص فراتر می رود. از نگاه نوری، شماره 
موبایل باید یکی از عوامل احراز هویت باشــد، نه تنها راه اثبات مالکیت حساب. به 
گفته او، ســرویس های مهم باید از ابتدا سناریوی از دست رفتن شماره موبایل را در 
معماری خود در نظر بگیرند. کاربر باید بتواند در شــرایطی مانند سرقت یا گم شدن 
گوشی، قطع ســیم کارت یا از دسترس خارج شدن شــماره، از یک مسیر جایگزین و 
امن مالکیت خود را اثبات و حســابش را بازیابی کند. این مســیر بسته به حساسیت 
ســرویس می تواند شــامل احراز هویت چندعاملی، نرم افزارهــای تولید کد مانند 
Authenticator، Passkey، کلیدهای امنیتی، کدهای بازیابی و در موارد حســاس تر، 
احراز هویت حضوری باشــد. البته خود مســیر جایگزین نیز باید بــه اندازه ای امن 
طراحی شــود که تبدیل به راهی برای تصاحب حساب نشود. در چنین معماری ای، 
از دســت رفتن یک عامل احراز هویت نباید به معنای از دســت رفتن کامل هویت 
دیجیتال فرد باشــد. اما اگر شماره موبایل به کلید اصلی همه حساب ها تبدیل شده 
باشد، قطع آن می تواند فرد را در وضعیتی قرار دهد که مالکیت حساب ها همچنان 

برای اوست، اما ابزار اثبات این مالکیت و کنترل آنها را در اختیار ندارد.

ضربه از کاربران عادی تا کسب وکار
وابستگی به شماره موبایل فقط برای کاربران عادی مسئله ساز نیست. به تازگی 
خبرهای مختلفی درباره مسدودشدن سیم کارت های افراد و کسب وکارهایی شنیده 
شده که قوانین پوششی در فضای وب را رعایت نکرده اند. به باور کارشناسان برای 
کسب وکارها، مسدودشدن سیم کارت مدیر، صاحب کسب وکار یا یکی از افراد کلیدی 
می تواند یک مشــکل فردی را به اختلال عملیاتی تبدیل کند. صاحب یک فروشگاه 
اینترنتی یا یک فریلنسر را تصور کنید که شماره موبایلش هم به حساب بانکی، هم 
درگاه پرداخت، هم پنل فروشــگاه و هم مجموعه ای از سرویس های کاری متصل 
اســت. اگر ورود یا تأیید عملیات بانکی به آن شــماره وابســته باشد، ممکن است 
حتی انجام یک تراکنش ساده نیز برای او دشوار شود. اگر پرداخت اقساط، مالیات، 
بیمه یا ســایر تعهــدات مالی نیز به همین زنجیره وابســته باشــد، تأخیر می تواند 
هزینه های بیشــتری ایجاد کند. این وابستگی در کســب وکارهای کوچک پررنگ تر 
اســت؛ کســب وکارهایی که معمولا بخش بزرگی از دسترسی ها و مسئولیت ها بر 
دوش یک یا دو نفر قرار دارد. ممکن است شماره صاحب کسب وکار هم به حساب 
بانکی و درگاه پرداخت متصل باشــد و هم به پنل فروشگاه، شبکه های اجتماعی، 
ســرویس های ابری و ابزارهای کاری. در این وضعیت، از دسترس خارج شدن یک 
شــماره می تواند چند بخش از فعالیت کســب وکار را هم زمــان مختل کند. حتی 
خدماتی مانند تمدید دامنه، سرور، پنل پیامکی و دیگر سرویس های زیرساختی نیز 
ممکن است در زنجیره ای از حساب ها و پرداخت ها قرار گرفته باشند که دسترسی 
به آنها به احراز هویت و شــماره موبایل وابســته اســت. اگر صاحب کســب وکار 
نتواند به موقع وارد این حســاب ها شود یا پرداختی انجام دهد، یک اختلال کوچک 
می تواند به هزینه و خســارت عملیاتی تبدیل شود. از این منظر، مسئله سیم کارت 
دیگر صرفا مسئله ارتباطات نیست. وقتی شماره موبایل به یکی از ستون های احراز 
هویت در اقتصاد دیجیتال تبدیل شــده، هر تصمیمی که دسترسی به آن را محدود 
می کند می تواند اثر خود را در لایه های دیگری از زندگی دیجیتال نشان دهد. درس 
امنیتــی این وضعیت، به گفته نوری، برای کاربران و کســب وکارها تقریبا یکســان 
اســت: حساب های مهم نباید فقط یک مسیر ورود و بازیابی داشته باشند. استفاده 
از Authenticator، Passkey، کلیدهای امنیتی و کدهای بازیابی می تواند وابستگی 
به شــماره موبایل را کاهش دهد؛ اما مهم تر از وجود این ابزارها، مستقل بودن آنها 
از یکدیگر است. اگر با از دست رفتن سیم کارت، همه مسیرهای جایگزین نیز از بین 

بروند، عملا نقطه شکست همچنان پابرجا مانده است.
گزارش کامل را در سایت شرق بخوانید

 وقتی شــماره موبایل 
به بخشی از زیرساخت 
دسترســی فــرد بــه 
شده،  تبدیل  خدمات 
آن  مســدودکردن 
بــدون فراهم کــردن 
جایگزیــن  مســیر 
نقش  عملا  می توانــد 
یک ابــزار تنبیهی پیدا 
اگر  به خصــوص  کند؛ 
فرد نتواند با اســتفاده 
دیگــری  روش  از 
هویت خــود را اثبات 
به  همچنــان  و  کنــد 
خدمات دیجیتال خود 

دسترسی داشته باشد 

قطع سیم کارت دیگر فقط به معنای ازدست دادن تماس و اینترنت نیست
با این قطعی، دسترسی به حساب بانکی، خرید اقساطی، پرداخت قسط و دسترسی به تمامی خدمات دیجیتالی مختل می شود

سونیتا سراب پور

ادامـه از 
صفحه

اول


