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موانع توسعه خدمات باندوسيع

�� DSL گرچه حدود هشت سال از ايجاد اولين خط
 )PAP( و اعطاي پروان��ه ارايه خدمات انتقال داده‌ها
مي‌گذرد، اما ضريب نفوذ ارتباطات باندوسيع كشور 
تا پايان س��ال 2011 تنها دو درصد بوده است. البته 
نتايج نظرسنجي‌هاي داخلي نشان مي‌دهد كه علاقه 
مردم در ايران به سرويس‌هاي اينترنتي بسيار بالاست 
و در نتيجه ضرورت توسعه باندوسيع در كشور بيش 
از پيش برجسته و مهم مي‌شود. از طرف ديگر، امروزه 
توسعه باندوس��يع در اكثر كشورهاي پيشرفته و در 
حال توس��عه به عنوان يك��ي از مهم‌ترين زيربناهاي 
رشد خدمات ارزش افزوده الكترونيكي و ارتباطي در 
همه بخش‌هاي اقتصادي، فرهنگي و اجتماعي كشور 
معرفي و تاكيد شده است. از اين رو، در ششم خرداد 
س��ال‌جاري، نشست هم‌انديشي »بررسي راهكارها و 
موانع توس��عه خدمات باندوسيع در كشور« با حضور 
تني چند از مس��وولان و مديران ارش��د شركت‌هاي 
ارايه‌دهنده خدمات باندوسيع ثابت برگزار شد. در اين 
نشست صيدي، رييس مركز توسعه فناوري اطلاعات 
ش��ركت مخابرات ايران بيان كرد: مطالعات ما نشان 
مي‌دهد كش��ورهاي مختلف اروپايي، آسيايي و چند 
كش��ور همسايه نظير تركيه از س��ال 2000، توسعه 
باندوسيع را به صورت جدي شروع كرد‌ه‌اند. البته ايران 
نيز حدود سال 2003، فعاليت در اين حوزه را با تدوين 
آيين‌نامه‌هاي مربوطه و اعطاي مجوز آغاز كرد. با اين 
حال او نيز بر اين باور است كه موضوع اصلي در اين 
است كه متاسفانه برعكس روند مناطق توسعه‌يافته 
و در حال توس��عه، پيش رفته‌ايم. كشورهاي در حال 
توسعه، اپراتورهاي غالب را از ارايه خدمات باندوسيع 
منع نكردند، در حالي كه منع ورود اپراتور غالب به اين 
حوزه، فقط در كش��ورمان رخ داده است. البته رييس 
مركز توسعه فناوري اطلاعات شركت مخابرات ايران 
رويكرد كشور در حوزه تلفن همراه را مشابه كشورهاي 
ديگر دانس��ته و معتقد است اپراتور غالب توانست در 
ح��وزه تلفن همراه ورود پيدا كند و در نتيجه، از نظر 
كمي و كيفي رشد قابل توجهي را تجربه كرديم. در 
مقابل خادمي مسوول كميسيون اينترنت نظام صنفي 
بيان مي‌كند از نقطه نظر رگولاتوري نيز بايد بدانيم 
كه بس��ياري از كشورها پس از ما صاحب رگولاتوري 
شده‌اند. البته در رگولاتوري ما نيز، بايد نگاه فرابخشي 
حاكم ش��ود و از س��وي ديگر قدرت رگولاتوري نيز 
افزايش يابد. او با اش��اره به نق��اط ضعف رگولاتوري 
كشور به تعرفه‌هاي خدماتي در ايران و ديگر كشورها 
 STM1 پرداخته و مي‌گويد: به طور مثال، قيمت يك
از حدود 12 هزار دلار در چند س��ال پيش به حدود 
چهار هزاردلار در حال حاضر كاهش يافته است، اين 
در حالي اس��ت كه اصلا تغييري در تعرفه‌ها صورت 
نگرفته است. كريمي نيز هزينه انتقال را غيرمنطقي 
مي‌داند و بر اين باور اس��ت كه در حوزه انتقال ديتا، 
قيمت‌ها خيلي غيرمنطقي است و هزينه ارسال يك 
بسته اطلاعات در بين استان‌ها حتي با هزينه يك‌بار 
انتق��ال دورِ كره زمين براب��ري مي‌كند. اين موضوع 
از دلاي��ل بالا بودن تعرفه خدمات DSL محس��وب 
مي‌ش��ود. اصفهان��ي، مديرعامل ش��ركت ارتباطات 
مبين‌نت نيز بر اين عقيده اس��ت اگر مشخص شود 
كه باندوسيع يك نياز جامعه است، آنگاه كه با عزمي 
ملي مي‌توانيم همه مشكلات آن را حل كنيم. بنا بر 
اظهارات او نگاه‌ها در سياستگذاري فناوري‌محور بوده 
و اين در حالي اس��ت كه بايد سرويس‌محور باشد. به 
ط��ور مثال به اپراتور، پروان��ه WiMAX مي‌دهند. 
اين در حالي اس��ت كه با توجه به افول اين فناوري، 
توليد تجهيزات آن تا چند سال آينده متوقف خواهد 
ش��د و اين به آن معناس��ت كه اگر در پروانه فعاليت 
تجديد نظر نشود، اپراتورهاي وايمكس از بين خواهند 
رفت. نكته قابل توجه در اين ميان اظهارات مسوولان 
دولتي است كه پايه‌هاي سياستگذاري در اين حوزه 
را اش��تباه مي‌دانند. پوررنگ‌نيا، عض��و هيات مديره 
شركت ارتباطات زيرس��اخت مي‌گويد: ما تقريبا در 
بحث پهناي باند بين‌الملل مشكلي نداريم ولي مشكل 
اصل��ي را مي‌توان در گس��ترش پهن��اي باند داخلي 
دانست اما متاس��فانه از ابتدا سياستگذاري مناسبي 
در نظر گرفته نش��ده و كل س��يم مسي را در اختيار 
شركت مخابرات قرار داده‌ايم و ايراد اصلي اينجاست. 
ش��اهي، معاون بهره‌برداري و مديريت شبكه شركت 
ارتباطات زيرس��اخت نيز معتقد اس��ت نحوه نگاه به 
بحث ديتا نگاه درستي نيست. يكي از آفت‌هايي كه 
در اين زمينه وجود دارد اين اس��ت كه بازيگراني كه 
به اين بحث ورود پيدا مي‌كنند، بيشتر به دنبال منافع 
مالي آن هستند و همين كه فعاليت آنها به سوددهي 
زودهنگام برس��د آنان را قانع مي‌كند. با اين حال در 
توسعه باندوسيع نبايد به يك موضوع بيشتر و به يك 
موضوع كمتر پرداخت. بنا ب��ر اظهارات گوران، همه 
بخش‌ه��اي زنجيره ارزش در يك اولويت قرار دارند و 
بايد به توسعه باندوسيع در كنار ارايه‌دهنده سرويس و 
در كنار ارايه‌دهنده محتوا و به صورت يكجا با هم نگاه 
كرد و همه را به صورت موازي هم پيش برد. گرچه در 
اين ميان انحصار، عامل عدم توسعه باندوسيع در كشور 
است اما تاجميري، نيز بر اين باور است كه مبناي كل 
اختلافات بين PAPها و مخابرات منابعي بوده است 
كه به صورت انحص��اري در اختيار مخابرات قرار دارد 
و اين ش��ركت مالك اصلي آن به ش��مار مي‌رود و اين 
امر را مي‌توان يكي از عوامل عدم توسعه باندوسيع در 
ايران تلقي كرد. از سوي ديگر PAPها به جز تجهيزات 
DSLAM و router، نمي‌توانند تجهيزات ديگري را 
ب��راي ارايه خدمات، وارد مراكز مخابراتي كنند و عملا 

نمي‌توانند وارد بازار ارايه IPTV شوند. 
* گروه تحليلي طيف

380 هزار دلار سرمايه‌گذاري 
دامنه خليج‌فارس و پارس

ايس�نا: بح��ث راه‌ان��دازي س��ايت‌هايي با پس��وند ��
خليج‌فارس و پارس مدتي است در فضاي سايبري كشور 
شنيده مي‌شود. اين موضوع كه از سوي سازمان فناوري 
اطلاعات و مخابرات مطرح شده و پيگيري مي‌شود براي 
عملياتي شدن حداقل به 380 هزار دلار سرمايه‌گذاري 
ني��از دارد. به گفت��ه عليرضا صالح، ريي��س مركز ثبت 
دامنه‌هاي آيكان در ايران، آيكان )سازمان جهاني نظارت 
بر نام‌ها و ارقام اينترنتي( براي ثبت هر دامنه جديد 185 
هزار دلار هزينه دريافت مي‌كند و ثبت‌نام در اين سامانه 

پنج هزار دلار هزينه به دنبال دارد. 

 پرداخت 5 درصدي 
درآمد پيامك به رگولاتوري 

فارس: به گفته مديركل مالي همراه اول شركت ��
ارتباط��ات س��يار با حكم مجتمع قضايي ش��هيد 
صدر تهران، تا تعيين تكليف قطعي كمافي‌السابق 
پنج‌درص��د درآمد پيامك را به حس��اب س��ازمان 
تنظيم مق��ررات و ارتباطات راديويي واريز مي‌كند. 
فرشاد فتاحي‌نيا در اين‌باره بيان كرد: معاون سازمان 
تنظيم مقررات كه گفته بود به نظر مي‌رسد همراه 
اول با مش��اهده شرايط و ادله، از به نتيجه رسيدن 
در محكمه نااميد ش��ده و براي نيمه دوم سال90، 
س��هم 28/1درصدي از درآمد پيامك را پرداخته، 
چنين ادعايي صحت ن��دارد. وي افزود: همراه اول 
همان طور كه در صفح��ه 33 از صورت‌هاي مالي 
س��ال 1390 خ��ود به صورت ش��فاف اعلام كرده 
سهم س��ازمان تنظيم مقررات و ارتباطات راديويي 
از درآمد پيامك را براس��اس حكم مجتمع قضايي 
شهيد صدر تهران، تا صدور حكم و تعيين تكليف 
قطعي، كمافي‌السابق به صورت پنج‌درصد مي‌پردازد 
اما 1816 ميليارد ريال مابه‌التفاوت پنج‌درصد ملاك 
عمل همراه اول تا 28/1 درصد مورد نظر رگولاتوري 
از درآمد پيام��ك را، تا صدور راي نهايي دادگاه، به 

عنوان ذخيره در حساب‌ها منظور كرده است. 

 رونمايي از
 طرح كلان »گريد« ملي 

مهر: طرح كلان ملي تورين )گريد( محاسباتي ��
ملي كه از س��ال 88 آغاز شد، روز گذشته با حضور 
رياست‌جمهوري رونمايي شد و با راه‌اندازي فاز اول 
اين طرح توان محاس��باتي 50برابر مي‌شود. هدف 
از فناوري گريد، يكپارچه كردن منابع پردازش��ي 
ش��امل كامپيوترها، داده‌هاي خام، آشكارس��ازها و 
دستگاه‌هاي آزمايش��گاهي است كه از طريق يك 
شبكه مانند اينترنت به همديگر متصل مي‌شوند. 
با اين اقدام مي‌توان منابع محاسباتي دانشگاه‌ها و 
موسسات يك كشور يا چندين موسسه بين‌المللي 
را يكپارچه كرد. در فاز اول اين طرح كلان ملي در 
دو دانشگاه كشور اقدام به ايجاد مركز ابررايانه ملي 
راه‌اندازي ش��د و در فاز دوم حداقل در 10 دانشگاه 
و مركز علمي ديگر، ابررايانه‌هايي با توان پردازشي 

كم راه‌اندازي شد. 

 رد پاي آمريكا و اسراييل
 در انتشار ويروس نفتي

ايس�نا: روزنامه گاردين انگليس گ��زارش داد ��
كارشناسان هشدار دادند حمله سايبري ماه گذشته 
به وزارت نفت ايران و ترمينال اصلي صادرات نفت 
ايران از س��وي پيچيده‌ترين ك��رم كامپيوتري كه 
تاكنون ساخته شده، بوده است. به نظر مي‌رسد اين 
ويروس ابتدا در تعداد كمي از سازمان‌ها و نهادها در 
ايران، كرانه باختري، لبنان و امارات فرستاده شده 
است. اين مساله به شكل اجتناب‌ناپذيري اين شك 
را برمي‌انگيزد كه اسراييل يا آمريكا به شكلي در اين 
ماجرا دست داشته‌اند. تحليلگراني كه در رمزگشايي 
اين كرم كامپيوتري موس��وم به w32 فلامر نقش 
داشته‌اند، نتوانسته‌اند منشاء اين ويروس را شناسايي 
كنند اما مي‌گويند تنها يك تيم حرفه‌اي با چندين 
م��اه كار مي‌تواند پش��ت اي��ن قضيه باش��د. اورلا 
كاكس تحليلگر برجسته شركت بين‌المللي امنيت 
كامپيوتري »س��يمنتك« در اين‌باره مي‌گويد: به 
نظر مي‌رس��د »w32 فلامر« حتي از استاكس‌نت 
نيز پيچيده‌تر بوده و يك برنامه جاسوس��ي بسيار 

هوشمند و جامع است. 

 اپراتورهاي وايمكس 
از بين مي‌روند

مهر: با گذشت حدود هشت سال از ايجاد اولين ��
خ��ط اي‌دي‌اس‌ال و با وج��ود علاقه مردم ايران به 
سرويس‌هاي اينترنتي، ضريب نفوذ ارتباطات باند 
وس��يع در كشور تا پايان سال 90 حدود دو درصد 
اعلام شده است؛ براين اساس كارشناسان راهكارها 
و موانع توس��عه اين خدمات را مورد بررس��ي قرار 
دادند. به گفته ناصر اصفهاني، مديرعامل ش��ركت 
ارتباطات مبين نتاگر مش��خص شد كه باند وسيع 
يك نياز جامعه اس��ت، آنگاه مي‌توان با عزمي ملي 
همه مشكلات را حل كرد. وي ادامه داد: نگاه‌ها در 
سياستگذاري در اين حوزه در كشور ما در حالي‌كه 
بايد سرويس‌محور باشد، فناوري‌محور است و اين 
در حالي اس��ت كه با توجه به اف��ول اين فناوري، 
تولي��د تجهيزات آن تا چندس��ال آين��ده متوقف 
خواهد ش��د و اين به آن معناست كه اگر در پروانه 
فعاليت تجديدنظر نشود، اپراتورهاي وايمكس از بين 

خواهند رفت. 

ش�رق: خاطرمان باش��د كه مهم نيست 
ويروس‌هاي رايانه‌اي، كي، كجا، چگونه 
و با چه ش��دتي به ما حمله مي‌كنند؛ 

مهم اين اس��ت كه م��ا خود را 
ب��راي مقابله ب��ا بدترين و 
آماده  آنها  خطرناك‌ترين 

ك��رده باش��يم و اين 
آمادگ��ي را همواره 
به‌روز ن��گاه داريم. 
در اي��ن ص��ورت، 

ايج��اد  احتم��ال 
در  اختلال  و  آلودگ��ي 

سيس��تم‌هاي رايانه‌اي م��ا حتما به 
س��مت صفر ميل خواهد كرد. هرچند 

برخي از س��ازمان‌هاي فع��ال در زمينه 
امنيت اطلاعات، راهكارهايي براي كنترل 

و انسداد حملات وايپر ارايه كرده‌اند، اما اين 
روش‌هاي پيشنهادي، به هيچ‌وجه موثر نيستند.

 نمون��ه‌ای از روش‌ه��اي ارايه‌ش��ده، راهكارهاي 
Di s  مبتني بر محدود كردن دسترسي به فايل 
kpart ي��ا حذف كامل آن اس��ت، ام��ا نكته اين 
اس��ت كه اضافه كردن اين فاي��ل KB 160 به 
ويروس بس��يار س��اده بوده و اين در حالي است 
كه گزينه‌هاي بس��يار بهتري براي جايگزيني آن 
در اختيار منتشر‌كنندگان ويروس است. بهترين 
و موثرتري��ن راه��كار حفاظت��ي، در نظر گرفتن 
مرحله اصل��ي تخريب و جلوگيري از فعاليت اين 
ويروس يا ويروس‌هاي مشابه در هنگام آغاز عملي 
حمله‌اي اس��ت. بر اساس اطلاعات امنيت فضاي 
تب��ادل اطلاع��ات- افتانا- در اي��ن رابطه به نظر 
نمي‌رسد كه راهكارهاي سنتي ويروس‌يابي يعني 
شناس��ايي ويروس‌ها بر مبناي فايل بروزرس��اني 

)Signature( موثر باشد. 
اين يك راهكار پساكنترلي محسوب مي‌شود و 
ويروس‌هاي بسيار جديد معمولا از اين سد دفاعي 
به‌راحتي عب��ور مي‌كنند. به همين منظور برخي 
از ش��ركت‌هاي ضد وي��روس راهكارهاي امنيتي 
ديگري دارند كه مي‌توانند كدهاي مخرب را پيش 
شناس��ايي كنند. اين روش‌هاي مكمل معمولا بر 
مبناي رفتار‌شناس��ي و حركت س��نجي كدهاي 
اجرايي عمل مي‌كنند. نمونه‌اي از قدرتمندترين 
روش‌ه��اي حفاظ��ت پيش��گيرانه در مقابل��ه با 
ويروس‌ه��اي اينترنت��ي ك��ه در اختيار ش��ركت 
 TruPrevent امنيتي پانداس��ت، به فن��اوري
مش��هور اس��ت. اين تكنولوژي حفاظتي مي‌تواند 

به محض اجراي يك فاي��ل، تمام رفتارها، 
حركات و نحوه عملكرد آن را به سرعت 
بررس��ي كند تا در صورت مش��كوك 
بودن يا مخرب بودن آن فايل، از ادامه 

اجرايش جلوگيري شود.
 بنابراين، ويروس‌هاي ثبت نش��ده 
و بس��يار جديد نيز با اين روش 
به راحتي به دام مي‌افتند و 
پس از قرنطينه شدن و 
تش��خيص قابليت‌هاي 
در  تخريب��ي، 
پايگاه‌ه��اي اطلاعات 
پاندا  شركت  امنيتي 
و به عنوان يك ويروس 
بله!  ثبت مي‌ش��وند.  جديد 
در مورد ويروس‌هاي بس��يار جديد و 
بسيار خطرناك كه به سرعت در اينترنت منتشر 
شده يا به صورت هدفدار عمل مي‌كنند، متاسفانه 
روش‌هاي س��نتي شناس��ايي ويروس‌ه��ا، عملا 

غيرموثر و بي‌فايده هستند. 
تحقيقاتي كه توس��ط تيم فني ش��ركت ايمن 
/W32۲ رايان��ه روي ك��د منب��ع اي��ن وي��روس

VRBAT انجام ش��ده، نشان مي‌دهد فايل‌هاي 
اصلي كه ويروس تنها با تغيير آنها موفق به انجام 
 Ntldr فرآيندهاي تخريبي خود مي‌شود، با عنوان
و Bootmgr فايل‌هاي سيستمي بسيار حياتي 
هس��تند كه بايد دسترس��ي به آنها تحت كنترل 
كامل مدير شبكه باش��د. با استفاده از روش‌هاي 
Panda TruPr e  پيش��گيرانه حفاظتي مانند 

vent، نه تنها مي‌توانيم دستورالعمل‌هاي جديد 
و دلخواه حفاظتي براي انس��داد دسترسي به اين 
دو فايل حس��اس سيس��تمي تعريف كنيم، بلكه 
مي‌توانيم اين ماژول‌هاي جديد حفاظتي را روي 
تمام س��رورها و رايانه‌هاي سازماني اعمال كنيم. 
در اي��ن حالت ويروس‌هايي كه با تغيير فايل‌هاي 
Ntldr و Bootmgr فعال مي‌ش��وند، در عمل 
قادر به تخريب رايانه شما نخواهند بود. همچنين 
راهكاره��اي عمومي امنيت اطلاع��ات مانند امن 
نگاه داش��تن پورت‌ه��اي يو اس بي ‌با اس��تفاده 
نص��ب   ،Panda USBVaccine برنام��ه  از 
اصلاحيه‌ه��اي امنيتي سيس��تم عامل روي تمام 
ايس��تگاه‌هاي كاري ش��بكه و نيز تعريف صحيح 
پيكربندي امنيت شبكه مي‌توانند در شناسايي و 
كنترل سريع و پيشگيرانه حملات و ويروس‌هاي 

رايانه‌اي مفيد باشند. 

مجيد نوردوست : مدتي پيش بازي PES 2013 معرفي شد 
و حالا نوبت به EA رس��يده كه با بازي محبوبش كه همان 
FIFA 13 باشد، وارد رقابت اين فصل از دنياي فوتبال شود. 
 David( آقاي ديويد روتر FIFA تهيه‌كننده سري بازي‌هاي
Rutter( بازي FIFA 13 را در نمايش��ي در لندن معرفي 
و اولين اطلاعات و تصاوير اين بازي را منتش��ر كرد. برخلاف 
 FIFA 13 انتظارها و پيش‌بيني‌ها كه حاكي از آن بودند كه
در مقايسه با FIFA 12 تغيير زيادي نخواهد داشت، اما آقاي 
روتر اعلام كرد كه بازي FIFA 13 داراي پنج تغيير بس��يار 
اساسي و مهم نسبت به نسخه قبلي است. اولين چيزي كه در 
FIFA 13 متوجه آن مي‌شويد، كنترل واقعي‌تر توپي است 
كه در اختيار بازيكنان قرار مي‌گيرد. در اين بازي كنترل توپي 
كه براي بازيكنان ارسال مي‌شود، سخت‌تر شده است. در واقع 
آن بازيكن��ي كه توپ را برايش ارس��ال كرده‌ايد، بايد مهارت 
لازم براي دريافت توپ را داش��ته باشد. اين موضوع به قدرت 
و س��رعت توپ و ارتفاعي كه توپ به هوا بلند مي‌ش��ود هم 
بستگي دارد. يكي ديگر از قابليت‌هايي كه در اين نسخه بهبود 
پيدا كرده، Impact Engine يا موتور برخوردي اس��ت كه 
از نسخه FIFA 12 به اين سري از بازي‌ها اضافه شده است. 

باع��ث   Impact Engine
به وجود آم��دن برخوردهاي 
بس��يار واقعي‌تر و نمايش‌هاي 
 FIFA 12 فيزيكي بهتري در
شد، اما برخي اوقات بازيكنان 
صحنه‌هاي اغراق‌شده زيادي را 
 FIFA مشاهده مي‌كردند. در
13 ديگر اين‌گونه انيميشن‌ها 

را مش��اهده نمي‌كني��د. در FIFA 12 با تغيير جهت دادن 
مي‌توانس��تيد بازيكنان حريف را دريبل بزنيد. اما اين امكان 
در FIFA 13 ديگ��ر وجود ن��دارد و براي دريبل كردن بايد 
از مهارت زيادي برخوردار باش��يد. يك سيس��تم جديد براي 
ضربه‌هاي ايس��تگاهي بازي طراحي ش��ده است. اكنون سه 
بازيكن مختلف مي‌توانند در زمان ضربه‌هاي ايستگاهي پشت 
توپ قرار بگيرند. همچنين مي‌توانيد بازيكناني از تيم خود را 
ه��م در خط دفاعي حريف ق��رار دهيد تا براي بازيكنان خط 
دفاعي دردسرساز شوند. يكي از قسمت‌هاي جالب اين است 
كه در زمان ضربه‌هاي كاشته مي‌توانيد حركت‌هاي نمايشي 
و گول‌زننده از خود اجرا كنيد تا بازيكنان را بر سر تشخيص 
مسير توپ به اشتباه بيندازيد. هوش مصنوعي بازي در زمان 
دف��اع آنقدر خوب بوده كه تيم س��ازنده تغييرات��ي را در آن 
ايج��اد نكرده، اما هوش مصنوعي در زمان حمله تغييراتي به 
همراه داش��ته تا بتواند به چالش خوبي براي مدافعان تبديل 
ش��ود. CPU بازيكنان بدون توپ را به ش��كل بسيار بهتري 
كنت��رل مي‌كن��د و كاري مي‌كند تا بازيكني ك��ه توپ را در 
اختي��ار دارد از گزينه‌ه��اي بهتري براي پ��اس دادن و انجام 

كارهاي مختلف برخوردار باشد. همچنين بازيكنان به شكل 
بسيار هوشمندانه‌تري حمله و بس��يار خوب مي‌توانند خود 
را از آفس��ايد خارج كنند. آنها منتظر ارسال توپ مي‌مانند و 
پس از ارس��ال آن، به سمت دروازه حريف حركت مي‌كنند. 
همچنين عملكرد داورها هم در اين بازي بهتر خواهد ش��د 
تا فضاي فوتبالي بهتري در بازي به وجود بيايد. آقاي روتر به 
 Dimensional اين مساله اشاره كرد كه آنها از يك نرم‌افزار
Imaging در ب��ازي اس��تفاده كرده‌اند كه باعث مي‌ش��ود 
 FIFA بهتر از نسخه‌هاي قبلي باشد. در FIFA 13 گرافيك
13 مي‌توانيم اين انتظار را داشته باشيم كه بازيكنان معروف 
دنياي فوتبال به شكل واقعي‌تري در بازي طراحي شده باشند. 
دليل آن هم همي��ن Dimensional Imaging جديدي 
است كه در بازي به كار رفته است. روتر به اين موضوع اشاره 
مي‌كند كه در نسخه‌هاي قبلي به دليل تكنولوژي‌اي كه براي 
آن بازي‌ها اس��تفاده مي‌شد، فقط مي‌شد تعداد مشخصي از 
بازيكنان محبوب را به صورت واقعي طراحي كرد. اما با استفاده 
از تكنول��وژي جديد به‌كاررفته در FIFA 13 آنها مي‌توانند 
بازيكنان بيشتري را به شكل واقعي طراحي كنند. آقاي مايك 
 Mo-Cap كارگردان بخش )Mike Harrison( هريسون
بازي‌هاي EA مي‌گويد: »ما از 
چند سال پيش متوجه شديم 
كه بايد كيفيت طراحي صورت 
بازيكنان را بالا ببريم، مخصوصا 
بازيكناني كه در تيم‌هاي بسيار 
محبوب و بزرگ بازي مي‌كنند. 
 Dimensional ما با نرم‌افزار
Imaging به ش��كل بس��يار 
خوب��ي كار كرديم كه به م��ا اين امكان را مي‌دهد تا در خلق 
مدل‌هاي 3D از دقت بيش��تري برخوردار باش��يم و بتوانيم 
صورت‌ها را به ش��كل بسيار بهتري Capture كنيم. نتيجه 
كار هم بسيار بهتر از چيزي بود كه ما انتظار آن را داشتيم.« 
D i رييس )Colin Urquhart )آق��اي كالين آركه��ارت) 
mensional Imaging نيز به اين موضوع اش��اره مي‌كند 
كه: »اين موضوع بس��يار مهم بود كه كيفيت گرافيكي بازي 
بس��يار به حركات واقعي يك انس��ان شباهت داشته باشد تا 
بتوان به وسيله آن شخصيت‌هاي مجازي بهتري خلق كرد، 
اما روش‌هاي سنتي باعث مي‌شدند كه اين كار زمان بيشتري 
بگيرد. EA از اولين بازي‌س��ازاني بود كه تش��خيص داد بايد 
دست به چنين كاري بزند و بايد سيستم Capture خودش 
را ارتقا دهد. ما از FIFA 10 با آنها كار مي‌كرديم و سرانجام 
موفق شديم سيس��تم Dimensional Imaging را براي 
FIFA 13 خلق كنيم؛ فناوري‌اي كه كار كردن با آن بسيار 
راحت‌تر از فناوري‌هاي مشابه است و امكانات بسيار بيشتري 
هم در بر دارد.« بازي FIFA 13 به احتمال بس��يار زياد در 

پاييز امسال راهي بازار خواهد شد. 

شرق: شعله آتش كه با عنوان سلاح سايبري 
از آن نام برده شده است، پيچيده‌ترين جعبه 
ابزار فعاليت غيرمجاز سايبري است كه تاكنون 
شناخته شده اس��ت و حتي از استاكس نت 
نيز پيچيده‌تر است. Flamer يا شعله آتش 
نام سلاح سايبري نهان در شبكه‌هاي ايران و 
چند كشور منطقه است كه فعاليت مخرب و 
جمع‌آوري اطلاعات را از سال ۲۰۱۰ ميلادي 
آغاز كرده اس��ت. »پايگاه اطلاع‌رساني امنيت 
 - aftana.ir -»و فض��اي تب��ادل اطلاع��ات
مي‌نويس��د: پيرو انتشار گزارش مركز ماهر در 
مورد تحليل حمله س��ايبري به وزارت نفت و 
شناس��ايي بدافزاري به نام Flamer يا شعله 
آتشT شركت كسپراسكاي با تاييد فعاليت 
آن، ابعاد جديدي از آن را مشخص كرده است. 
اين بدافزار ترافيك شبكه را تحليل مي‌كند، 
از صفحات نمايش عكس مي‌گيرد، مكالمات 
صوتي تحت ش��بكه را ضبط مي‌كند، ضرب 
كليده��ا را ثبت و در نهايت داده‌ها را به مركز 

كنترل خودش ارس��ال مي‌كند. نكت��ه قابل توجه در اين 
گزارش اين است كه ايران بيشترين آسيب را از سال ۲۰۱۰ 
تاكنون از اين بدافزار متحمل ش��ده و احتمالا هدف ۱۸۹ 
حمله واقع شده است. ضمن آنكه رژيم صهيونيستي با ۹۸ 
حمله، سودان با ۳۲ حمله، سوريه با ۳۰حمله، لبنان با ۱۸ 
حمله، عربستان سعودي با ۱۰ حمله و مصر با پنج‌حمله، 
ديگر هدف‌هاي اين بدافزار بوده‌اند. الكس��اندر گوستف، از 
تحليلگران آزمايشگاه كسپراسكاي معتقد است اين سلاح 
سايبري روي هيچ صنعت خاصي نشانه‌روي نشده و صرفا 
به كار جمع‌آوري داده‌هاي مهم در هر ش��بكه‌اي مشغول 
بوده است و ابزاري با قابليت جمع‌آوري همه انواع داده‌هاي 
حساس بوده است. بنابر اظهارات او آزمايشگاه كسپراسكاي 
پس از اعلام درخواس��ت اتحاديه جهاني مخابرات مبني 
بر شناس��ايي عامل پاك شدن داده‌ها در شبكه‌هاي چند 
كش��ور خاورميانه وارد عمل شده و اقدام به تهيه و انتشار 

اين گزارش كرده است.
 )Wiper( گوستف مي‌افزايد: اين بدافزار كه با نام وايپر
نيز شناخته مي‌ش��ود حجمي حدود ۲۰ مگابايت دارد و 
نام ديگر آن Worm. Win32. Flame اس��ت. گزارش 
كسپراس��كاي تاكيد دارد اين بدافزار كه مجموعه كاملي 
از همه ابزارهاي جاسوس��ي و جمع‌آوري اطلاعات است، 
شباهت‌هاي بسياري به استاكس نت و دوكو دارد اما به نظر 
مي‌رسد توسط گروه‌هاي متفاوتي نوشته شده‌اند و احتمالا 

به موازات يكديگر توسعه يافته‌اند. كارشناسان كسپراسكاي 
با تاكيد بر اينكه اين بدافزار در حقيقت يك سلاح سايبري 
بسيار پيچيده است، از انجام تحقيقات بيشتر روي آن خبر 

داده‌اند.
 محققان دانش��گاه بوداپس��ت هم كه نقش مهمي در 
كشف و شناسايي اين بدافزار داشته‌اند، مي‌گويند: نتيجه 
بررس��ي‌هاي فني ما نش��ان مي‌دهد ك��ه Flamer )كه 
توسط اين گروه sKyWIper ناميده شده(، توسط يك 

نهاد دولتي نوشته شده كه از بودجه فراوان برخوردار بوده 
اس��ت و به انجام فعاليت‌هاي جنگ س��ايبري علاقه‌مند 
 sKyWIper است. در اين گزارش هم تصريح شده كه
به ط��ور قطع پيچيده‌ترين بدافزاري اس��ت كه محققان 
اين دانش��گاه تاكنون با آن مواجه ش��ده‌اند و شايد بتوان 
آن را پيچيده‌ترين بدافزار تاريخ دانس��ت. بي‌بي‌س��ي نيز 
در اي��ن زمينه به نقل از ويتالي كاملاك رييس ش��ركت 
روس��ي آنتي‌ويروس كسپراسكاي مي‌نويسد كارشناسان 

اين ش��ركت موفق به كشف حمله سايبري 
گسترده موس��وم به »فليم« )شعله( شده‌اند 
كه به طور گسترده از آگوست 2010 مبادرت 
به جمع‌آوري اطلاعات از برخي كش��ورهاي 
منطقه مثل ايران، سوريه، سودان، لبنان، مصر 
و عربستان كرده است. كاملاك مدعي است 
به رژيم صهيونيستي هم حمله صورت گرفته 
و به عنوان يكي ديگر از طرف‌هايي كه مورد 
حمله سايبري قرار گرفته وسعت و پيشرفتگي 
»فليم« در حدي است كه بيانگر اين است كه 
اين كار توسط يك دولت پشتيباني مي‌شود، 
ام��ا نمي‌توان مبدأ آن را مش��خص كرد. وي 
همچني��ن گفته اس��ت 600 ه��دف خاص 
مورد حمله »فليم« واقع ش��ده‌اند كه شامل 
اطلاعات ش��خصي افراد، اطلاع��ات تجاري، 
اطلاعات موسس��ات آموزشي و سيستم‌هاي 
دولتي مي‌ش��ود. با اين حال Flamer براي 
انتشار، خود را روي دستگاه‌هاي قابل اتصال 
به پرت‌هاي يواس‌بي ‌منتقل مي‌كند و سپس 
به س��رعت از رايانه‌اي به رايانه ديگر كپي مي‌ش��ود. اين 
بدافزار همچنين از يك آس��يب‌پذيري قديمي در ويندوز 
كه مورد سوءاستفاده اس��تاكس نت هم قرار گرفته بود، 
بهره مي‌گيرد. Flamer از چنان قدرتي برخوردار اس��ت 
كه حتي رايانه‌هاي مجهز به سيستم عامل ويندوز 7 كه 
تمام وصله‌هاي امنيتي به‌روزرسان روي آنها نصب شده را 
هم آلوده كرده است. اگر Flamer تشخيص دهد كه روي 
رايانه، نرم‌افزار ضدويروس نصب ‌ش��ده براي جلوگيري از 
شناسايي خود، از اجراي برخي كدهاي مخرب خودداري 
مي‌كند. همين مساله موجب شده تا شناسايي اين بدافزار 
تاكنون دشوار بوده باشد. انتشار از طريق حافظه‌هاي فلش، 
انتشار در سطح شبكه، پويش شبكه و جمع‌آوري و ثبت 
اطلاعات منابع شبكه و رمز عبور سيستم‌هاي مختلف و 
همچنين پويش ديسك كامپيوتر آلوده و جست‌وجو براي 
فايل‌هايي با پس��وندها و محتواي مشخص و تهيه تصوير 
از فعاليت‌هاي خاص كاربر سيستم آلوده با ذخيره‌سازي 
تصاوي��ر نمايش داده‌ش��ده روي مانيت��ور كاربر از جمله 
قابليت‌هاي اين ويروس اس��ت. در عين حال اين ويروس 
قادر است ذخيره‌سازي صوت دريافتي از طريق ميكروفن 
سيس��تم در صورت وجود، ارس��ال اطلاعات ذخيره‌شده 
به س��رورهاي كنترل خارج از كشور و شناسايي و از كار 
انداختن بيش از صد نرم‌اف��زار آنتي‌ويروس، ضدبدافزار و 

فايروال را انجام دهد. 

كشف مخرب‌ترين سلاح سايبري در شبكه‌هاي ايران

فعاليت »شعله آتش« از ۲۰۱۰ آغاز شد

نگاه‌ها به 11 بازيكنآيا بايد با وايپر خداحافظي كرد؟ 

بازیکدهامنیت

  شماره 1542 سال نهم   چهار‌شنبه 10 اردیبهشت 1391

  وجود هریک از این نشانه‌ها بیانگر آلودگی سیستم به بد‌افزار flamer است.

سميه تاجكي*


