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نرخ تورم خرداد اعلام شد
براســاس اعلام مرکز آمار ایران، در 
خرداد ســال جاری نرخ تورم ســالانه 
برای خانوارهای کشور به ۳۴.۵ درصد 
رســیده که نســبت به همین اطلاع در 
ماه قبل، ۰.۶ واحد درصد افزایش یافته 

است.
به گزارش ایســنا، در خــرداد ۱۴۰۴ 
شاخص قیمت مصرف کننده خانوارهای 
کشــور به عدد ۳۴۸.۱ رسیده است که 
نسبت به ماه قبل، ۳.۳ درصد افزایش، 
نســبت به ماه مشابه ســال قبل، ۳۹.۴ 
درصــد افزایش و در ۱۲ ماهه منتهی به 
ماه جاری نســبت به دوره مشابه سال 
قبل، ۳۴.۵ درصد افزایش داشته است. 
منظــور از تورم نقطه بــه نقطه، درصد 
تغییر عدد شاخص قیمت نسبت به ماه 

مشابه سال قبل است.
در خرداد ســال جاری تورم نقطه به 
نقطــه خانوارهای کشــور، ۳۹.۴ درصد 
بوده اســت؛ یعنــی خانوارهای کشــور 
به طــور میانگین، ۳۹.۴ درصد بیشــتر 
از خردادمــاه ۱۴۰۳ بــرای خریــد یــک 
«مجموعــه کالاها و خدمات یکســان» 
هزینــه کرده انــد. تورم نقطــه به نقطه 
خــرداد ۱۴۰۴ در مقایســه با مــاه قبل، 
۰.۷ واحد درصد افزایش داشــته است. 
منظــور از تــورم ماهانه، درصــد تغییر 
عدد شــاخص قیمت، نســبت بــه ماه 
قبل اســت. در این مــاه تــورم ماهانه 
خانوارهای کشور برابر ۳.۳ درصد بوده 
است. تورم ماهانه برای گروه های عمده 
دخانیات»،  و  آشامیدنی ها  «خوراکی ها، 
۴.۹ درصد و برای گروه عمده «کالاهای 
غیرخوراکی و خدمات»، ۲.۵ درصد بوده 
است. منظور از نرخ تورم سالانه، درصد 
تغییر میانگین اعداد شــاخص قیمت در 
یک ســال منتهی به ماه جاری، نســبت 
به دوره مشــابه قبل از آن است. در ماه 
مورد بررســی نــرخ تورم ســالانه برای 
خانوارهای کشور به ۳۴.۵ درصد رسیده 
که نســبت به همین اطلاع در ماه قبل، 

۰.۶ واحد درصد افزایش یافته است.
درصد تغییرات شاخص قیمت 

در دهک های مختلف
نرخ تورم ســالانه کشــور در خرداد 
۱۴۰۴ برابر ۳۴.۵ درصد اســت که دامنه 
تغییــرات آن برای دهک هــای مختلف 
هزینه ای از ۳۴.۰ درصد برای دهک دوم، 
تا ۳۴.۸ درصد برای دهک نهم است. بر 
این اساس فاصله تورمی دهک ها در این 
ماه به ۰.۸ واحد درصد رسید که نسبت 
به ماه قبل (۱.۱ واحد درصد) ۰.۳ واحد 

درصد کاهش داشته است.

اقتصادی در دوران پساجنگوظیفه خطیر نهادهای 
مقاومت ملی مردم ایران در 

ادامـه از 
صفحه

اول

شــرایطی کــه از فشــارهای 
اقتصادی در رنج هستند، باید 
قدر دانســته شود و این مهم 
وظیفه نهادهای اقتصادی را سنگین تر از 
روزهایــی،  چنیــن  در  می کنــد.  قبــل 
مســئولیت ما در ســنگر اقتصاد کمتر از 
ســربازان میدانی نیســت. ما در شرکت 
«به پرداخــت ملــت» بر ایــن باوریم که 
پیروزی های  مکمــل  اقتصادی،  پایداری 
میدانی اســت. اگر دشــمن، از تحریم تا 
حمله سایبری را ابزار فشار بر ملت ایران 
قرار داده اســت، ما نیز پاسخ خود را در 
نــوآوری، خدمت رســانی  رشــد،  قالب 
هوشــمندانه  تــاب آوری  و  بی وقفــه 
داده ایــم. به رغــم فشــارهای خارجی، 
تهدیدهای ســایبری و شــرایط ســخت 
همیشــه  از  قوی تــر  مــا  منطقــه ای، 
ملت»  «به پرداخت  امروز،  ایســتاده ایم. 
نماد فناوری بومی، خدمت رسانی پایدار 
و پیشــرفت درون زاست. در روزهایی که 
می درخشیدند،  آســمان  در  موشــک ها 
ســامانه های پرداخت ما در زمین، بدون 
وقفــه در خدمت مــردم بودنــد و این، 
معنای واقعی اقتصاد مقاومتی است. ما 
نه تنهــا در برابر فشــارها عقب نشــینی 
نکردیم، بلکه با شــتاب بیشــتر در مسیر 
تحــول دیجیتــال، گســترش خدمات و 
توانمندسازی زیست بوم اقتصادی کشور 
گام برداشتیم. این مسیر را با باور به ایران 
قــوی ادامه خواهیــم داد. در پایان، این 
ایــران،  بــزرگ  ملــت  بــه  را  پیــروزی 
خانواده های شــهدای این جنگ و همه 
دلــدادگان بــه ایــران عزیزمــان تبریک 
می گویم و تعهد می دهم که «به پرداخت 
از ســتون های  ملــت» همچنان یکــی 
مســتحکم در ساختن آینده ای سرافراز و 

مستقل برای کشور خواهد بود.

چرا سرمایه گذاری در TRL صفر برای استارتاپ ها 
حیاتی است؟

خستگی استارتاپ ها

اکوسیستم استارتاپی ایران در سال های اخیر با چالش های متعددی 
روبــه رو بوده اســت. یکــی از مهم تریــن این چالش ها، «خســتگی 
استارتاپ ها» و «مرگ زودرس ایده های نوآورانه» به دلیل نبود حمایت مالی 

و فنی در مراحل اولیه شکل گیری است.
محمدنبی شــهیکی، معاون فناوری و نوآوری وزارت علوم، تحقیقات و 
فناوری، معتقد است: «ســرمایه گذاری در سطح TRL صفر (مرحله ایده و 

تحقیقات پایه) راه نجات ادیده های نوآورانه از مرگ زودرس است».
ســطح آمادگی فناوری (TRL)، شــاخصی جهانی برای ارزیابی مراحل 
رشــد یک فناوری است. ســطح TRL صفر به مرحله ای اطلاق می شود که 
در آن ایده هــا هنوز در مرحله مفهومی و تئوریک هســتند و نیاز به تحقیق، 

آزمون و شکل گیری اولیه دارند.
با این حال، بخش عمده ای از سرمایه گذاران ترجیح می دهند برای ایجاد 
شانس بازگشت ســرمایه، مراحل بالاتری را هدف بگیرند؛ یعنی دورانی که 
ایده ها از مرحله اولیه گذر کرده و از تئوری صرف به مرحله ای نسبتا اجرائی 
و عملیاتی رســیده باشند. این یک نگرش کوتاه مدت است و نتیجه این نگاه 
کوتاه مدت، بســیاری از کارآفرینان جوان و بــدون حمایت را مجبور به ترک 
مسیر پیشــرفت می  کند. دکتر محمدنبی شهیکی این وضعیت را «خستگی 
اســتارتاپ ها» می نامــد؛ وضعیتی کــه در آن ایده ها در همــان ابتدای راه، 

به دلیل نبود پشتیبانی مالی و فنی، از میان می روند.
به گفته شــهیکی، معــاون فناوری و نوآوری وزارت علــوم، تحقیقات و 
فناوری، بخشی از مشکل به ســاختارهای ناکارآمد دانشگاهی بازمی گردد. 
بســیاری از مراکز رشد و حتی پارک های فناوری امکانات کافی برای حمایت 
از ایده هــای در ســطح TRL صفر را ندارنــد. او تأکید می کنــد: «باید مدل 
جدیدی از همکاری بین مراکز علمی، پارک های فناوری و نهادهای فرهنگی 
و مالی شــکل بگیرد. شبکه ســازی واقعی و پایدار می توانــد ظرفیت های 
نهفته دانشــگاه را به جریــان نوآورانه بدل کند. در همین راســتا، معاونت 
فنــاوری وزارت علــوم طرحی ملــی با همــکاری معاونــت فرهنگی این 
وزارتخانــه آغاز کرده اســت که هدف آن پیوند میــان فرهنگ و فناوری در 

بطن دانشگاه هاست».
به گفته شــهیکی، این طرح تلاش دارد انجمن های علمی و مراکز رشد 
را به صورت ساختاری و منسجم به هم متصل کند تا زمینه ای برای ظهور و 

بروز ایده های نوآورانه در زیست بوم دانشگاهی فراهم شود.

شکاف مالی؛ گلوگاه خاموش نوآوری
چالــش فقط بــه زیرســاخت محدود 
نمی شــود. یکــی از مهم تریــن گره هــای 
نــوآوری در ایران، نبــود منابع مالی کافی 
بــرای حمایــت از پژوهش هــای پایــه و 
فناوری هــای در مرحلــه صفــر اســت. 
سرمایه گذاران ریســک پذیر، غالبا به  دنبال 
سود کوتاه مدت اند و از ورود به پروژه هایی 
که هنوز خروجی ملموســی ندارند، پرهیز 
می کنند. این در حالی  است که بسیاری از فناوری های تحول آفرین از هوش 
مصنوعــی تا زیســت فناوری و انرژی هــای نو، دقیقا از همیــن مرحله آغاز 
می شوند. شهیکی بر این باور اســت که دولت باید نقش پیشرو در حمایت 
 TRL از ایــن بخــش ایفا کند: «بایــد صندوق های ویژه ای بــرای حمایت از
صفر ایجاد شود. شــتاب دهنده های تخصصی و مراکزی که صرفا به تبدیل 

ایده های خام به نمونه های اولیه اختصاص دارند، حیاتی  هستند».
گفتنی اســت، بی توجهی به مراحل اولیه نوآوری، فقط به شکست چند 
استارتاپ محدود نمی شــود، پیامد بزرگ تر آن، دلسردی نخبگان و افزایش 
مهاجرت استعدادهاســت. وقتی یک پژوهشــگر یا کارآفرین جوان، پس از 
صرف ماه ها تلاش و ســرمایه شــخصی، بــه  دلیل نبود حمایــت، ناچار به 
کنارگذاشــتن ایده اش می شــود، این نه فقط یک شکســت فردی، بلکه یک 

ناکامی ملی است.

راه پرکردن شکاف
پاســخ در ترکیب ســه عنصــر کلیــدی نهفته اســت: ســرمایه گذاری 
جســورانه، صبــر ســاختاری و همکاری بین بخشــی. ایجــاد صندوق های 
جســورانه با افق بلندمدت، اتصال مراکز فرهنگی و علمی با ســاختارهای 
فناورانــه  و بازنگــری در مدل های حمایــت مالی از اســتارتاپ ها می تواند 
بخشــی از ایــن شــکاف را پُر کند. بــا این حــال اگرچه به گفته شــهیکی، 
۵۹ پــارک علــم و فناوری، ســه پردیــس علــم و فنــاوری و ۴۱ صندوق 
پژوهــش و فناوری در کشــور فعال اند، اما بدون شبکه ســازی، هم افزایی و 
تعریــف مأموریت مشــترک، این ســاختارها قادر به ایجــاد تحولی بنیادین
نخواهند بود. اگر زیست بوم نوآوری ایران خواهان بقا و شکوفایی در دنیای 
پررقابت امروز اســت، باید جسارت ســرمایه گذاری در ایده های خام، بدون 
چشمداشت و کوتاه مدت را داشته باشد. ایده هایی که شاید امروز هنوز روی 

کاغذ هستند، اما فردا ممکن است شکل جهان را تغییر دهند.
معاون علمی و فناوری وزارت علوم معتقد است: «دانشگاه باید محیطی 
برای امید، نشاط و پویایی باشد. نوآوری نباید یک انتخاب لوکس باشد، بلکه 
باید به یک خصلت ذاتی در فرهنگ دانشــگاهی تبدیل شــود». اکنون زمان 
آن رســیده که به جای فرسودن ایده ها در مســیر بوروکراسی و بی پولی، به 

آنها بال بدهیم، از همان نقطه ای که همه چیز آغاز می شود؛ TRL صفر.

شرق: مطابق کنوانســیون چهارم ژنو و مفاد سازمان جهانی کار، حمله به کارخانجات و واحدهای 
تولیدی نقض حقوق بین الملل است اما اسرائیل به بسیاری از کارخانجات و صنایع ایران حمله کرد 

و حالا بسیاری از کارگران ایرانی بیکار و خانه نشین شده اند.

 صنایعی که آسیب دیدند
سرانجام جنگ میان ایران و اسرائیل پس از ۱۲ روز، روز سه شنبه با اعلام آتش بس متوقف شد. این بار 
اما زخم جنگ تحمیلی به کارگران و خطوط تولید می رســد. اگرچه واحدهای تولیدی که تولیداتشان نیاز 
ضروری مردم را تأمین می کند، در تمام طول جنگ فعالانه به تولید ادامه دادند اما تعدادی از واحدهای 
صنعتی و کارخانه ها هم آســیب دیده اند. هرچند هنوز آمار رسمی و دقیقی از میزان خسارات واحدهای 
تولیدی اعلام نشــده است. نخستین نشانه های هدف گیری اقتصادی جنگ، ظاهرا از پایتخت گزارش شد. 
حمید سلیمانی، دبیر تحریریه روزنامه کار و کارگر، از حمله هوایی به چاپخانه معطر خبر داد؛ چاپخانه ای 
که با این روزنامه همکاری داشــت و حالا بخش زیادی از آن تخریب و نگهبانش مجروح شــده اســت. 
هرچند تلفات بیشتری گزارش نشده، اما فعالیت این مرکز به  طور کامل متوقف شده است. دو روز پس از 
اولین حمله، ریزپرنده های اسرائیل به پالایشگاه گازی فجر جم در شهرستان جم و فاز ۱۴ پارس جنوبی در 
شهرســتان کنگان برخورد کردند که بر اثر این انفجار بخشی از پالایشگاه فجر جم و فاز ۱۴ پارس جنوبی 
دچار آتش سوزی شد. به جز این، گزارش هایی از حمله به انبار نفت شهران و انبار نفت شهر ری منتشر شد. 
به فاصله ای کوتاه، خبرهایی از اســتان لرستان رسید. محمدحسن موسیوند، دبیر اجرائی خانه کارگر این 
استان، تأیید کرد که کارخانه خودروسازی فرداموتورز در شهرستان بروجرد به  صورت مستقیم مورد اصابت 
قرار گرفته و کارخانه عملا تعطیل و دچار تخریب گسترده شده؛ رخدادی که مستقیما معیشت صدها کارگر 
را تحت تأثیر قرار داده اســت. در رشت نیز روایت رسول سماکچی، رئیس هیئت مدیره کانون کارفرمایان 

گیلان، از حمله به کارخانه تولید کپســول اکسیژن در شهرک 
صنعتی ســفیدرود، پرده از ابعاد جدیدی از حملات برداشت. 
این کارخانه کوچک که گفته می شــود هیــچ کاربرد نظامی 
نداشــته، به کلی از چرخه تولید خارج شده و خساراتی نیز به 
واحدهای هم جوارش وارد آمده است. با این حال خوشبختانه 
حمله در ســاعات غیرکاری رخ داده و تلفات انســانی در پی 
نداشته است. علاوه بر اینها خبر حمله به چند شرکت بورسی 
نیز در میانه جنگ مورد توجه قــرار گرفت. روز ۲۴ خرداد ماه 
خبری از  حمله به کارخانه آذریت با نماد ساذری رسید و اعلام 
شــد که بخشی از اسناد، تجهیزات و زیرساخت های این واحد 
آســیب دیده اند. هنوز میزان خسارات از طریق سامانه رسمی 
کدال گزارش نشــده، اما بررسی ها در این باره در جریان است. 

در سومین روز از حمله به کشورمان نیز کارخانه ای در منطقه تهرانپارس که در حوزه دارو فعالیت می کرد  
هدف قرار گرفت. هم زمان گزارش هایی از فعال شدن پدافند هوایی در بندرعباس نیز منتشر شد که نشان 

می داد برخی تأسیسات اقتصادی و صنعتی، هدف بالقوه و بالفعل حملات دشمن بوده اند. 
حملات به کارخانه ها و واحدهای تولیدی و مراکز کسب وکار اما طبق کنوانسیون چهارم ژنو و مفاد 
سازمان جهانی کار، مصداق بارز نقض حقوق بین الملل است. کنوانسیون ۱۷۴ سازمان جهانی کار تأکید 
می کند که دولت ها باید مانع بروز خطراتی چون نشــت مواد یا انفجار در محیط های کاری شوند. حال 
آنکه  انفجار ناشــی از حمله هوایی، فراتر از هر تهدید معمولی محیط کار اســت. کنوانسیون های ژنو 
نیــز تصریح می کند که حتی در زمــان جنگ، طرفین نباید غیرنظامیان از جملــه کارگران را هدف قرار 
دهند؛ چراکه حمله به واحدهای اقتصادی، نه تنها جان افراد را تهدید می کند، بلکه زیرساخت اشتغال و 
اقتصاد یک جامعه را نشانه می گیرد. در داخل نیز قوانین از کارگران و واحدهای تولیدی در شرایط جنگی 
حمایت می کند. برای مثال در ماده ۳۰ قانون کار جمهوری اســلامی ایران، صراحتا آمده اســت که اگر 
کارگاهی به  علت حوادث قهریه مانند جنگ تعطیل شود، کارفرما موظف است پس از بازسازی، کارگران 
بیکارشده را مجددا در همان واحد مشغول به کار کند. تبصره این ماده نیز دولت را مکلف می داند که از 
طریق صندوق بیمه بیکاری، معاش این کارگران را تأمین کرده و زمینه اشتغال مجدد آنها را فراهم آورد.

 تسهیلات دولت برای کارگران جنگ زده
از همین رو احمد میدری، وزیر تعاون، کار و رفاه اجتماعی، از تدوین بسته ای حمایتی برای کارگرانی 
که به  طور موقت بیکار شده اند، خبر داد. این بسته، مشابه تسهیلات دوران کرونا، بدون مراجعه حضوری 
به بانک ها ارائه خواهد شد و تهران نخستین منطقه اجرای این طرح خواهد بود. سخنگوی کمیسیون 
اقتصادی مجلس نیز از بانک ها خواسته است تا با واحدهای آسیب دیده همکاری کنند و بانک مرکزی نیز 
برای ارائه دستور حمایتی به شبکه بانکی، مورد خطاب مستقیم قرار گرفته است. از سوی دیگر، وزارت 
صمت از تدوین بسته حمایت از صنایع خبر داده که شامل معافیت های مالیاتی، تسهیلات بانکی، تأمین 

مواد اولیه و بیمه ای اســت. همچنین در جریان بازدید وزیر صمت از شهرک صنعتی پرند، مقرر شد که 
واحدهای آسیب دیده در این محل به سرعت بازسازی شده و به چرخه تولید بازگردند. در این میان بنیاد 
برکت نیز وعده داده است که به کسب وکارهای خرد و متوسط تسهیلاتی بین ۱۵۰ میلیون تا ۱۰ میلیارد 

تومان با نرخ پایین و فرایند تسهیل شده پرداخت می کند.

 اعلام خسارات واحدهای تولیدی، به زودی
ابراهیم شــیخ، معاون صنایــع عمومی وزارت صمــت، در گفت وگو با «شــرق» توضیح می دهد 
که واحدهای تولیدی آســیب  دیده و حجم خســارات هنوز برآورد دقیقی نشــده و احتمالا روز شــنبه 
اطلاع رسانی خواهند شد. او می گوید: «ما مشغول تهیه آمار واحدهای آسیب دیده  به شکل مستقیم یا 
غیرمستقیم هستیم و هنوز به آمار نهایی نرسیده ایم». طبق گفته او، اکنون این آمار از طریق اداره کل ثبت 
استان ها، انجمن ها و اتحادیه های صنایع مختلف، شرکت شهرک های صنعتی و نهادهای مرتبطی که 
این اطلاعات را به دســت آوردند در حال تهیه است. او می گوید: «خود ما نیز ارتباط مستقیم با واحدها 
داریم و با مجموع اینها مشخص می شود چه واحدهایی آسیب دیده اند». او در پاسخ به اینکه آیا دولت 
تمام خسارات مربوط به این واحدهای آسیب دیده را از طریق خط اعتباری متقبل خواهد شد یا بخشی 
به عهده خود واحدها قرار می گیرد، نیز می گوید: «باید ابتدای واحدها و حجم خسارات مشخص شود اما 

ما به عنوان متولی صنعت کشور همه جوره از این واحدها حمایت خواهیم کرد».

 دولت خط اعتباری بلاعوض در نظر بگیرد
۱۲ روز آتش، دود و اضطراب، در ســوم تیر با آتش بس خاتمه یافت اما ضربه اش به زنجیره تولید، 
زندگی کارگران و امنیت اقتصادی کشــور، احتمالا به این زودی ها التیام نخواهد یافت. در همین راســتا 
عباس جبالبارزی، نایب رئیس کمیسیون صنایع اتاق بازرگانی 
ایران، در گفت وگو با «شــرق» با تأکید بــر اینکه هنوز تعداد 
واحدهای آسیب دیده و میزان خسارتشان برآورد نشده است، 
می گویــد: «به تازگی آتش بــس رخ داده و وزارت صمت در 
پی جبران خســارت است. البته باید توجه داشت که جبران 
خســارات نیاز به یک ســاختار مشــخص دارد. لازم اســت 
وزارت صمت فورا سامانه ای را راه اندازی کند که واحدهای 
آسیب دیده در ســامانه ثبت اطلاعات کنند و خساراتشان را 
همراه با آپلود عکس اطلاع رسانی کنند. اینکه اکنون دولت 
گفته قصد دارد به تک تک واحدهای آســیب دیده مراجعه 
کند، نه منطقی اســت و نه درست و نه به میزان کافی نیرو 
بــرای این کار وجود دارد. بنابرایــن در گام اول باید به لحاظ 
نرم افزاری سازماندهی انجام شود». او همچنین عنوان می کند که لازم است دولت در پی این خسارات 
حتما یک خط اعتباری برای واحدهای آســیب دیده در نظر بگیرد. جبالبارزی می گوید: «گفته شــده که 
بانک ها تســهیلات در نظر بگیرند. بانک ها مقررات خودشــان را دارند و ممکن اســت که هیئت مدیره 
بســیاری از آنان در ظاهر اجرا را بپذیرند اما در عمل نتوانند این تســهیلات را پرداخت کنند. پس قطعا 
باید خط اعتباری از ســمت بانک مرکزی تعریف شــود و منابعی در اختیار بانک هایی قرار بگیرد صرفا 
برای این کار؛ چراکه خسارت اتفاقی که افتاده را کارخانه نباید بپردازد. ضمن اینکه باید برای جلوگیری از 
سوءاستفاده های احتمالی خسارات را مستقیما در اختیار واحدها قرار ندهند، بلکه یک مکانیسم نظارتی 
تعریف شــود. اگر سامانه تعریف شود و خط اعتباری بلاعوض تخصیص پیدا کند، می شود خسارات را 
جبران کرد اما اگر قرار باشــد تجارب قبلی که داشــتیم تکرار شود، فرایند جبران خسارات برای واحدها 

به شدت سخت می شود».
نایب رئیس کمیسیون صنعت توضیح می دهد: «برخی از بنگاه ها بیمه های مربوط به آتش سوزی و 
حوادث را دارند و می توانند از آن استفاده کنند اما واحدهایی هم هستند که این نوع بیمه ها را ندارند». 
به باور او حالا یک تجربه به دست آمده تا پوشش بیمه ای بنگاه های صنعتی تبدیل به یک قانون شود.

البته او تأکید دارد که حتی در صورت داشتن بیمه، همچنان حمایت دولت لازم است؛ چراکه جنگ 
یک اتفاق غیرمترقبه است و پوشش بیمه ای آن نیز احتمالا برای همه ساده نیست؛ برای مثال واحدی که 
هزار میلیارد ارزش دارد نمی تواند ۳۵۰ میلیارد تومان هزینه بیمه جنگ بپردازد، چون بهای تمام شده اش 

را بالا می برد، بنابراین بهتر است برای بیمه های این چنینی نیز دولت خطوط اعتباری در نظر بگیرد.
این عضو کمیســیون صنایع همچنین عنوان می کند که وقتش رسیده از بیمه بیکاری کارگرانی که 
بنگاهشان آسیب دیده و موقتا تعطیل شــده، استفاده شود. او می گوید: «جنگ باعث بیکاری این افراد 
شده و حالا باید برای چند ماه به آنان بیمه بیکاری پرداخت شود. البته برای اینکه درگیر بوروکراسی های 
تأمین اجتماعی نشــوند، بهتر اســت برای این موضوع یک ستاد فرماندهی به دستور ریاست جمهوری 

دستور صادر کند تا در اولویت پرداخت قرار بگیرند».

گزارشی از حمله اسرائیل به کارخانه ها و واحدهای تولیدی که خلاف کنوانسیون های بین المللی است 

کارگران در بزنگاه جنگ
خبر يادداشت

اقتصاداقتصاد

در سال های اخیر، حملات اطلاعاتی و ترورهای هدفمند علیه ایران، که بسیاری 
از آنها به اســرائیل نسبت داده شــده، از پیچیدگی و ظرافت فزاینده ای برخوردار 
بوده اند. عملیات هایی که در نگاه اول ممکن اســت حاصل جاسوســی انسانی یا 
تلاش های میدانی تلقی شــوند، در واقع پشتوانه ای قدرتمند از فناوری های نوین 
دارند: شــنود دیجیتال، الگوریتم های تحلیل داده، هوش مصنوعی و شــاید حتی 
رمزگشایی های کوانتومی. به باور نگارنده، بدون بهره گیری از این ابزارها، بسیاری از 

این عملیات ها به هیچ وجه ممکن نبودند.

۱. شنود دیجیتال و ابزارهای خانگی هوشمند
گوشی های هوشــمند، تلویزیون های متصل به اینترنت، دوربین های نظارتی و سایر دیوایس های 
دیجیتال امروزی به بخشــی از زندگی روزمره ما تبدیل شــده اند. اما این ابزارها، اگرچه برای آسایش 
طراحی شده اند، می توانند به دروازه هایی برای نفوذ سرویس های اطلاعاتی بدل شوند. دسترسی به 
میکروفون ها، دوربین ها، داده های مکانی و رفتاری -حتی بدون اطلاع کاربر- امروز برای برخی دولت ها 
به ســادگی ممکن شده است.  نمونه روشــن این واقعیت، بدافزار Pegasus است که توانایی نفوذ به 
گوشی های هوشمند و تبدیل آنها به ابزار جاسوسی کامل را دارد. همچنین اسناد افشاشده ویکی لیکس 
درباره پروژه Vault 7 نشان داد که حتی تلویزیون های هوشمند نیز می توانند به ابزار شنود تبدیل شوند. 
در چنین شــرایطی، لازم نیست مأمور اطلاعاتی در صحنه باشــد؛ فقط کافی است هدف به اینترنت 

متصل باشد.

۲. الگوریتم ها؛ موتور محرک تحلیل و اقدام
با رشــد شــدید داده های حجیم (Big Data)، تحلیل انسانی دیگر امکان پذیر 
نیســت. در ایــن میــان، الگوریتم هــای یادگیری ماشــین و تحلیل رفتــاری وارد 
میــدان شــده اند. ایــن الگوریتم هــا می توانند: تماس هــای شنودشــده را فیلتر 
و تحلیل ، ارتباطات پنهان بین افراد را در شــبکه های اجتماعی کشــف ، حضور و 
حرکت هــای مکانی افراد را پیش بینی   و حتی زمان و روش مناســب برای حمله 

را مشخص کنند.
چنین الگوریتم هایــی نه تنها اطلاعات را قابل فهــم می کنند، بلکه می توانند 
تصمیم گیری را نیز خودکار کنند. در مواردی، این تصمیمات می تواند شــامل شــلیک یک ســلاح یا 

فعال سازی عملیات فیزیکی باشد.

۳. رمزگشایی کوانتومی؛ تهدید آینده یا واقعیت پنهان؟
گرچه محاسبات کوانتومی هنوز در مرحله ای نیست که به  صورت گسترده در عملیات جاسوسی 
بلادرنگ اســتفاده شود، اما تهدید آن بســیار جدی است. بسیاری از سرویس های اطلاعاتی پیشرفته، 
اطلاعات رمزنگاری شده امروزی را ذخیره می کنند تا در آینده با کمک رایانه های کوانتومی رمزگشایی 
کنند. این راهبرد با عنوان «برداشت کن، بعدا رمزگشایی کن» شناخته می شود. ایران نیز باید نسبت به 

این خطر، آگاهانه و پیش دستانه عمل کند.

۴. به روزرسانی های پیوسته؛ دروازه ای مدرن برای نفوذ پنهان
یکی از تفاوت های عمده دیوایس های قدیمی با دســتگاه های مدرن، نیاز دائمی به به روزرسانی 
آنلایــن اســت. اگر زمانی رایانه ها به صورت مســتقل و بدون نیــاز به اینترنــت کار می کردند، اکنون 
دســتگاه های مــا بــدون به روزرســانی سیســتم عامل و اپلیکیشــن ها، عمــلا از کار می افتنــد. این 
به روزرسانی های پیوسته، فرصتی بی نظیر برای نفوذ پنهان فراهم کرده اند. کدهایی که در قالب آپدیت 
وارد سیستم می شوند، می توانند: حفره های امنیتی ایجاد، مسیر دسترسی از راه دور فراهم و داده های 

کاربران را جمع آوری و ارسال کنند.
در این چارچوب، نمی توان احتمال آن را نادیده گرفت که بخشی از نفوذ اطلاعاتی در عملیات های 

اخیر، از همین مسیرهای رسمی و به ظاهر بی خطر انجام شده باشد.

نتیجه گیری
در دنیای امروز، جنگ اطلاعاتی از شــکل ســنتی خود فراتر رفته و وارد فازی کاملا فناورانه شده 
اســت. شنود دیجیتال، الگوریتم های هوشــمند، به روزرسانی های پنهان و شــاید در آینده ای نزدیک 
محاســبات کوانتومی، ابزارهایی هســتند که توازن قــدرت در نبرد اطلاعاتــی را تعیین می کنند. اگر 
جمهوری اســلامی ایــران بخواهد از منافع و امنیت ملــی خود دفاع کند، ناگزیــر باید این تهدیدها 
را به درســتی درک کــرده و در حوزه هایی مانند امنیت ســایبری، توســعه هــوش مصنوعی بومی، 
رمزنــگاری مقاوم در برابــر کوانتوم و کنترل زیرســاخت های نرم افــزاری ســرمایه گذاری راهبردی 

انجام دهد.

نقش الگوریتم ها و فناوری های نوین در جنگ اطلاعاتی علیه ایران

جواد حیدریان
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