
شرق: برنامه نويسي تحت وب براي طراحي وب سايت ها 
به كمك زبان هاي برنامه نويسي مختلف انجام مي شود. از 
 PHP , HTML اين زبان ها مي توان به زبان هايي نظير
ASP و... اشاره داشت. برنامه نويسان وب با توجه به اصولي 
كه براي خ��ود تعيين كرده اند و همچني��ن نيازهايي كه 
براي برنامه نويس��ي وب وجود دارد اقدام به انتخاب يكي 
از اي��ن زبان ها براي برنامه نويس��ي حرف��ه اي و به عنوان 
زب��ان اصلي خود مي كنند. كد نويس��ي ب��راي تعدادي از 
اي��ن زبان ه��ا نياز به محيط برنامه نويس��ي خاصي دارد تا 
كد نويس��ي به صورت مرتب و منظم و بدون اشكال انجام 
شود. هر يك از اين زبان ها براي كد نويسي نيازمند محيط 
خاصي اس��ت كه شركت هاي مختلف نرم افزاري با ساخت 
برنامه ه��اي مختلف طراحي اي��ن محيط را براي كاربران 
فراهم مي كنند. در اين مطلب ش��ما را با نرم افزاري آشنا 
مي كني��م كه در محي��ط آن مي توانيد به راحتي اقدام به 

برنامه نويس��ي به زبان PHP كنيد.
نام آش��نا ب��راي  ن��ام نرم اف��زاري   Zend Studio 
برنامه نويس��ان زبان PHP اس��ت. اين نرم افزار با فراهم 
كردن محيطي مناس��ب براي كد نويسي به زبان PHP و 
ب��ا قرار دادن ابزار و امكانات مختلف براي راحتي كاربران 
توانس��ته است جايگاه مناس��بي را در ميان برنامه نويسان 

PHP ب��راي خود ب��از كند.  
 PHP اي��ن ويرايش��گر زبان
داراي امكان��ات و قابليت هاي 
متع��ددي اس��ت. ويراي��ش، 
خطاياب��ي و آنالي��ز كد ه��ا و 
امكاناتي  از  فايل ه��ا  انتش��ار 
اس��ت كه مي توان از آنها در 
اين نرم افزار نام برد. ش��ما با 
كمك اي��ن نرم اف��زار و زبان 
برنامه نويسي PHP مي توانيد 
وب س��ايت هاي خ��ود را ب��ه 
صورت پويا ساخته و با كمك 
ادغ��ام آن با ديگ��ر زبان هاي 

برنامه نويس��ي و پايگاه هاي داده وب سايتي كاملًا حرفه اي 
طراح��ي كنيد. اين ويرايش��گر ب��ا تكنولوژي هاي جديد 
برنامه نويس��ي وب همانند تكنولوژي AJAX س��ازگاري 
داش��ته و ش��ما مي توانيد از اين فناوري نيز در س��اخت 

وب س��ايت خود اس��تفاده كنيد.
اين نرم افزار با خطايابي كد هاي وب س��ايت در صورت 
بروز اشتباه هاي تايپي و گرامري و دستوري و نشان دادن 
آنه��ا با رنگ هاي متفاوت به طراح در هرچه بهتر ش��دن 
وب س��ايت كمك مي كند. همچنين در محيط ويرايش��گر 
 اي��ن نرم افزار ش��ما مي توانيد از زبان ه��اي ديگري نظير

ب��راي  ني��ز   HTML,CSS , XML , JavaScript  
برنامه نويس��ي وب اس��تفاده كنيد.

اين نرم افزار داراي ويژگي هاي بس��ياري اس��ت كه از 
جمله آن مي توان به اين موارد اش��اره داش��ت:

- مش��خص كردن خطاهاي گرامري در كدنويس��ي و 
رنگي كردن خطاها

-  توانايي كلاس بندي فايل ها
- داراي نم��ودار درخت��ي براي هرچ��ه راحت كنترل 

كردن فايل هاي مرتبط
 Debug با قابليت آناليز كردن كدهاي نوشته شده و -

كردن كدها. 
به هرحال اگر شما جزء آن 
دس��ته از كاربراني به حساب 
برنامه نويس��ي  به  مي آييد كه 
علاق��ه خاصي داريد به ش��ما 
توصيه مي كنيم حتماً س��ري 
 p30world.com به سايت
بزني��د تا علاوه ب��ر بارگذاري 
راي��گان به اطلاع��ات جامعي 
در خص��وص اي��ن نرم اف��زار 
دس��ت پي��دا كني��د. گفتني 
اس��ت نرم افزار قوي محصولي  
 Zend Technologies از 

به شمار مي آيد.

تعيين چارچوب پروانه اپراتور چهارم
به گفته وزير ارتباطات و 
فناوري اطلاعات چارچوب 
پروانه اپراتور چهارم تعيين 
ش��ده و طراحي كلاني نيز 
در اين زمينه صورت گرفته 

است.
به گ��زارش مه��ر رضا 
تقي پور با بيان مطلب فوق 
اف��زود: »دول��ت بايد براي 
تكميل پروانه فعاليت اين اپراتور مجوز صادر كند تا فرآيند 
انتخاب اپراتور طي شود.« وي ادامه داد: »پس از طي اين 
فرآيند پروانه صادر شده و به اپراتور تحويل داده مي شود.« 
به گفته وي براي تعيين اپراتور در اين پروژه بايد از دولت 
موافقت اصولي دريافت ش��ود و پس از اين مرحله، اپراتور 
از طريق مزايده يا ترك تش��ريفات انتخاب مي شود. بنا بر 
اظه��ارات تقي پور فرآيند انتخاب ش��ركت برنده در اپراتور 
چهارم همانند فرآيندي اس��ت كه ب��راي تعيين برنده در 
اپراتورهاي دوم و س��وم تلفن همراه صورت گرفته است. از 
طرفي خارجي ها هم مي توانند در اين اپراتور حضور داشته 
باشند، به اين معني كه خارجي ها با مشاركت شركت هاي 
داخل��ي  در اين پروژه حض��ور يابند و بيش از 49 درصد از 

سهام اين اپراتور را در اختيار نگيرند.
 

برگزاري مناقصه ديتاسنتر ملي
س��ازمان تنظيم مق��ررات و ارتباط��ات راديويي براي 
انتخ��اب اپراتوره��ا و ارائه كنن��دگان خدم��ات مراكز داده 
اينترنتي- ديتا س��نتر- مناقصه برگزار مي كند.  به گزارش 
»شرق«، بنا بر اعلام سازمان رگولاتوري برگزاري مناقصه 
انتخاب اپراتورهاي ديتاس��نتر )IDC( از س��وي سازمان 
تنظيم مقررات و ارتباطات راديويي براي تدوين و بازنگري 
ش��رايط و ضوابط نحوه فعاليت اين اپراتورهاس��ت. بر اين 
اساس سازمان تنظيم مقررات و ارتباطات راديويي در نظر 
دارد نسبت به تهيه درخواست براي ارائه پيشنهاد در مورد 
بازنگري شرايط و ضوابط نحوه فعاليت و انتخاب اپراتورها و 
ارائه كنندگان خدمات مراكز داده اينترنتي )IDC( از طريق 
مناقصه عمومي و انعقاد قرارداد از طريق اشخاص حقوقي 
اقدام كند. فروش اس��ناد اين مناقصه از يازدهم آبان آغاز 
ش��ده و تا پايان وقت اداري روز بيس��ت و دوم اين ماه نيز 

ادامه خواهد داشت.
 

ارائه  خدمات صدور گواهي امضاي ديجيتال
نايب  رئيس هيات  مديره 
ش��ركت س��ازمان فناوري 
اطلاع��ات از افتت��اح ارائه 
 خدم��ات ص��دور گواه��ي 
در  ديجيت��ال  امض��اي 
امسال  الكامپ  نمايش��گاه 
خبر داد. به گزارش »شرق« 
مهن��دس س��عيد مهديون 
با اع��لام اين خب��ر گفت: 
»در عين حال در نمايش��گاه امسال فعاليت ها و برنامه هاي 
انجام شده عرضه و اطلاعات لازم در خصوص مركز ماهر و 
مديريت آدرس هاي آي پي به اطلاع و آگاهي بازديدكنندگان 
مي رس��د.« وي ادامه داد: »به خدمات در حوزه ش��هروند 
و خدم��ات الكترونيك��ي در نمايش��گاه توجه ويژه ش��ده، 
بنابراي��ن بهترين فرصت هم براي ش��ركت كنندگان و هم 
بازديدكنندگان فراهم شده است و به اعتقاد من نمايشگاه 

امسال با استقبال بازديدكنندگان همراه خواهد بود.« 
 

عرضه خدمات الكترونيكي جديد  وزارت جهاد 
كشاورزي

مدي��ركل دفت��ر آمار و فناوري اطلاع��ات وزارت جهاد 
كشاورزي از ارائه خدمات الكترونيكي وزارت جهاد كشاورزي 
در نمايش��گاه الكامپ خبر داد. به گزارش »ش��رق«،  علي 
رادمه��ر ب��ا اعلام اين خب��ر گفت: »اولي��ن خدمت صدور 
مجوزهاي الكترونيكي صنايع و تبديلي بخش كش��اورزي 
ش��امل صدور جواز تاس��يس، پروانه بهره برداري و طرح و 
توس��عه به متقاضي��ان از جمله اين خدمات اس��ت.« وي 
ادام��ه داد: »ص��دور مجوز ه��اي الكترونيك��ي دام و طيور 
ش��امل تمديد يا ابطال پروانه صدور جواز تاسيس و پروانه 
بهره ب��رداري را مي توان دومين خدمت جديد الكترونيكي 
برش��مرد.« به گفته وي ارائه الكترونيكي درخواست زمين 
و تغيير كاربري در سطح وزارت جهاد كشاورزي به منظور 
يكپارچه سازي و سهولت كاربران و يكسان سازي پرونده ها 
از سوي متقاضيان و ايجاد انگيزه براي بخش خصوصي و در 
نهايت طرح تكريم ارباب رجوع، خدمات جديد و الكترونيكي 

ديگري است كه ارائه مي شود.
 

فروش 1/3 ميليارد دلار سهم مدير عامل 
مايكروسافت

مديرعامل مايكروس��افت 49/3 ميليون از س��همش به 
ارزش ح��دود 1/3 ميليارد دلار را مي فروش��د.  به گزارش 
ايس��نا، اس��تيو پالمر 54 س��اله در بيانيه اي تاييد كرد كه 
مقداري از س��همش در مايكروسافت را مي فروشد تا تنوع 
مالي كسب كرده و به برنامه ريزي مالياتي تا پيش از پايان 
سال كمك كند. مديرعامل مايكروسافت تاكيد كرد كه اقدام 
مذك��ور نبايد به عنوان نبود اعتماد به اين غول نرم افزاري 
ملاحظه شود و وي كاملًا به اين شركت متعهد است. طبق 
اعلام مايكروسافت، پالمر در اين شركت پيش از جديدترين 
فروش سهمش، حدود 408 ميليون سهم داشت و قصد دارد 
75 ميليون سهم خود را تا پايان سال جاري بفروشد. سهام 
مايكروسافت در وال استريت تا روز جمعه 26/85 دلار بود. 

 
تدوين پيش نويس آموزشي دوره هاي مجازي

به گفته رئيس دانشكده آزمون هاي الكترونيكي دانشگاه 
ش��يراز از سوي وزارت علوم پيش نويس آيين نامه آموزشي 
دوره هاي مجازي تهيه شده كه اميدواريم به زودي آيين نامه 
آن ابلاغ مي شود.  به گزارش مهر، دانش منش با بيان مطلب 
فوق افزود: »استاندارد آموزشي ما نياز به يك بازنگري دارد 
چرا كه الگوي آموزشي اي كه در كشور وجود دارد، تركيبي 
از آموزش س��نتي و مجازي اس��ت و الگوي خاصي در اين 
زمينه نداريم.« وي ادامه داد: »فرآيند جهش براي رسيدن 
به سيستم كامل آموزش هاي الكترونيكي، فرآيندي زمانبر 
است.« به گفته وي زيرساخت ها براي برگزاري آزمون هاي 
آنلاين و ايجاد آزمايشگاه هاي مجازي در كشور وجود دارد 
اما هزينه هاي آنها سنگين است كه به دنبال آن هزينه هاي 

آموزش هاي الكترونيكي را افزايش مي دهد.

شرق: ويروس هاي كامپيوتري به اين دليل ويروس 
ناميده مي ش��وند چون داراي برخي وجوه مش��ترك با 
ويروس هاي زيست شناسي هستند چرا كه يك ويروس 
كامپيوتري از كامپيوتري به كامپيوتر ديگر عبور كرده، 
دقيقاً مشابه ويروس هاي زيست شناسي كه از شخصي به 
شخص ديگري منتقل مي شود. ويروس هاي كامپيوتري از 
جمله موارد اسرارآميز و مرموز در دنياي كامپيوتر بوده 
ك��ه توجه اغلب كاربران را به خ��ود جلب مي كند و به 
نوعي بايد گفت ويروس هاي كامپيوتري به خوبي قدرت 
آس��يب پذيري سيستم را به كاربر نش��ان مي دهند. در 
مجموع بايد گفت ويروس يك قطعه نرم افزار كوچك بوده 
كه بر دوش يك برنامه حقيقي حمل مي شود. مثلًا يك 
ويروس مي تواند خود را به برنامه اي نظير واژه پرداز متصل 
كند و هر مرتبه كه برنامه واژه پرداز اجرا مي شود، ويروس 
نيز اجرا ش��ده و اين شانس را پيدا كند كه نسخه اي از 
خ��ود را مجدداً توليد كند يا يك خرابي عظيم را باعث 
شود. يكسري دس��تورالعمل هاي ساده براي اجتناب از 
ويروس ه��ا وج��ود دارد كه با پي��روي از آنها مي توان تا 
حد بس��يار زيادي از ش��ر ويروس ها و بدافزارها در امان 
ماند. هيچ گاه پيوس��ت هاي يك اي ميل ناش��ناس را باز 

نكرده و روي  هايپرلينك هاي 
موج��ود در آن كليك نكنيد. 
نويسندگان ويروس تمايل به 
ب��راي كليك  فريب كاربران 
روي لينك هايي دارند كه آنها 
را به وب س��ايت هاي خرابكار 
هدايت مي كنند. به دوستان 
خود اطلاع دهيد كه هيچ گاه 
روي لينك��ي كلي��ك نكنند 
اينك��ه توضيح كوتاهي  مگر 
اي مي��ل  در  آن  م��ورد  در 
موجود باش��د. در صورتي كه 

س��رويس اي ميل شما داراي امكان باز كردن اتوماتيك 
لينك هاس��ت، اين امكان را غيرفعال سازيد. در غير اين 
صورت ممكن است تنها با باز كردن اي ميل، ويروسي را 
به صورت اتوماتيك فعال سازيد. قضيه فوق در مورد ديگر 
پيغام ه��ا، مانند پيغام هايي ك��ه در فيس بوك، اتاق هاي 
چت و غيره دريافت مي كنيد نيز صادق است. از آنجايي 
كه گاهي اوقات اين پيغام ها شما را به بدافزارها هدايت 
مي كنند، به منبع پيغام توجه كافي داش��ته باش��يد. به 
برخي علامت هاي غيرعادي نيز توجه كنيد. براي مثال 
املاي غلط يك كلمه يا وجود اش��تباهات دستوري در 
متن پيغام، به خصوص اگر فرس��تنده پيغام غالباً موارد 
فوق را رعايت مي كند، مي تواند مشكوك باشد، در صورتي 
كه يك اي ميل يا پيغام مش��كوك را مشاهده كرديد، به 
فرستنده آن اطلاع دهيد زيرا ممكن است قرباني هكرها 

شده و اطلاعات رمز عبور وي به سرقت رفته باشد. 
وب سايت هاي مشكوك را صرف نظر از اطلاعاتي 
كه ارائ��ه مي دهند، به هيچ وجه م��ورد بازديد قرار 
ندهي��د. بس��ياري از مرورگرهاي فعلي به ش��ما در 
مورد وب س��ايت هاي حاوي بدافزار هشدار مي دهند. 
اي��ن هش��دارها را جدي گرفته و از وب س��ايت هاي 
مذك��ور دوري كني��د.  به 
پنجره هاي��ي ك��ه در زمان 
وب  در  گ��ذار  و  گش��ت 
ب��الا مي آين��د، كاملًا دقت 
ك��رده و در صورت��ي ك��ه 
نياز به نصب  نش��ان دهنده 
جديد  ويدئوي  درايور  يك 
براي ديدن فيلمي هستند، 
بااحتياط عمل كنيد  بسيار 
زي��را اي��ن روش يك��ي از 
تاكتيك هاي اصلي انتش��ار 

بدافزار است.

جرائم‌رايانه‌اي خبر
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آنلاين

بن��ا بر اظهارات وزير اطلاعات بايد در اينترنت فضاي 
امنيت اطلاعاتي به وجود آوريم. گرچه حيدر مصلحي از 
اشراف كامل مجموعه اطلاعاتي كشور بر شبكه اينترنت و 
فضاي مجازي خبر داد اما سخنان عالي ترين مقام وزارت 
اطلاعات در راستاي اتفاقات روي داده طي ماه هاي اخير 
در فضاي مجازي بوده كه تازه ترين آنها انتش��ار ويروس 
استاكس نت اس��ت كه طي مدت كوتاهي نزديك به 60 
درص��د اطلاعات صنعت كش��ور را به س��رقت برد. البته 
مسوولان كشور هر كدام در حوزه هاي خود نسبت به اين 
رويداد واكنش نش��ان داده و از اعلام آمادگي دستگاه ها 
براي مقابله با اين ويروس خبر دادند. هرچند اين واكنش ها 
پس از كمرنگ شدن بحث ويروس صورت گرفت در عين 
حال به تعويق افتادن راه اندازي نيروگاه بوشهر كه برخي 
عامل اصلي آن را ويروس استاكس نت مي دانستند مزيد 
بر علت شد تا بلافاصله مسوولان اجرايي بيان كنند. اين 
نيروگاه از تخريب و سرقت اطلاعات ويروس مصون بوده 
و هيچ آسيبي نديده است. البته پس از آن وزير ارتباطات 
و فناوري اطلاعات و همچنين وزير اطلاعات از دستگيري 
عاملان انتش��ار اين ويروس براي تخريب صنايع به ويژه 
نيروي هس��ته اي خبر دادند. انتشار اين ويروس رايانه اي 
محك دقيقي براي عيارسنجي توان سيستم امنيت كشور 
به حساب مي آيد. از اين رو رضا تقي پور وزير ارتباطات و 
فناوري اطلاعات در تازه ترين اظهارات خود بر اين عقيده 
است كه در فضاي سايبر ايران مي تواند قطب امنيت در 
منطقه ش��ود. به گفته كارشناس��ان اقدامات تخريبي در 
فضاي سايبر عليه ايران، آغاز جنگ نرم بوده و در اين راستا 
نياز به آموزش نيروهاي متخصص براي مقابله با تهديدات 
رايانه اي است. به همين دليل سپاه و بسيج آموزش هزاران 
بس��يجي را در زمينه جنگ نرم در دستور كار خود قرار 
داده اند؛ آموزشي تحت عنوان »ارتش سايبري« كه در آن 
روش هاي  شناسايي، مقابله و حمله آموزش داده مي شود. 
از طرفي به گفته وزير اطلاعات تمامي اقدامات مخرب در 
فضاي مجازي توس��ط سربازان گمنام به سرعت كشف و 
راهكارهاي مقابله با آن طراحي و به اجرا گذاشته مي شود. 
او بر اين باور اس��ت كه اشراف آنان بر شبكه هاي مجازي 
اجازه فعاليت در اين زمينه را از دشمنان سلب كرده است. 
وزير ارتباطات و فناوري اطلاعات نيز در اين باره مي گويد: 
اطمينان از نفوذ ناپذيري زيرساخت هاي فناوري اطلاعات 
حاصل جريانات و خطراتي اس��ت كه كشور ما در حوزه 
سايبر به سلامت سپري كرد و اين امر به گونه اي بود كه 
ايران را در جايگاه ششم منطقه به لحاظ امنيت قرار داد. 
اقدامات دستگاه هاي امنيتي در حالي صورت مي گيرد كه 
قوانين جاري كش��ور در مورد ضدامنيت داخلي مواردي 
را بيان كرده كه بر اس��اس آن با مجرمان برخورد كنند. 
همچني��ن برخي قوانين دايره حضور  و محدوده فعاليت 
براي دستگاه ها را به منظور ايجاد فضاي امنيتي مشخص 
كرده اس��ت. البته بايد از س��وي كارشناسان تحليل هاي 
منطقي و مس��تدلي صورت گيرد ت��ا از برخي كلمات و 
جملات به بهانه پيشگيري، تفسيرهاي متعددي صورت 
نگيرد. فصل اول كتاب پنجم قانون مجازات اس��لامي به 
جرائم ضدامنيت داخلي و خارجي كش��ور مي پردازد كه 
اين فصل خود مش��تمل بر 15 ماده اس��ت كه هر كدام 
به مس��اله اي در زمينه امنيت ملي اشاره دارد. همچنين 
در قانون جرائم رايانه اي نيز به موارد مس��ائل ضدامنيت 
داخلي پرداخته شده است. مبحث دوم فصل دوم جرائم 
عليه صحت و تماميت داده ها و سيس��تم هاي رايانه اي و 
مخابراتي به تخريب و اخلال در داده ها يا سيس��تم هاي 
رايانه اي و مخابراتي اش��اره دارد كه بر اساس تبصره يك 

ماده 3 داده هاي سري داده هايي است كه افشاي آنها به 
امنيت كش��ور يا منافع ملي لطمه مي زند بنابراين طبق  
   ماده 3 هر كس به طور غيرمجاز نسبت به داده هاي سري 
در حال انتقال يا ذخيره شده در سيستم هاي رايانه اي يا 
مخابراتي يا حامل هاي داده مرتكب اعمال زير ش��ود،  به 
مجازات هاي معلوم در اين قانون محكوم خواهد ش��د.  با 
اين حال خبر حمله هاي سايبري در ايران، معمولاً پنهان 
مي ماند مگر آنكه صفحه نخس��ت يك وب سايت طوري 
تغيير شكل دهد كه كاربران متوجه آن شوند يا اينكه از 

طريق رسانه ها اعلام شود. 
رويكردهاي رويارويي با تهديدات فضاي سايبر

بن��ا بر اظهارات وزي��ر ارتباطات و فناوري اطلاعات با 
توجه به اس��تراتژي هاي تعريف ش��ده ايران مي تواند بر 
اس��اس سند چشم انداز تبديل به قطب امنيت در فضاي 
س��ايبر و در فضاي تبادل اطلاعات ش��ود. به گفته رضا 
تقي پ��ور تامين محيطي امن براي حفاظت از ارزش ها و 
هنجارها و براي حفظ دارايي هاي فضاي اطلاعات بخشي 
از موارد مورد اهميت امنيت در فضاي س��ايبر است. در 
همين حال مصلحي وزير اطلاعات نيز بيان مي كند: امروز 
تمام حركت هاي دش��من در فضاي مجازي زير ذره بين 
ب��وده و بدن��ه وزارت اطلاعات ايده ه��اي مختلفي براي 
مقابله با كارهاي دش��من در اينترنت به ويژه شبكه هاي 
اجتماعي دارد. به گفته كارشناس��ان تهديدات اينترنتي 
دو جنبه فني - تخريب س��ايت ها، حمله به س��رورها و 
س��رويس دهندگان اينترنتي- و غيرفني- تهديدات عليه 
امنيت داخلي، س��رقت اطلاعات محرمانه  و... - دارد كه 
ايران در هر دو زمينه بارها مورد حمله قرار گرفته است. 
رضا هاشمي كارشناس شبكه هاي كامپيوتري با اشاره به 
اظه��ارات وزير اطلاعات و همچنين وزير ارتباطات بيان 
مي كن��د: س��خنان وزير اطلاعات در راس��تاي تهديدات 
امنيتي و سخنان وزير ارتباطات بيشتر در زمينه تهديدات 
فني اس��ت هرچند هر كدام ب��ه نوبه خود داراي اهميت 

است. رضا باقري اصل كارشناس مركز پژوهش هاي مجلس 
ني��ز در اين باره بيان مي كند: س��ه رويكرد در رويارويي 
با تهديدات فضاي س��ايبر و اقدامات قابل س��رزنش كه 
امنيت و سلامت اين فضا با آن روبه روست، موجود است 
كه جرم انگاري با توسل جستن به قانون جرائم رايانه اي 
و بس��ياري از قوانين مكمل ديگر يكي از رويكردهاست. 
از جمله رويكردهاي ديگر ايجاد و در نظر گرفتن تدابير 
حفاظتي و كنترلي در قالب پيشگيري وضعي و آموزش 
كاربران، توانمند س��ازي در مقابل و اجتناب از تهديدات 
به همراه پيش��گيري اجتماعي اس��ت اما بهترين روش 

بهره گيري همزمان از اين سه رويكرد است.
چالش هاي امنيتي رودرروي ايران

وزير اطلاعات بر اين باور است كه بدنه اطلاعاتي كشور 
اشراف كاملي بر شبكه اينترنت داشته و از طرفي درصدد 
ايج��اد فضاي امنيت اطلاعاتي در ش��بكه هاي اجتماعي 
اس��ت. همچنين وزير ارتباط��ات و فناوري اطلاعات نيز 
معتق��د اس��ت ايران در ح��وزه دفاع و امنيت س��ايبري 
توانمندي ه��اي بالايي داش��ته و طب��ق رتبه بندي هاي 
جهان��ي اي��ران در جايگاه شش��م امنيت فض��اي تبادل 
اطلاعات در دنيا قرار دارد كه اين عدد حداقل است. اما 
در مقابل كارشناسان شبكه هاي اينترنتي بيان مي كنند 
ايران در بسياري از موارد براي مقابله با تهديدات داراي 
آسيب هاي جدي است. هاشمي معتقد است شركت هاي 
توانمندي در حوزه سايبر وجود دارند اما آنها نه به دليل 
صلاحيت و توانايي ش��ان، بلكه به دليل رانت و ارتباطات 
رش��د كرده اند. به گفته او در ايران كارشناس��ان خوب و 
متبحري در حوزه امنيت فضاي مجازي فعاليت مي كنند 
اما متاس��فانه نظام اعتبارسنجي درستي در اين حوزه و 
همچنين صنف مشخصي وجود ندارد. اما در مقابل فرشاد 
اسماعيليان كارشناس اينترنت و مدير يكي از شركت هاي 
ارائه دهنده خدمات ميزبان��ي وب  بيان مي كند: در حال 
حاضر وضع بهتر از سال هاي گذشته شده است. به گفته 

او اگر از ابتدا به ش��كل استانداردي هزينه و برنامه ريزي 
شود امنيت مشكلي پيدا نمي كند. در اين ميان گروه هاي 
فعال در حوزه جنگ نرم ديدگاه هاي ديگري نسبت به اين 
قضيه داشته و معتقدند ايران از سال گذشته با تهديدات 
زياد امنيتي در فضاي مجازي روبه رو بوده اس��ت. از اين 
رو نيازمند آموزش براي آشنايي و مقابله با اين تهديدات 
هستيم. روح الله س��يفيان دبير موقت شوراي هماهنگي 
فعالان س��ايبري انقلاب اس��لامي بي��ان مي كند افرادي 
هس��تند كه به صورت ناشناس مكان هايي را كه به آنها 
از طرف دش��من از لحاظ فن��ي و در بعد امنيتي هجمه 
صورت مي گيرد،  شناس��ايي مي كنن��د. هدف اصلي آنان 
تامين امني��ت پايگاه هاي اينترنتي خودي از هجمه هاي 
دشمن است. در مواقعي هم كه نياز باشد، حمله مي شود. 
محمدرض��ا موحدي صفت پژوهش��گر امنيت در فضاي 
س��ايبر بر اين عقيده اس��ت كه اگرچه  امنيت مطلق در 
محيط هاي واقعي و مجازي امكان پذير نيس��ت اما ايجاد 
س��طحي از امنيت به اندازه كافي و متناس��ب با نيازها و 
س��رمايه گذاري هاي انجام ش��ده تقريباً در همه شرايط 
محيط��ي امكان پذير اس��ت. او در نهاي��ت بيان مي كند 
آنچه مس��لم است اين است كه چالش امنيتي رودرروي 
كشور، عدم دسترسي به فناوري يا عدم وجود محصولات 
امنيتي نيست، بلكه سياستگذاري، فرهنگ سازي، مديريت 
مناسب منابع موجود و نيز سازگاري آنها به گونه اي است 
كه نياز منحصر به فرد شبكه و فضاي ديجيتال كشور را 
تامين كند. از طرفي بايد توجه كرد امنيت ملي در فضاي 
سايبر بدون امنيت شبكه جهاني امكان پذير نيست و هيچ 
كش��وري نمي تواند نس��بت به آنچه در ساير كشورهاي 
حاضر در ش��بكه جهاني در حال وقوع اس��ت بي تفاوت 
باشد زيرا صدمات آن در صورت وقوع قابل انتقال به ساير 
كشورهاس��ت. بنابراين لازم است بخش هايي از دولت به 
ويژه سرويس هاي اطلاعاتي- امنيتي به بازتعريف تقويت 

خويش در فضاي سايبر بپردازند. 

برنامه نويسي به زبان سادهراه خلاصي از ويروس   

 در اي��ن مقال��ه درب��اره زمينه هاي��ي بحران��ي از 
شرارت ها در صنعت فناوري اطلاعات صحبت مي شود 
و خواهيم گفت كه در دنياي امروز متخصصان امنيت 

فضاي مجازي چگونه با آن مبارزه مي كنند.
شرارت هاي رايانه اي چه هستند: شرارت هاي 
آخري��ن  و  رايان��ه  عل��وم  و  تخصص ه��ا  رايان��ه اي 
دستاوردهاي فناوري اطلاعات را به خدمت مي گيرد 
ت��ا از آنها براي جم��ع آوري اطلاعات و مداركي براي 
سوء اس��تفاده و خلافكاري در فضاي مجازي استفاده 
كند. از منظر قانوني يك مامور دولتي جرائم رايانه اي 
مي توان��د در سيس��تم هاي رايان��ه اي و ش��بكه ها به 
جست وجو بپردازد و با استفاده از يكسري روش هاي 
فني در نهايت مدارك و س��رنخ هايي خواهد يافت تا 
يك شرارت رايانه اي را كشف كند. يك جرم رايانه اي 
هر جرمي مي تواند باشد. تنها تفاوت آن اين است كه 
اي��ن خلافكاري ها در فضاي مجازي صورت مي گيرد.

چرا جرائم رايانه اي: فنون رايانه اي راهي اصولي 
و مشخص براي جمع آوري اطلاعات در سيستم هاي 
كامپيوتري و شبكه اي فراهم مي كند كه اين روش ها 
مي تواند بس��يار مرموز و مخفي باشد و تشخيص آنها 
بس��يار مش��كل باش��د. و افراد عادي هم به س��ختي 
مي توانن��د از اي��ن روش ها اس��تفاده كنن��د. معمولاً 
كامپيوت��ري ك��ه از آن ب��راي ش��رارت هاي رايانه اي 
استفاده مي ش��ود، از تكنيك هايي اس��تفاده مي كند 
ك��ه به كمك آن مي توان��د اطلاعات را مخفي كند يا 
رمزگذاري كند. در سيس��تم هاي رايانه اي و شبكه ها 
شرارت هاي رايانه اي به اين صورت ها انجام مي گيرد.

 :)packet sniffing( بوكش�يدن بس�ته ها
بوكش��يدن به معناي احساس كردن چيزي و گوش 
دادن به آن اس��ت. اطلاعات در شبكه مانند اكسيژن 
در هواس��ت. هنگام تنفس، بدن اكس��يژن را جذب 
 packet مي كند. اين همان اتفاقي اس��ت كه هنگام
sniffing مي افتد. بسته هاي اطلاعاتي مشكوك به 
اين روش از ش��بكه ربوده مي ش��وند. اين بسته هاي 
اطلاعات��ي مي توانن��د ن��ام كاربري و رم��ز عبور هم 

داشته باشند. 
رديابي آدرس IP: رديابي آدرس IP به معناي 
 IP رديابي آدرس واقعي كس��ي است كه اين آدرس
را دارد. ردياب��ي آدرس IP از طريق جس��ت وجوي 
معكوس IP اس��ت يعني تعداد سرورهايي را كه بين 
مقصد و منبع وجود دارد مي ش��مارند. در اين روش 
ابتدا آدرس ISP  رديابي مي ش��ود سپس با نفوذ به 
اطلاعات موجود در سرور آن ISP اطلاعات صاحب 

IP به دس��ت مي آيد.
ردگي�ري آدرس email: بعض��ي مواقع اينكه 
بدانيد اي ميل دريافت ش��ده از كجا آمده است بسيار 
 )header( مهم اس��ت. اين كار با بررس��ي سربرگ
اي ميل امكان پذير است. سربرگ اي ميل دربردارنده 
آدرس IP كامپيوتر مبدا است و به كمك اين آدرس 
IP مي ت��وان آدرس واقع��ي را پيدا كرد يا به عبارت 
ديگ��ر از روش ردياب��ي آدرس IP اس��تفاده ك��رد. 
سربرگ اي ميل همين طور مي تواند حاوي اطلاعات 
مهمي مانند س��رور واقعي اي مي��ل يعني جايي كه 
اي ميل به وجود آمده است و تاريخ و زمان آن باشد.
ساختار فايل: براي يك كامپيوتر ساختار فايل ها 
مورد بررس��ي ق��رار مي گيرد تا فايل هاي مش��كوك 
را در ه��ر گوش��ه كامپيوتر پيدا كن��د. بعضي از اين 
فايل ها ممكن اس��ت رمزگذاري ش��ده باشند. چنين 
فايل هايي ابتدا مورد بررس��ي ق��رار مي گيرند تا اگر 
اطلاعات باارزش��ي دارند آنها را به دست آورند. اين 
كار به وس��يله ابزارهاي اتومات انجام مي شود. مثلًا 
ممكن اس��ت نرم افزاري در كامپيوتر فرد مش��كوك 
نصب ش��ده باش��د و او از آن بي خبر باش��د و حتي 
هنگامي كه در حال كار با كامپيوتر اس��ت اطلاعاتي 
را جمع آوري كند. خب براي اين منظور بايد كس��ي 

به كامپيوتر شما دسترسي داشته باشد.
ابزارهاي ذخيره اطلاعات: اين ابزارها مي تواند 
ي��ك س��ي دي، حافظه فلش و هاردديس��ك و مانند 
آن باش��د. اين ديس��ك ها ممكن است پاك )فرمت( 
ش��وند و بازيابي اطلاعات آن تقريباً غيرممكن شود 
ه��ر چند بازيابي اطلاعات به كمك ابزارهايي ممكن 
اس��ت. اطلاعاتي كه در هاردديسك ذخيره مي شود 
حتي پس از پاك ش��دن هم قابل بازيابي است. اين 
اطلاع��ات را حتي هنگام جابه جايي از كامپيوتري به 

كامپيوتر ديگر مي توان بازيابي كرد.
مخفي نويس�ي: يك��ي از راه هايي كه خلافكاران 
ب��راي انتقال اطلاعات محرمانه خود از آن اس��تفاده 
مي كنند مخفي نويسي است. در اين روش اطلاعاتي 
را در فايل ه��اي صوتي، تصويري و مانند آن ذخيره 
مي كنند. بعضي مواقع قسمتي از اطلاعات را در يك 
فايل و بقيه را در فايل هاي ديگر مخفي مي كنند، در 
اين حالت تشخيص و رمزگشايي بسيار مشكل است.
پرينت ه�ا: پرينت هاي��ي ك��ه از پرينترها گرفته 
مي ش��ود مي تواند حاوي اطلاعاتي باشد كه با چشم 
معمول��ي قابل ديدن نيس��ت و معم��ولاً با اين روش 
اطلاعات زيادي از شركت و سازمان ها سرقت مي شود 
و در بيشتر اوقات كسي حتي به آن شك هم نمي كند 
چه برسد كه بخواهد متوجه آن شود. بنابراين نبايد 
به پرينت هايي كه در ش��ركت ش��ما گرفته مي شود 

بي تفاوت باشيد.
اب�زار تجارت: بعضي از ابزارهايي كه كارآگاهان 
رايان��ه اي از آنه��ا س��ود مي برن��د عبارتن��د از هگز 
اديتوره��ا، دي��س اس��مبلرها، ديس��ك آنالايزره��ا، 

.DNS رمزگش��اها، پاكت اس��نيفر، ابزارهاي
ش��رارت هاي رايانه اي زمينه اي اس��ت كه س��ود 
زيادي براي خلافكاران دارد و پيش بيني مي شود اين 
خلافكاري ه��ا در دهه پيش رو افزايش چش��مگيري 

داشته باشد.

دنياي‌نرم‌افزار

هدف گذاري ايجاد فضاي امنيت اطلاعاتي در اينترنت از سوي وزارت اطلاعات

وزير ارتباطات: ايران رتبه ششم امنيت فضاي سايبر در منطقه است
حامد شفيعي 

جرائم رايانه اي و فنون كشف آن
آرام حامدي


