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اواخر مهر ماه ۱۴۰۱ بود که عیسی زارع پور، وزیر ارتباطات، درباره فروش فیلترشکن 
گفت: «اگرچه اســتفاده و فروش فیلتر شکن منع شده، اما در قانون متأسفانه برایش 
جرم انگاری نشده است. این کار غیر مجاز است، اما الان البته تلاش هایی دارد صورت 
می گیرد تا علاوه بر غیر مجاز بودن، جرم انگاری هم بشــود». موضوعی که چند سالی 
می شود مطرح است و حالا با بالاتر رفتن دیوار محدودیت های اینترنتی و مسدودسازی 
اغلب شبکه های اجتماعی پرمخاطب خارجی و استفاده بیشتر مردم از فیلترشکن ها، 
داغ تر شــده است. آتشــی که موافقان محدودیت ها بر آن می دمند و البته مخالفان 

سرسخت محدودیت ها هم زیر بارش نمی روند.
موضوعی که ســال ۹۸ هم محمدجواد آذری جهرمــی، وزیر ارتباطات و فناوری 
اطلاعات در دولت حســن روحانی، به آن اشــاره کرده بود: «به مــا می گویند که در 
کشــور قانونی وجود ندارد که فیلترشکن فروشی جرم است، امروز تجارتی چند صد 
میلیاردی در حوزه خرید و فروش فیلترشــکن وجود دارد، حال هیچ کسی جلوی این 
اقــدام را نمی گیرد، اما بــه وزارت ارتباطات می گویند که فیلترشــکن ها را ببندید. ما 
معتقد به صیانت از اخلاق هســتیم و رهنمودهای رهبر معظم انقلاب را نیز در این 
رابطه می دانیم اما حل مشــکل راه حل دارد، نمی شود که ابزارهای مدنظر مجری را 

به او ندهیم و بعد از او انتظار کار داشته باشیم».
ساز  ناکوک  موافقان

بــا اتفاق هایی کــه در ماه های گذشــته رخ داد و با وجــود نقل  قول های برخی 
مســئولان، وزیر و فعالان حوزه فناوری اطلاعات، هنوز مشخص نیست که قانون گذار 
اســتفاده و فروش VPN را جرم انــگاری خواهد کرد یا نه. نظراتــی که اوج آنها در 
گفته های روح االله مؤمن نسب، دبیر  کل جبهه انقلاب اسلامی و از طرفداران سفت  و 
سخت طرح موســوم به «صیانت» نمایان شد که چند وقت پیش پیشنهاد «اعدام» 
فروشــندگان VPN را مطــرح کرده بود؛ «پیشــنهاد کردم کســانی را کــه وی پی ان 
می فروشــند تا بقیه بتوانند فیلم پورن ببینند، به عنوان مفسد فی الارض اعدام کنید، 

بقیه دست وپاشون جمع می شه!».
البته در طرح موســوم به صیانت که یکی از جنجال برانگیزترین موضوعات در 
دو ســال گذشته بوده اســت و هنوز هم تمام و کمال راه به جایی نبرده، مجازاتی 
برای اســتفاده کنندگان از VPN نظر گرفته شــده بود. البته در نسخه های ابتدایی 
«هر شخص با نقض تدابیر مسدودسازی در پیام رسان های غیرقانونی فعالیت مؤثر 
داشته باشد، علاوه بر ضبط منافع و عواید مالی حاصله به مجازات تعزیری درجه 
۷ و در صورت تکرار به مجازات تعزیری درجه ۶ محکوم خواهد شــد. همچنین، 
طراحی و عرضه ابزارهای دور زدن فیلتر مانند VPN جرم تلقی شده و فرد خاطی 
به حبس یا جزای نقدی محکوم خواهد شــد». ماجرایــی که همان موقع یعنی 
در ســال ۱۴۰۰ با واکنش های بسیاری همراه شد و «ســیدعلی یزدی خواه»، عضو 

کمیســیون فرهنگی مجلس، در گفت وگو با خبرگزاری خانه ملت گفته بود در این 
طرح برای استفاده کاربران از فیلترشکن، جرم انگاری نکرده اند و کاربران می توانند 
از فیلترشــکن اســتفاده کنند. اما برای مؤسسات و شــرکت هایی که آن هم بدون 
مجوز اقدام به تولید فیلترشــکن کنند، جرم تعریف شــده اســت. برای همین در 
نســخه اصلاح شده طرح صیانت که اواخر تیرماه منتشر شد، در مورد فروشندگان 
فیلترشکن ها آمده بود: «ماده ۳۳- هرگونه فعالیت تجاری در زمینه تولید، توزیع، 
تکثیر و عرضه غیرمجاز نرم افزارها یا ابزارهای رایانه ای الکترونیکی نظیر وی پی ان 
و فیلترشکن، انتشار عمده به تشخیص کمیسیون و در دسترس قرار دادن غیر مجاز 
آن که امکان دسترســی به خدمات غیرمجاز مسدودشــده را به طور مســتقیم یا 
غیرمســتقیم فراهم کند، ممنوع بوده و مجازات مرتکب آن حبس و جزای نقدی 

درجه شش خواهد بود».
نظریه   مشورتی؛ هیچ وقت   جرم   نبوده!

با تمام این اوصاف، از ســال گذشــته تاکنون برخی از موافقــان محدودیت های 
اینترنتی با استناد به برخی از ماده های قانونی بر طبل جرم انگاری استفاده و فروش 
فیلترشکن می کوبند. از جمله ماده ۷۵۳ قانون مجازات اسلامی که در آن آمده است: 
«هر شــخصی که مرتکب تولید یا انتشــار یا توزیع و در دسترس قرار دادن یا معامله 
نرم افزارهای غیر قانونی شــود، به حبس از نودویک روز تا یک سال یا جزای نقدی از 

پنج میلیون ریال تا بیست میلیون ریال یا هر دو مجازات محکوم خواهد شد».
برخی نیز به ماده ۷۴۳ استناد می کنند که می گوید: «هرکس از طریق سامانه  های 
رایانه ای یا مخابراتی یا حامل  های داده مرتکب اعمال زیر شود، به ترتیب زیر مجازات 
خواهد شــد: الف) چنانچه به منظور دســتیابی افراد به محتویات مستهجن، آنها را 

تحریک، ترغیب، تهدید یا تطمیع کند یا فریب دهد یا شیوه دستیابی به آنها را تسهیل 
نمــوده یا آموزش دهــد، به حبس از نودویک روز تا یک ســال یا جزای نقدی از پنج 
میلیون (۰۰۰ /۰۰۰ /۵) ریال تا بیســت میلیون (۰۰۰ /۰۰۰ /۲۰) ریال یا هر دو مجازات 
محکوم خواهد شــد. ارتکاب این اعمال در خصوص محتویات مبتذل موجب جزای 

نقدی از دو میلیون (۰۰۰ /۰۰۰ /۲) ریال تا پنج میلیون (۰۰۰ /۰۰۰ /۵) ریال است».
اما در پاســخ به شــبهات پیش آمده، اواخر مــاه گذشــته اداره کل حقوقی قوه 
قضائیه نظریه مشــورتی این اداره را در پاســخ به این پرسش که «آیا تهیه کنندگان و 
اســتفاده کنندگان از فیلترشــکن ها (VPN) قابل تعقیب کیفری هستند؟ در صورت 
مثبت بودن مســتند قانونی ذکر شود» را منتشــر کرد. در پاسخ اداره کل حقوقی قوه 
قضائیه به صراحت به جرم نبودن تهیه فیلترشــکن و نیز اســتفاده از آن اشاره شده 
اســت. در پاســخ آمده اســت: «نظر به اینکه در قوانین جزایی، اعم از قانون جرایم 
رایانه ای و یا ســایر قوانین حاکم، تهیه فیلترشکن یا VPN و استفاده از آن جرم تلقی 
نشــده اســت، با توجه به اصل سی و ششم قانون اساســی و ماده ۲ قانون مجازات 
اســلامی مصوب ۱۳۹۲، رفتارهای موضوع استعلام فاقد وصف کیفری است و جرم 
تلقی نمی شود. لازم به ذکر است که طبق ماده ۷۲۹ قانون مجازات اسلامی الحاقی 
۱۳۸۸ دسترسی غیرمجاز به داده ها و سامانه های رایانه ای یا مخابراتی که به وسیله 
تدابیر امنیتی حفاظت  شــده باشد، جرم محســوب شده است و موضوع استعلام، از 
شمول این ماده خارج است. بند «الف» ماده ۷۵۳ قانون پیش گفته نیز ناظر به «تولید 
یا انتشار یا توزیع یا در دسترس قرار دادن یا معامله داده ها یا نرم افزارها یا هر نوع ابزار 
الکترونیکــی که صرفا به منظور ارتکاب جرم رایانه ای به کار می رود» می باشــد. لذا 

موضوعات مطروحه در استعلام مشمول این بند نیز نیستند». 
 این اولین بار نیســت که اداره  کل حقوقی قوه قضائیه نظر مشورتی خود را مبنی 
بر جرم نبودن اســتفاده از فیلترشــکن ها اعلام می کند. در سال ۹۲ هم گفته بود: «با 
توجه به اینکه در قانون جرائم رایانه ای و سایر قوانین موجود برای صرف استفاده از 
فیلتر شکن و VPN و عضویت در شبکه های اجتماعی مانند فیس بوک و.... مجازاتی 
پیش بینی نشــده اســت؛ بنابراین با توجه به اصل ۳۶ قانون اساسی و ماده ۲ قانون 
مجازات اسلامی اعمال موضوع استعلام قانونا جرم تلقی نمی شوند. مستنبط از ماده 
۷۲۹ قانون مجازات اســلامی (ماده یک قانون جرائم رایانه ای مصوب (۱۳۸۸) این 
است که  دسترسی به ســایت هایی که به وسیله تدابیر امنیتی حفاظت شده است و 
دسترســی به اطلاعات آنها برای همگان مجاز نیست جرم محسوب و قابل مجازات 
می باشــد، لذا مورد منصرف از سایت های عمومی که به هر دلیل دیگری فیلتر  شده 
می باشد». سال ۹۱ هم پاسخ مشابهی ارائه شده است: «نظر به اینکه در قانون جرائم 
رایانه  ای مصوب ۸۸ برای صرف اســتفاده از فیلترشکن یا دانلود رایگان آن مجازاتی 
پیش  بینــی نگردیده، لذا با توجه به اصل ۳۶ قانون اساســی و مقررات ماده ۲ قانون 

مجازات اسلامی،  اعمال موضوع استعلام قانونا جرم تلقی نمی شوند».
خلط   مبحث   نکنید

هوشنگ پوربابایی، وکیل دادگســتری، درباره اینکه آیا استفاده از فیلترشکن جرم 
اســت یا نه در گفت وگو با «شــرق» توضیح می دهد: «اســتفاده از فیلترشکن برای 
دسترســی به فضای مجازی جرم نیســت و نظریه مشــورتی اداره  کل حقوقی قوه 
قضائیه در این باره درســت اســت». او به قانون جرائم رایانه ای اشاره می کند. در این 
قانون آمده اســت که صاحب فن  یا صاحب داده به وســیله ابزارهای الکترونیکی از 
قبیل گذرواژه و یا اطلاعاتی که در ســامانه الکترونیکی خود دارد، با تدابیر خاصی از 
محرمانگی داده ها و سامانه های رایانه ای و مخابراتی محافظت می کند  اما اگر کسی 
برخلاف رضایت صاحب ســامانه یا مالک داده هــا، تدابیر حفاظتی را نقض کند و با 
وسایل الکترونیکی و شیوه های رایانه ای نسبت به نقض داده ها اقدام کند و اطلاعات 

را در معرض فروش یا انتشار قرار دهد مرتکب جرم شده است».
او ادامه می دهد: «این جرائم می تواند مصادیق جاسوسی رایانه ای، نشر اکاذیب یا 

انتشــار مطالب مستهجن باشد و یا افترا و غیره. چیزی که برخی در ماده ۷۵۳ قانون 
مجازات اسلامی و یا ماده ۲۵ قانون جرائم رایانه ای به آن استناد می کنند، مؤید اینکه 

استفاده از فیلترشکن جرم محسوب می شود نیست».
این وکیل دادگســتری در توضیحات بیشــتری بیان می کند که چون شــبکه های 
اجتماعی فضایی عمومی است و همه می توانند در آن حضور داشته باشند، با فضای 
رایانه ای اختصاصی متفاوت اســت: «بنابراین اگر نهادی بنــا بر مصالحی داده ای را 
توقیف و یا از دســترس کاربران خارج می کند و اشــخاص برای استفاده از داده ها از 
فیلترشکن استفاده می کنند، مشمول مجازات نمی شوند. چون نه داده ها و اطلاعات 
خصوصــی افراد در این فضای عمومی قرار دارد و نه برای اســتفاده از اطلاعات به 
کسب رضایت صاحب آن فضا نیاز است. مثلا اشخاص می توانند وارد تلگرام شوند و 
از فضا و اطلاعات موجود در آن استفاده کنند. اما بنا بر دلایلی این پیام رسان و برخی 
دیگر از شبکه های اجتماعی فیلتر شده است. شیوه ای که شما وارد تلگرام می شوید 
حقوق فردی که مالک این پیام رسان است را در معرض خطر قرار نمی دهد». او ادامه 
می دهد: «اتفاقا مالک داده ها به دنبال تبلیغ و گسترش فضای مجازی است. بنابراین 
چیــزی که در قانون جرائم رایانه ای در مورد آن صحبت می کند در این رابطه مصداق 

ندارد؛ بنابراین قیاس این دو قیاسی مع الفارق است».
پوربابایــی در آخــر تأکید می کند که نظریه مشــورتی قوه قضائیــه تنها یک نظر 
مشورتی است، نه چیزی بیشــتر: «اگرچه این نظریه درست است، اما فصل الخطاب 
نیســت. تنها چیزی که در دادگاه می تواند فصل الخطاب باشد یا قانون است و یا رأی 
وحدت رویه دیوان عالی کشور. نظریه مشورتی، نظریه صاحبان علم حقوق است که 
به دادگاه ها اعلام می شود. برخی قضات آن را می پذیرند و برخی دیگر می توانند از آن 

تمکین نکنند. اما این نظر مشورتی درست و مبتنی بر قانون است».
ماجرا   پیچیده تر   از  این  حرف هاست

چندی پیش هم یکی از متخصصان و فعالان حوزه فناوری ارتباطات که تمایلی 
به انتشار نامش نداشت، به «شرق» گفته بود: «میزانی از فساد در این حوزه در جریان 
اســت و بنابراین ممکن است جرم انگاری خرید و فروش وی پی ان اتفاق نیفتد. وقتی 
قرار باشد استفاده از فیلترشکن که معنای عامی دارد جرم انگاری شود، باید گفته شود 
هر روشی که منجر به دور زدن پلتفرم ها و سایت های فیلتر شده است، باید غیرقانونی 
شــمرده شــود. اما پیچیدگی موضوع در این اســت که اصلا فهرستی از سایت های 
فیلتر شده نداریم. بنابراین نیاز است تا فهرستی از سایت های فیلتر شده و اینکه هر کدام 
توســط چه مسئول یا نهادی فیلتر شده اســت، وجود داشته باشد. در حالی که حتی 
همین خواسته هم روی زمین مانده اســت. مثلا برخی پلتفرم ها مانند کلاب هاوس 

مشخص نیست که توسط چه سازمان و بر مبنای چه حکمی فیلتر شدند».
او این موضوع را مشــکلی حقوقی می دانســت: «ســازمان ها ترجیح می دهند 
مســئولیت فیلترینگ ها را نپذیرند. مثلا مشــخص نیســت دقیقا چه کســی مسئول 
فیلترینگ اینســتاگرام است. همیشــه حرف برخی نهادها مطرح است. بحث دیگر 
فقدان اطمینان مطلوب به پیام رســان های داخلی اســت». البتــه این بی اعتمادی 
در میان مســئولان هم وجود دارد: «برخی از مدیران ترجیح می دهند با اســتفاده از 
وی پی ان و توســط پیام رســان های خارجی مطالبشــان را منتقل کنند تا پلتفرم های 
داخلــی که گمان می برند برخی اعضای فنی این پیام رســان ها بــه محتوای پیام ها 

دسترسی دارند و برایشان قابل رهگیری است».
این فعال حوزه آی تی این مسئله را موضوع مهمی می داند و معتقد است احتمالا 
به سمتی که استفاده از فیلترشکن به صورت جدی و رسمی جرم انگاری شود حرکت 
نکنیم؛ «هواداران بحث فیلترینگ اساســا متوجه تغییــر پارادایمی فضای دیجیتال 
نیســتند.  پیام رسان خارجی اگر فیلتر شــود، با فیلتر  کردن اکانت ها در پیام رسان های 
داخلــی چه می خواهند بکنند؟! مثلا هر کســی که در پروفایلش عکس با چالشــی 

داشته باشد، جریمه می شود یا اکانتش بسته می شود». 

بر سر فیلترشکن ها دعوای دنباله دار 
فروش و استفاده از فیلترشکن جرم انگاری می شود یا نه؟ «شرق» این موضوع را به لحاظ حقوقی بررسی کرده است

مریم لطفی:   اختلاف نظرهــا میان موافقان و مخالفان محدودیت هــای اینترنتی ادامه دارد. وزیر ارتباطات و فناوری اطلاعات تاکنون مســئولیت 
مشــکلات موجود را گردن نگرفته و هر بار می گوید ماجرا خارج از اختیار و اراده اوســت. با این حال به صراحت موافقتش را با جرم انگاری استفاده و 
فروش فیلترشکن اعلام کرده است؛ آن هم در شرایطی که اغلب شبکه های اجتماعی پرمخاطب و برخی سایت ها مسدود شده اند و نه تنها متخصصان 
و کارشناســان حوزه فاوا که عموم مردم برای ورود به آنها ناگزیر به استفاده از VPN هســتند. با این حال به تازگی اداره کل حقوقی قوه قضائیه نظر 
مشورتی خود را مبنی بر جرم نبودن استفاده از فیلترشکن منتشر کرده، اما به نظر می رسد تا رسیدن به پایان این ماجرا هنوز راه درازی در پیش است.


