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امنیت داده ها؛ حفظ حریم خصوصی
گزارش «شرق» درباره موضوع حفاظت از داده های شخصی؛ از دولت اصلاحات تا دولت سیزدهم

مریم لطفی: بیش از  ۱۸ ســال اســت که ماجرای حفاظت از داده ها و اطلاعات شخصی از سوی دولتمردان مطرح شده اســت؛ اما این موضوع به سیاق خیلی از طرح ها و لوایح دیگر، 
از دولتی به دولت دیگر و از مجلســی به مجلس دیگر به ارث رســیده است و در نهایت بعد از گذشت بیش از یک دهه به سراشــیبی تعیین تکلیف نزدیک شده است. ابتدا لایحه «حریم 
خصوصی» معرفی شــد و بعد از کش وقوس های بسیار و رفت وآمدهای فراوان، امروز صحبت از لایحه «حمایت و حفاظت از داده های شخصی» مطرح است. موضوع حفاظت از داده ها 
بعد از اعتراضات ســال گذشته و اصرار دولت به کوچ مردم به شــبکه های اجتماعی داخلی قوت بیشتری گرفت و آن طور که معاون وزیر ارتباطات گفته است، این لایحه اکنون در انتظار 

تصویب هیئت دولت است.

آن طــور که رضا باقری اصل، معاون وزیر ارتباطات در امور 
مجلس، گفته اســت، لایحه «حمایت و حفاظت از داده های 
شــخصی» به دنبــال نظام مندکــردن داده هــا، حفظ حریم 
خصوصی کاربران و حفاظت از داده ها در سکوهای اینترنتی 
اســت و البته به نفع حمایت بیشتر از مردم و کسب وکارهای 

این حوزه تدوین و تکمیل شده است.
محمد خوانســاری، رئیس ســازمان فناوری اطلاعات هم 
گفته بود اگر اســتارت آپ ها قصد دارند کار خود را به شــکل 
درســتی انجام دهند و رشــد متوازنی داشته باشــند، باید از 
داده هــای مردم حفاظــت کنند؛ «مثال ســاده در این بخش، 
این اســت که کاربران دوست ندارند زمانی که با شماره خود 
در سایتی ثبت نام می کنند، آن شــماره در اختیار شرکت های 
تبلیغاتــی قــرار گیرد. تکلیــف داده در این مقوله مشــخص 
نیســت؛ زیرا قوانین فعلی ما به دلیل بازخوانی های متفاوت 
از قوانین نمی تواند به شکل شــفاف عمل کند؛ بنابراین یکی 
از مــواردی کــه در بخش حقوقــی مربوط به شــرکت های 
اســتارت آپی پیگیری می کنیم، این اســت که بتوانیم در سال 
جاری لایحه حفاظت از داده های شــخصی را از طریق دولت 

به مجلس تقدیم کنیم».
بر اســاس پیش نویس این لایحه، داده شــخصی داده ای 
است که به وســیله آن، به تنهایی یا به همراه داده های دیگر 

بتوان شخصِ موضوع آن را شناسایی کرد.
ماده سه لایحه «حمایت و حفاظت از داده های شخصی» 
تأکیــد می کند که ایجــاد، پــردازش و اســتفاده از داده های 
شــخصی باید مبتنی بــر رضایت صریح یا ضمنی اشــخاص 
موضوع آن باشــد. مگر به حکم قانون. اعلام رضایت حاصل 
از فریــب یا تهدید یا اکراه معتبر نیســت. کنترلگر باید پیش از 
ایجاد، پردازش یا استفاده از این داده ها، هدف معین و قانونی 
خود از این امور و همچنین حســب مورد عواقب ارائه ندادن 

این داده ها را به نحو صریح اعلام کند.

به طور کلی این لایحه بر متضررنشدن فردی که داده های 
شــخصی او پردازش یا استفاده می شــود، تأکید دارد. مثلا در 
ماده پنج این لایحه آمده اســت: «پردازش داده های شخصی 
اشــخاص حقوقی نباید موجب نقض حقــوق و آزادی های 
مشروع، افشای داده های شــخصی یا سلب امنیت اشخاص 
حقیقی شــود». ماده ۱۰ هم می گوید: داده های شخصی باید 
به گونه ای پردازش و استفاده شوند که شخص موضوع داده 
قابل شناســایی نباشــد؛ مگر اینکه شناسایی شخص موضوع 
داده برای اجرای قانون یا دســتیابی به اهداف اعلام شــده در 
ماده ۳ ضروری باشد. لایحه «حمایت و حفاظت از داده های 
شخصی» برای پردازش داده های شخصی بدون کسب اجازه 
از شــخص شــرایطی را در نظر گرفته اســت؛ اینکه پردازش 
داده هــا برای انجــام تکالیفی کــه قانون گــذار تعیین کرده، 
ضروری باشد، موضوع حفظ حیثیت یا جان شخص موضوع 
داده در میــان باشــد. یا برای حفظ منافع مســلم شــخص 
موضوع داده ضروری و با آن منافع متناسب باشد؛ اما امکان 
کسب رضایت از او ممکن نباشد. یک شرط دیگر هم برای این 
حالت وجود دارد؛ اینکه پــردازش داده ها برای حفظ امنیت 
عمومی، حفظ امنیت ملی، منافع ملی، تعقیب جرم یا حفظ 

سلامت و ایمنی عمومی ضروری باشد.
ماده ۱۳ این لایحه نیز به اســتفاده تجاری از داده شخصی 
اشــاره دارد؛ «به شــرط آنکه هویت اشــخاص موضوع داده 
شناســایی نشــود، مجاز اســت». لایحه «حمایت و حفاظت 
از داده هــای شــخصی» بنــدی را بــه داده هــای حســاس 
اختصاص داده اســت. منظور از داده های حساس، داده های 
مرتبط با عقاید سیاســی، حزبی، فلســفی، دینــی یا مذهبی، 
قومیــت، وضعیت جســمانی، رفتارهای جنســی، اتهامات و 

محکومیت های کیفری محسوب می شوند.
به صورت کلی اســتفاده از داده های شــخصی حساس یا 
اجبار اشــخاص به ارائه این نوع داده ها ممنوع است، مگر در 

چند مورد: «شــخص موضوع داده رضایت صریح خود را به 
این امور بیان کرده باشــد. برای حفظ زندگی شخص موضوع 
داده ضروری باشــد و به دلیل اهلیت نداشتن رضایت او فاقد 
اثر قانونی باشــد یا تحصیــل رضایت از او بــه دلیل دیگری 
عملا ممکن نباشد. شــخص موضوع داده آن داده را به طور 
عمومی منتشر کرده باشد. برای کشف جرم یا اجرای مجازات 
ضروری باشد. برای حفظ نظم عمومی یا امنیت ملی ضروری 
باشــد. قانون ایجاد یا پردازش یا اســتفاده از این نوع داده را 

بدون رضایت شخص موضوع داده مجاز کرده باشد».
 نهادهای نظارتگر

این لایحه کمیسیون های استانی حمایت از داده ها در محل 
اســتانداری را به عنوان نهاد نظارت کننــده بر اجرای صحیح 
مقررات این قانون در نظر گرفته اســت. این کمیســیون های 
اســتانی که در استانداری ها تشــکیل می شود، متشکل از پنج 
نفر اســت: یک قاضی به انتخاب رئیس قوه قضائیه به عنوان 
رئیس کمیســیون، یک خبره به انتخــاب رئیس جمهور، یک 
وکیل به انتخــاب هیئت مدیره کانــون وکلای منطقه ای، یک 
خبــره به انتخاب شــورای عالی اســتان ها و مدیــر اداره کل 

مدیریت و برنامه ریزی استان یا معاون ذی ربط او.
لایحه برای تخلــف از مواد قانونــی مجازات هایی را هم 
پیش بینی کرده اســت. «هرکس به طــور غیرمجاز داده های 
شخصی دیگران را ایجاد، جمع آوری، پردازش یا استفاده کند، 
به جــزای نقدی درجه ۶ محکوم خواهد شــد. در صورتی که 
مرتکب، این اقدامات را به قصــد انتفاع مالی خود یا دیگری 
انجام داده باشــد یا از این طریق موجب وارد شدن ضرر مالی 
یا حیثیتی به دیگری شــده باشــد، به مجازات حبس و جزای 
نقدی درجه ۶ محکوم خواهد شــد». جزای نقدی درجه ۶ با 
توجه به ماده ۱۹ قانون مجازات اســلامی و اصلاحاتی که در 
سال ۱۳۹۹ بر روی آن صورت گرفت، بیش از ۶۰ میلیون ریال 

تا ۲۴۰ میلیون ریال است.

دوشنبه
۸ خرداد ۱۴۰۲

سال بیستم      شماره ۴۵۶۵

 پیشینه محافظت از داده ها
ماجرای حفاظت از داده های شــخصی یــد طولایی دارد 
و راه درازی آمده اســت؛ حدود ۱۹ سال. خرداد سال ۱۳۸۳، 
عبداالله رمضان زاده، دبیر و ســخنگوی دولــت اصلاحات، از 
تصویب لایحه «حریم خصوصی» در کمیســیون لوایح دولت 
خبــر داد. حمایت از حریم خلوت و تنهایــی افراد، اطلاعات 
شخصی و ارتباطات و شفاف سازی اختیارات و مسئولیت های 
ارکان و اجــزای مختلف حکومــت در زمینــه رعایت حریم 

خصوصی ازجمله اهداف تصویب این لایحه عنوان شد.
البته این لایحه علاوه بــر حفظ حریم خصوصی در زمینه 
اطلاعــات و ارتباطــات، حریــم خصوصی جســمانی، حریم 
خصوصــی اماکن و منازل و حریــم خصوصی در محل کار را 
هم شــامل می شــد و در واقع بخش کمی از آن به حفاظت 
از اطلاعــات مربــوط بود. ایــن لایحــه ارتباطات را شــامل 
ارتباطات کلامی، حضــوری، کتبی، الکترونیکی، ســیمی و... 
تعریف می کرد و در ماده شصت وســوم آن آمده بود رهگیری 
ارتباطات از راه دور (نظیــر ارتباطات از طریق تلفن، تلگراف، 
تلکس، فکس، انواع بی سیم و سایر وسایل) و پایش ارتباطات 
کلامــی و حضوری افراد ممنوع اســت؛ مگر با رعایت قانون. 
القصــه اینکه در این لایحه تجاوز بــه حریم خصوصی افراد 
با مجازات هــای حبس، جریمه نقــدی و انفصال از خدمات 

دولتی همراه بود.
ایــن لایحه امــا در مجلــس هفتم مقبــول نیفتــاد و با 
مخالفت نمایندگان وقت مجلس رد شــد. چند سالی گذشت 
و با توســعه ارتباطات، فضای مجازی و رونق کسب وکارهای 
اینترنتــی ماجــرای حفاظــت از داده ها دوباره مطرح شــد. 
ســال ۱۳۹۶ پیش نویش لایحه «حمایــت از داده ها و حریم 
خصوصــی در فضای مجازی» از ســوی وزارت ارتباطات و با 
همــکاری پژوهشــگران تهیه و به منظور جمــع آوری نظرات 
صاحب نظران منتشــر شــد. اصل محدودیت در جمع آوری 
اطلاعات، کیفیت جمع آوری و استفاده از داده  ها و اطلاعات، 
مشــخص بودن هدف از جمــع آوری و اســتفاده از داده ها و 
اطلاعات، محدودیت در اســتفاده و عدم افشا (مگر به  حکم 
قانون یا رضایت فرد)، اصل تضمین های حفاظت از داده ها و 
اطلاعات، شفافیت اقدامات-ابزارها و ماهیت داده های هدف، 
لزوم جلب مشارکت فردی و اصل پاسخ گویی در قبال اجرای 
سایر اصول، از جمله اصل های در نظر گرفته شده برای تدوین 

این لایحه بودند.
مرداد ســال ۱۳۹۷ هم زمان با نخســتین روز از نمایشگاه 
الکامــپ ۲۴ با حضور محمدجــواد آذری جهرمی، وزیر وقت 
ارتباطــات و فناوری اطلاعــات، در دولت حســن روحانی از 
پیش نویس لایحه «صیانت و حفاظت از داده های شخصی» 
رونمایی شــد. در این لایحــه آمده بود: «پــردازش داده های 
شــخصی مربوط به وضعیت ها یا موقعیت های غیرعمومی، 
منــوط بــه رضایت شــخص موضــوع آنهاســت و پردازش 
داده های شــخصی بدون رضایت اشخاص را در شرایطی که 
برای پیشــگیری یا پاســخ به تهدیدهای نظم، ایمنی و امنیت 
عمومی ضروری باشد یا باعث صیانت از حیثیت، جان یا مال 

خود شخص شود مجاز دانسته است».
این ماجرا تا حدودی مســکوت و بلاتکلیف ماند تا ســال 
۱۴۰۰ که نمایندگان مجلس طرح جدیدی را با عنوان حفاظت 
از داده ها ارائه دادند. همان موقع پیوســت دراین باره نوشت: 
«نمایندگان مجلس با هــدف رفع خلأهای قانونی مربوط به 
داده ها و اطلاعات به ویــژه داده هایی که در فضای مجازی از 
سوی ارائه دهندگان خدمات از مردم و کسب وکارها گردآوری 
و پردازش می شــود، طرح «حمایت و حفاظــت از داده ها و 
اطلاعات شــخصی» را به صحن علنی ارائه دادند. بر اساس 
ایــن طرح بــرای حفاظت و صیانــت از داده هــا و اطلاعات 
شــخصی، کمیســیون صیانت از داده ها و اطلاعات شخصی 
تشــکیل می شود. همچنین آن طور که نمایندگان مقرر کردند، 
پردازش داده ها و اطلاعات شخصی، منوط به رضایت شخص 

موضوع این طرح است».
 در انتظار دولت

امــا ســال ۱۴۰۱ و در جریــان اعتراضات که بــا اختلالات 
شــدید اینترنتی، فیلترینــگ و محدودیت های دسترســی به 
پیام رســان های خارجی همراه بود، دولت ابراهیم رئیســی و 
عیسی زارع پور، وزیر ارتباطات، به تشویق مردم جهت استفاده 

از پیام رسان های داخلی روی آوردند.

دی ماه ۱۴۰۱ زارع پور گفته بود: «حضور میلیونی هم وطنان 
در ســکوهای داخلی نشــان دهنده آن اســت که این سکوها 
مســئله ای به جهت کارکردی ندارند و ما باید تلاش کنیم که 
رغبــت را در هم وطنان ایجاد و اعتمــاد آنها را برای آمدن به 
این سکوها بیشتر کنیم. در این خصوص تاکنون کارهای زیادی 
انجام شــده که یکــی از آنها لایحــه داده و حریم خصوصی 
اســت که اکنــون در  حال طی مراحــل نهایی برای ارســال 
بــه مجلس اســت. تدوین ایــن لایحه یعنی مــا از داده های 
شــخصی مردم در پلتفرم داخلی حفاظــت می کنیم». البته 
همان موقع اغلب نظرســنجی ها نشــان می داد که با وجود 
فیلترینگ تمایل مردم به اســتفاده از پیام رســان های خارجی 

بیشتر است.
۳۰ بهمــن ۱۴۰۱ کلیــات پیش نویس لایحــه «حمایت و 
حفاظت از داده های شــخصی» در هفتمین جلســه کارگروه 
ویژه اقتصاد دیجیتال تصویب شــد و قرار شــد پس ارجاع به 
هیئت دولت و تصویب در آنجا، به مجلس شــورای اسلامی 

ارسال شود.
کار بــه ســال ۱۴۰۲ افتــاد و در  نهایت روز شــنبه، هفت 
خرداد مــاه جاری، رضــا باقری اصل، معاون وزیــر ارتباطات 
در امــور مجلس دربــاره آخرین وضعیت لایحــه «حمایت 
و حفاظت از داده های شــخصی» گفت کــه کارگروه اقتصاد 
دیجیتــال، این لایحــه را تصویب کــرده و در تعامل با بخش 
غیردولتی و کســب نظر از خبرگان بــرای تصمیم گیری نهایی 
خیلی زود به هیئت دولت ارجاع داده خواهد شد. او گفته بود 
این لایحه بعد از تصویب در هیئت دولت، برای تبدیل شــدن 
به قانون به مجلس شــورای اســلامی ارجاع داده می شود و 

امیدواریم با فوریت مورد بررسی قرار گیرد.
 خلأهای قانونی

چند روز پیش مرکز پژوهش های مجلس شورای اسلامی 
پژوهشــی در زمینه خلأ هــای قانونی حفاظــت از داده ها در 
زنجیره ارزش داده ها و مقایســه قوانین ایران و ایالات متحده 
آمریکا منتشر کرد. این پژوهش تأکید می کرد که قانون اساسی 
ایران در شناسایی حق حریم خصوصی از قانون اساسی آمریکا 
مترقی تر اســت، امــا در زمینه اجرا خلأهایــی دارد: «قوانین 
مصوب مجلس شورای اســلامی اصل حق حریم خصوصی 
را به نحو مناسبی به رســمیت شناخته اند، اما احقاق حقوق 
از نظــر اجرائی با خلأهایی مواجه اســت. اگرچه از نظر دایره 
شمول، قوانین کشور مانند قانون تجارت الکترونیکی بسیاری 
از جوانب یــک قانون جامع حریم خصوصــی را دارد، یعنی 
حق حریم خصوصی را به رســمیت می شناســد و نقض آن 
را جرم انــگاری می کند. همین طــور مصادیق اطلاعات حریم 
خصوصی در شــیوه نامه تشخیص و تفکیک اطلاعات مربوط 
به حریم خصوصی و اطلاعات شــخصی از اطلاعات عمومی 
مصوب ســال ۱۳۹۸ مشخص شده اســت. اما قوانین کشور 
ســازوکارهای اجرائی شایســته برای تحقق امــر حفاظت از 

حریم خصوصی ندارد».
ایــن گــزارش به صراحــت می گویــد که موضــوع حریم 
خصوصــی از جنبه شــیوه احقاق حقــوق و ضوابطی که با 
اجرای آنها فرد می تواند نســبت به احقاق حقوق خود اقدام 
کند، روشن نشده است. «درحالی که تکالیفی برای نگهداری 
و حفظ برخی از اقلام داده ای ازســوی برخی کســب  وکارها 
و عرضه کننــدگان خدمات فناوری اطلاعات وضع شــده، در 
 زمینه حفاظت از این داده ها و شــیوه اســتفاده از این داده ها 
ضوابط مشخصی وضع نشده است. برای نمونه طبق تکلیف 
مواد ۳۲ و ۳۳ قانــون جرائم رایانه ای ارائه دهندگان خدمات 
مربوطه موظف اند داده های ترافیکی را حداقل شــش  ماه و 
داده های ذخیره سازی را حداقل ۱۵ روز پس از خاتمه خدمت 
نگهــداری کنند اما بازه زمانی که داده هــا باید قابلیت حذف 
یا امحا داشته باشــند یا ملاحظات حریم خصوصی و حقوق 

داده های اشخاص موضوع این داده ها نیز تصریح نشده اند».
ایــن پژوهش از اصطلاح دلال های داده برای کســانی که 
بدون مراوده مستقیم کســب وکاری با اشخاص داده هایی در 
مورد آنها در اختیار دارند و این داده ها را به فروش می رسانند 
استفاده می کند و می گوید قوانین کافی درباره این افراد وجود 
ندارد. کســب وکارهای متعددی در حــال گردآوری اطلاعات 
شهروندان در شبکه های اجتماعی مختلف هستند درحالی که 
الزام قانونی به افشــای اطلاعات به اشــخاص موضوع داده 

از سوی این کسب وکارها وجود ندارد.

زمان پیشنهادی: ۲۰ دقیقه 
سودوکو
سودوکو Sudoku یك واژه ترکیبي 
ژاپني به معناي عددهاي بي تکرار 
است و امروزه به جدولي از اعداد 
گفته مي شود که به عنوان یك 
سرگرمي رایج در نشریات کشورهاي 
مختلف به چاپ مي رسد. 

است- وسیله نخ ریســی ۹- زوال پذیر- فریاد شادی- آکنده و 
سرشــار ۱۰- از ولایات افغانســتان- دزدیــدن- صد مترمربع
۱۱- هرج ومرج- شــعر گفتــن ۱۲- نوعی کاغــذ جلد کتاب- 
نمونــک- آگاهانه ۱۳-  فیلمی ســاخته مهــدی جعفری که 

روایت زندگی پســر بچه  ای در دوران جنگ تحمیلی اســت- 
نامــی دخترانه- آنکــه از حد و مرز خود پــا را فراتر می گذارد
۱۴- ورزشی رزمی- قبول کردن- میوه تابستانی ۱۵- بازیگر مرد 
فیلم های سه کام حبس و جنگ جهانی سوم- حرف نمی زند افقی: 

 ۱- قطعه ای که در آغاز یک دســتگاه موسیقی نواخته 
می شــود- حــزب موســولینی ۲- پندار- شکفته شــده- 
خواننده اشعار مذهبی ۳- وسیله بادکردن لاستیک- خط 
عرضی که تعیین کننده عرض جغرافیایی اســت- دهمین 
ســوره قرآن ۴- پشــه مالاریا- مادر اختراع اســت- نیمی 
از دنیــا ۵- چانه- خوشــگذران- واحــد  اندازه گیری توان 
الکتریکی ۶- روشــنایی- نیســتی و فنا- محلی ۷- محل 
ورود- پســر خســروپرویز- تیزرو ۸- محل وصول عوارض 
مرزی- حشــره ای با پنج چشــم- دروغین ۹- چشــمه- 
شــبکه موقت آهنی بــرای کار در ارتفاع- پــول ژاپن ۱۰- 
خواهش هــای نفســانی- عقیــده- حرفش یکی اســت 
۱۱- میان- نویســنده رمان ســه تفنگدار- نان کاملا برشته 
۱۲- ضمیر سوم شــخص- خاندان پیامبر(ص)- درج شده 
۱۳- بنیان گذار- جلو افتادن- اهل نیســت ۱۴- واهمه- از 
سازهای زهی در ارکستر سمفونیک- به حالت خمیده ۱۵- 

شیطان- هورمون کنترل استرس در بدن 
عمودی: 

۱- طبخ غذا- مجموعه شعری سروده زنده یاد سهراب 
ســپهری ۲- دانشــگاهی قدیمی در آمریکا- از چهره های 
سرشناس سینمای کمدی جهان- بی خبر از پیاده ۳- تابلوی 
مشــهور لئوناردو داوینچــی- نواری کــه غضروف ها رابه 
یکدیگر متصل می کند- آتش ۴- عزیز و دوست داشــتنی- 
گلایــه- زنده کردن مــردگان از معجزات ایــن پیامبر الهی 
بود ۵- یکبــاره و ناگهانی- بازگردانــدن ۶- غذای رقیق- 
تکنیسین- باشــگاه فوتبال انگلیسی ۷- کامل کننده- لوله 
باریک در ســاقه گیاه- پرهیزکار ۸- از کنده بلند می شود- 
بــا چهل دزد بغداد داســتانش در هزار و یک شــب آمده 

زمان پیشنهادی: ۴۰ دقیقه
قانون هاي حل جدول سودوکو:
۱- در هر سطر و ستون باید اعداد یك 
تا ۹ نوشته شود. بدیهي است که هیچ 
عددي نباید تکرار شود. 
۲- در هر مربع ۳×۳ اعداد یك تا 
۹ باید نوشته شود و در نتیجه هیچ 
عددي نباید تکرار شود.

 جدول ۴۵۰۷      طراح: بیژن گورانی
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