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رویداد 

جلوگیری از دامپینگ
 در تولیدات حوزه  «آی سی تی»

ایسنا: به گفته مدیرعامل پیشین مخابرات ایران  �
تولید داخلی منجر به جلوگیری از ایجاد دامپینگ 
از ســوی شــرکت های خارجی و افزایش کیفیت 
تولیدات داخلی می شــود. صابر فیضی در این باره 
بیان کرد: «کیفیــت تولیدات داخلی در حوزه های 
نرم افــزاری و ســخت افزاری بســیار درخور توجه 
اســت». به گفته او ما در ایــن حوزه ها در عرصه  
جهانی حرف برای گفتن داریم؛ اما مســئله  مهم 
حمایــت از این تولیدات و شــرکت های داخلی از 
طریق تســهیلات بانکی و همچنین تنظیم دقیق و 
صحیح مقررات در بازار رقابت است که در فصل 
ششــم اصل ۴۴ قانون اساســی بر آن تأکید شده 
اســت. او بیان کرد: «بخــش دولتی دیگر ظرفیت 
ایجاد اشــتغال برای خیل عظیم فارغ التحصیلان 
دانشگاهی را ندارد؛ بنابراین باید به سرمایه گذاری 
و کارآفرینــی بخش خصوصی برای حل مســئله 

اشتغال و پیشبرد پروژه ها بها بدهیم».
او بــر ایجاد امنیــت در بخش خصوصی برای 
سرمایه  گذاری بیشــتر در حوزه فناوری اطلاعات و 
مخابــرات تأکید کرد. او افزود: «کســب و کارهای 
اینترنتــی از ظرفیــت خوبی برای ایجاد اشــتغال 
برخوردارند؛ امــا این حوزه به تنهایــی نمی تواند 
مســئله اشــتغال را در حوزه فنــاوری اطلاعات 
پوشــش دهد. برای ایجاد اشــتغال باید در همه 
حوزه های شــبکه های داخلی و اینترنت و به طور 

کل مخابرات و فناوری اطلاعات فعال بود».

کره  شمالی تلفن هوشمند می سازد
مهر: شرکتی در کره  شمالی یک تلفن هوشمند  �

ساخته که شباهت زیادی به آیفون دارد. به گفته 
این شــرکت تمــام بخش ها و سیســتم عامل این 
موبایل در داخل کشــور تولید شــده اند. براساس 
گــزارش ان کی نیوز، شــرکتی در کره  شــمالی یک 
تلفن هوشــمند داخلــی ســاخته و عرضه کرده 
اســت. این تلفن شباهت بســیار زیادی به آیفون 
دارد! موبایــل مذکــور Jindallae3 نام گرفته و به 
وسیله شرکت دولتی DPRKK ساخته شده است. 
تصاویــر این موبایــل با ویژگی هــای بهبود یافته و 
امنیتی به تازگی منتشــر شده است. البته اطلاعات 
دیگری از این دستگاه به غیر از نام آن منتشر نشده 
است. شــرکت سازنده در گزارش خود اعلام کرده 
سیســتم عامل این موبایل به طور داخلی ساخته 

شده است. 

جریمه ۲/۴میلیارد یورویی
 برای گوگل

مهر: اتحادیه اروپا شــرکت بــزرگ فناوری را به  �
جرم رعایت نکردن قوانین آنتی تراست به پرداخت 
۲.۴  میلیــارد یــورو جریمه محکوم کرده اســت. 
براساس گزارش بیزینس اینســایدر، اتحادیه اروپا 
به دلیل رعایت نکردن قوانین آنتی تراست، گوگل را 
به پرداخت ۲.۴  میلیارد یورو جریمه محکوم کرده 
اســت. البته احتمالا این بخشی از بهایی است که 
اتحادیه اروپا به دلیل رعایت نکردن قوانین از گوگل 
طلب کرده اســت. مبلغ این جریمه نیز بی سابقه 
اســت که البته بــا توجه بــه درآمــد ۹۰  میلیارد 
دلاری گوگل در ســال این جریمه چنــدان زیاد به 
نظر نمی رســد؛ اما شــواهد حاکی از آن است که 
با سخت ترشــدن قوانین مختلف گوگل در آینده با 
کاهش درآمد روبه رو خواهد شد. دلیل این جریمه 
نیــز آن بود که مقامــات اتحادیه اروپــا معتقدند 
گوگل از سلطه موتور جســت وجوی خود به  طور 
ناعادلانه برای ساخت خدمت خرید گوگل استفاده 
کرده است. تصمیم کمیته آنتی تراست اروپا نتیجه 
تحقیقی هفت ساله است. سازمان رقابت اتحادیه 
اروپــا در آوریل ۲۰۱۵ میلادی گــوگل را به اختلال 
در جســت وجوهای اینترنتی به سود خدمت خرید 
خــود متهم کــرد. در آن زمان پیش بینی می شــد 

گوگل ۹  میلیارد دلار جریمه شود. 

کاهش ۵۰ درصدی
 تعرفه اینترنت داخلی

زومیــت: مصوبه کاهــش ۵۰ درصدی تعرفه  �
استفاده از ترافیک اینترنت داخلی که بهمن سال 
۱۳۹۵ به کمیسیون تنظیم مقررات ارتباطات ابلاغ 
شده بود، ســرانجام اعمال شد. طبق این مصوبه 
کمیســیون تنظیم مقررات و ارتباطــات رادیویی، 
تعرفه  استفاده از ترافیک داخلی را نصف استفاده 
از ترافیــک اینترنــت خارجی محاســبه می کند. 
این مصوبه بهمن ســال ۱۳۹۵ بــرای تصویب به 
کمیســیون تنظیم مقررات و ارتباطــات رادیویی 
ابلاغ شــده بود. معاون نظارت و اعمال مقررات 
ســازمان تنظیــم مقــررات و ارتباطــات رادیویی 
دراین بــاره گفــت: «تقریبا شــرکتی در این حوزه 
نداریم که این کار را انجام نداده باشــد. مقدمات 
و آماده ســازی و جداسازی ترافیک مقداری بحث 
فنی داشت؛ زیرا همه شرکت ها برای اجرای طرح 
به یک اندازه پتانســیل نداشــتند». حســین فلاح 
همچنین بیان کرد: «در دستورالعمل هایی که به 
اپراتورها داده شــده اســت، تقریبا موردی وجود 
ندارد که انجام نشــده باشــد. شــرکت مخابرات 
ایران در برخی استان ها مشکل زیرساختی داشت 
که براســاس برنامه اعلام شده تا ۱۵ تیر کار همه 

استان ها کامل می شوند».

دریچه

۱۴  میلیارد دلار 
صرف تعمیرات آیفون

شرکت SquareTrade که در زمینه سرویس های  �
گارانتی برای دســتگاه های هوشــمند فعالیت دارد، 
به تازگــی به ســراغ موبایل هــای آیفــون رفته و به 
ارائــه اطلاعاتــی جالب دربــاره چگونگــی تعامل 
افراد با موبایل هایشــان پرداخته اســت. این شرکت 
در تحقیقاتی به نام «یک دهه آســیب»، به مقایسه 
آیفون OG و آیفون۷ در تســت سقوط و غوطه وری 
در آب پرداخته اســت؛ به عنوان مثــال، آیا تابه حال 
می دانســتید که خریداران آیفون از زمان عرضه این 
خانواده در سال ۲۰۰۷، بالغ بر ۱۴ میلیارد دلار صرف 
تعمیرات دســتگاه های خود کرده اند؟ یا می دانستید 
که احتمال آســیب زدن به موبایلتان، تا شش برابر از 
احتمال ســرقت یا گم شــدن آن بیشتر است؟ اگرچه 
غالب افراد از قاب ها یا محافظ های نمایشــگر روی 
آیفون خــود اســتفاده می کنند، اما تقریبــا نیمی از 
آنها در مدت زمان مالکیت دســتگاه، نمایشگر آن را 
شکســته اند. حدود ۶۸ درصد از این افراد می گویند 
که شکســتگی به هنگام رســیدگی بــه چندین کار 
به صــورت هم زمــان صــورت گرفتــه و ۴۰ درصد 
می گویند که ایــن اتفاق در خانه و در ارتفاعی که به 
زحمت به یک متر می رســید به وقوع پیوسته است. 
درهمین حال، هرچه فعال تر باشید، احتمال شکستن 
نمایشــگر آیفون نیز بیشتر است و چتربازان در صدر 

این فهرست قرار دارند. 
از نــکات جالب مربوط به این گــزارش می توان 
به این موضوع اشــاره کــرد که افــراد بلندقامت تر، 
معمــولا احتیاط بیشــتری در نگهداری از دســتگاه 
نشان می دهند؛ به عنوان مثال افرادی با قد ۱٫۸۰ متر 
یا بیشــتر، تا ۳۲ درصد کمتر نســبت به افرادی با قد 
۱٫۶۵ متر یا کمتر آیفون خود را می شــکنند. در نتایج 
این نظرســنجی همچنیــن آمده افــرادی که یک بار 
نمایشگر دستگاه را می شــکنند، به صورت میانگین 
یک بار دیگر نیز آن را شکســته اند که هزینه تعمیرات 
۱۴ میلیــارددلاری در ۱۰ ســال را توضیــح می دهد! 
علاوه براینها، ۵۷ درصد از دارندگان آیفون که بیشتر 
از چهار ســاعت در روز را در شــبکه های اجتماعی 
ســپری می کنند، در ۱۲ ماه گذشــته به موبایل خود 
آســیب زده اند؛ بنابراین شــاید بهتر باشــد که از این 
پس به هنگام عبور از خیابان و انتشــار تصویری در 
اکانت اینســتاگرامتان، دقت بیشتری به خرج دهید. 
در نهایت نیز گفتنی اســت که ۴۴ درصد از دارندگان 
فعلی آیفون، به خرید آیفون ۸ اپل نیز تمایل دارند. 

شــرق: رایانه هــای جهــان یک  بــار دیگر 
مــورد هجــوم بدافــزار ویروســی جدیدی 
قــرار گرفته انــد که بــه گفته محققــان از 
واناکرای هم خطرناک تر است. این حمله از 
اوکراین شــروع شد و ســپس در سراسر دنیا 
منتشــر شــده اســت.این ویروس «پتیا» نام 
دارد. این در حالی اســت که سیســتم های 
کنترل اشــعه های رادیواکتیــو در چرنوبیل 
و همین طــور یــک کارخانه داروســازی در 
آمریکا با مشــکل روبه رو شــده اســت. این 
حمله از اوکراین آغاز شــد. نخســت شبکه 
توزیع برق، فرودگاه و بانک ملی این کشــور 
و شرکت های مخابراتی آن از بروز مشکلاتی 
خبر دادند که پس از آن ســریع در سراســر 
اروپا منتشر شد. شرکت هایی در نروژ، روسیه، 
دانمارک و فرانســه نیز از بروز مشکلاتی در 
سیســتم های خود خبر دادنــد. این ویروس 
سیستم های رایانه ای شرکت های داروسازی 
«مرک شارپ» و «دوم» در آمریکا را نیز آلوده 
کرده است. این ویروس از قربانیان می خواهد 
مبلغــی را به عنــوان بــاج به یک حســاب 

ناشــناس آنلاین واریــز کنند تا فایل هایشــان دوباره 
قابل دسترســی شــود. تا به حال آمار دولتی حاکی 
از آن اســت که ۱۹ عملیات پرداخت به این حساب 
ناشناس انجام شده اســت. رقم کل این پرداخت ها 
بالــغ بر  هزاران پوند می شــود. این در حالی اســت 
که محققان امنیت ســایبری هشدار داده اند ویروس 
پتیا بزرگ تر و خطرناک تر از ویروس واناکرای اســت 
که چندی قبل رایانه های جهــان را آلوده کرد. گفته 
شده برخی از قربانیان این باج افزار در اوکراین اعلام 
کردند هکرها بعد از قفل کردن رایانه ها درخواســت 
۳۰۰ دلار باج کرده اند. همچنین از قربانیان دیگر این 
باج افزار می توان به شــرکت کشــتی رانی دانمارک، 
شــرکت ســازنده فلز ارواز روسیه و شــرکت تولید 
مواد ســینت گوبین فرانســه اشــاره کرد. خبرگزاری 
CNBC، به نقل از کسپرسکی اعلام کرد شرکت هایی 
در روســیه، اوکراین، ایتالیا، فرانســه، آلمــان، نروژ، 
لیتوانی، اســپانیا، رومانی، هلند، انگلیس، لهستان و 
ایالات متحده، قربانی این باج افزار شده اند. سازندگان 
ایــن باج افزارها ادعا می کنند در اوایل ســال جاری، 
این دو باج افزار موفق شــده اند بــه منابع اطلاعاتی 
مهمی دست پیدا کنند و همین مطلب، نشان دهنده 

موفقیت عملکرد آنهاســت. مهاجمان با استفاده از 
کدهای JanusSecretary شناخته شده برای باج افزار 
پتیــا، در تلاش بــرای به حداقل رســاندن رقابت بین 
باج افزارهــا و ایجاد برتری مطلق برای باج افزارهای 
تولیدی خودشــان هســتند. در گزارش ارائه شده از 
ســوي Malwarebytes، درحال حاضــر کدهایــی از 
باج افزار منتشر شده است که به رمزگشایی فایل های 
Mal- آســیب دیده می پــردازد. محققــان امنیتــی
warebytes پــس از بررســی و تحقیقات خود اعلام 
کردنــد که در حال تهیه رمزگشــایی برای محافظت 
از اطلاعات در برابر باج افزارها هســتند. همچنین در 
تحقیقات به این نکته نیز اشــاره  شــده است که در 
صورت مشاهده قفل شــدن اطلاعات، از حذف کردن 
آنهــا خــودداری کنید چراکــه اطلاعات قفل شــده 
 IB قابل بازگردانی هســتند. همچنین گــروه امنیتی
در روســیه تأیید کرد ۸۰ کمپانی روســی و اوکراینی 
تاکنــون قربانــی شــده اند و این در حالی اســت که 
آمریکایی ها یعنی کمپانی ســیمانتک آن را باج افزار 
پتیا می دانند اما روس ها به رهبری کسپرسکی آن را 
نوع جدیــدی از باج افزار به نام ExPetr می دانند که 
دنیا با آن دست به گریبان شده است. در مجموع این 

باج افزار با سوء اســتفاده از حفره ای در ویندوز به نام
EternalBlue خود را روی شــبکه می گستراند. نکته 
جالــب اینکه باج افزار واناکــرای نیز که ماه پیش در 
اینترنت منتشر شد، از همین حفره سوء استفاده کرده 

بود اما «پتیا» بسیار پیشرفته تر از آن است. 
پژوهشــگران دراین بــاره اعــلام کردند شــواهد 
به دســت آمده از تحلیل این بدافزار نشــان می دهد 
ســازندگان آن از کدهای افشاشده از «آژانس امنیت 
ملی» آمریکا اســتفاده کرده اند. این موضوع، باعث 
شــکل گیری گمانه زنی هایی در این خصوص شــده 
اســت که حملات مذکور بــا اســتفاده از ابزارهایي 
انجام  شــده که مالیات دهندگان آمریکایی بهای آن 
را پرداخــت کرده انــد. «ویکتــور زورا» مدیر اجرائی 
ارشد شرکت «انفوسیف» در کي یف در این باره گفت: 
«گسترش این ویروس در سرتاسر اروپا قابل مشاهده 
اســت و من از این موضوع نگران هستم که بدافزار 

مذکور، به تمام جهان آسیب برساند».
آنچه درباره پتیا باید بدانیم

باج افزار پتیا خلاف واناکرای فایل ها را رمز نمی کند؛ 
بلکــه جدول مســترفایل درایــو (MFT) و MBR را 
هــدف قرار داده و آنها را غیرقابل اســتفاده می کند. 

پتیــا MFT را رمــز کــرده و MBR را بــا کد 
مخرب خود جایگزین می کند، ســپس پیغام 
درخواســت پــول را نمایــش می دهــد. با 
رمزشــدن MBR، ویندوز حتی در حالت امن 
(Safe Mode) نیــز بارگذاری نشــده و از کار 
می افتد. به منظور درخواست پول از قربانی، 
متن زیر نمایش داده می شود: در حال حاضر 
از ۶۱ آنتی ویــروس ثبت شــده تنها ۱۵ عدد 
توانایی شناسایی پتیا را دارند. اگر قربانی های 
فعلی خود را در برابــر حمله های باج افزار 
واناکرای مقاوم می کردنــد، نتیجه فعلی را 

شاهد نبودند. 
گزارش های ابتدایی از تحقیقات کسپرسکی 
 Petya این ویروس را یک نســخه از باج افزار
نشان می داد اما چند ساعت بعد این شرکت 
ویــروس را یک نوع کامــلا جدید از باج افزار 
نامید که حالا با نام «NotPetya» شــناخته 
می شود. کسپرسکی می گوید حداقل دو هزار 

کاربر تاکنون به این ویروس آلوده شده اند. 
دو شرکت تحقیقاتی دیگر ادعا می کنند این 
 EternalBlue باج افزار از همان حفره امنیتی
اســتفاده می کند کــه WannaCry از آن بهره گرفته 
بود و به همین دلیل به ســرعت در حال رشد است.
بــه  مربــوط  سیســتمی  فایل هــای   EternalBlue
اشــتراک گذاری ویندوز با پسوند SMB را مورد حمله 
قرار می دهد که گفته می شــود به وســیله NSA و 
برای مقاصد جاسوســی کار گذاشــته شــده است. 
مایکروسافت البته با انتشــار بسته های امنیتی برای 
ویندوزهــای قدیمی حتی ویندوز XP این مشــکل را 
رفــع کرده اما هنوز کامپیوترهای فراوانی در ســطح 

دنیا با نرم افزار قدیمی و آپدیت نشده کار می کنند. 
ایــن ویروس که همچنین با نــام Petrwrap نیز 
از آن یاد می شــود، یک برنامــه کامپیوتری مخرب 
است که وقتی اجرا شــود، فایل های کامپیوتر را با 
یک کلید خصوصــی رمزگذاری می کنــد که برای 
دسترســی به این فایل ها راهی به جز رمزگشــایی 
بــا آن کلید وجود نخواهد داشــت. این نرم افزار از 
کاربر تقاضای ۳۰۰ دلار پول از نوع غیرقابل ردیابی 
بیت کوین می کند تا کلید را آزاد کند. گفته می شود 
تــا زمان انتشــار این گزارش حــدود ۲۰ تراکنش با 
مبلغ مجموعــا چهار هزار و ۹۰۰ دلار به حســاب 

مهاجمان واریز شده است. 

هجوم ویروس باج افزار جدید به رایانه های سراسر  دنیا

«پتیا» امنیت سایبری جهانی را تسخیر کرد

 مدیــران بخــش خدمات نیــروی هوایــی آمریکا 
به تازگــی اعلام کردنــد اکنون چندیــن عنصر کلیدی 
راهبــرد امنیــت ســایبری خــود را به مرحلــه اجرا 
درآورده انــد. ایــن راهبرد بــا هدف تجزیــه و تحلیل 
و کاهــش حملات و ایجــاد انعطاف پذیری ســایبری 
در ســامانه ســلاح های جدید و سیســتم هایی که در 
ابتدای فرایند تولید هســتند، طراحی شــد. به گزارش 
ســایبربان، پیاده سازی راهبرد یاد شــده دارای چندین 
بُعد مختلف، ازجمله طیف وسیعی از نوآوری هاست 
که به عملیات ها و توســعه ســلاح ها شتاب می دهد. 
تعــدادی از ایــن دســتاوردها شــامل ســخت افزار 
مهندســی می شــوند؛ به گونه ای که بتواند وصله ها یا 
به روزرســانی های امنیتی را به ســرعت پس از انتشار، 
یکپارچه کند. با اســتفاده از خودکارســازی رایانه ها، 
شناســایی و ردیابــی مزاحمــان ســایبری، راه اندازی 
اسکادران های ســایبری و شناسایی آسیب پذیری های 
بالقوه در ابتدای توســعه سلاح یا فناوری ها، به شکل 
بهتری صورت می گیرد. فرماندهان نیروی هوایی برای 
به کار بستن بخشی از راهبرد یاد شده، واحد جدیدی را 
ایجاد کرده اند که وظیفه دارد با تشــخیص، ردیابی و 
رسیدگی به نفوذ و حملات سایبری، از سامانه سلاح ها 

محافظت کند. 
 مقامــات نیــروی هوایی توضیح دادنــد به عنوان 
انعطاف پذیری  نوآوری هــای گفته شــده،  از  بخشــی 
سایبری بیشتری به سامانه های سلاح های قدیمی که 
به صورت روزافزون به فناوری های رایانه ای وابســته 

می شوند، اضافه می شود. 
خط ســوم حمله به ترکیب مناسبی از متخصصان 
امنیت ســایبری و مهندسان امنیتی در نیروها پرداخته 
اســت. همچنین تلاش برای حصــول اطمینان از این 
امر که ســلاح ها به خودی خود دارای انعطاف پذیری 

سایبری هســتند، فرضیه خط چهارم حمله را تشکیل 
می دهد. توســعه  ســلاح ها در طرح بحث شــده، به 
«معماری باز» (open architecturee) معروف است 
که به مهندســان نرم افزار و سخت افزار اجازه می دهد 
فناوری هــای جدید را به شــکل ســاده تری با یکدیگر 
ســازگار و یکپارچه کنند. در نتیجه، سامانه سلاح های 
در دست توسعه می تواند به شکل سریع تری با طیف 
وسیعی از تهدیدات و شرایط عملیاتی مبارزات انطباق 
پیــدا کند. این موضوع در بســیاری از مــوارد، مطرح 
می کند که به روزرسانی ســامانه ها که با نرم افزارهای 
جدیــد طراحــی  شــده، بــه کاهش حمــلات خاص 
می انجامد. خط پنجم به تلاش برای ایجاد یک محیط 
امنیتی مشــترک برای راهنمایی های طبقه بندی شــده 
اشاره دارد تا از ســطوح امنیتی رایج اطمینان حاصل 
کنــد. به علاوه، خط ششــم، همکاری کارشناســان و 
مهندســان را با آزمایشــگاه تحقیقاتــی نیروی هوایی 
(Air Force Research Laboratory) بــرای توســعه 
ابزارهای تحکیم ســایبری پیش فرض مطرح می کند. 
الن ماری پاولیکوســکی برای مثال توضیح داد تا سال 
۲۰۲۰ بایــد همــه پایگاه های هوایی در ســامانه های 
خود از ابزارهای یادشــده بهره مند شوند و کارشناسان 
ســایبری نیز به مقابلــه با حملات ســایبری خواهند 
پرداخــت. اصلی تریــن موضــوع خط هفتــم نیز به 
فراهم کردن بستری برای پیش بینی مناطقی که انتظار 
حملات سایبری در آنها وجود دارد و همچنین توسعه 
و آماده ســازی اطلاعاتی که به آن نیاز پیدا می شــود، 
اشــاره دارد. او گفت: «ما در برابــر حملاتی که انتظار 
داریم دشــمنانمان انجام بدهنــد، طرح های دفاعی 
خــود را ایجاد و برنامه ریزی کردیم. ما نیاز داریم درک 
کنیم تهدیدات به کدام ســمت خواهند رفت و سپس 

می توانیم در برابر آنها از خود دفاع کنیم».

راهبرد جدید امنیت سایبرى آمریکا


